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Jeder zweite Internetnutzer von Cyberkriminalitat betroffen

e 23 Prozent klagen uber illegale Datennutzung
¢ Jeder Zehnte wurde online angegriffen oder beleidigt

Jeder zweite Internetnutzer wurde Opfer von Cyberkriminalitit

Haben Sie in den vergangenen 12 Monaten personlich Erfahrungen mit kriminellen Vorfallen im Internet gemacht?

23% Meine personlichen Daten wurden
illegal genutzt.

12% Ich bin beim privaten Einkauf oder
Verkaufsgeschaften betrogen worden.

Jao | 11% Meine Kontodaten wurden
50% missbraucht.

10% Ich bin verbal massiv angegriffen
oder schwer beleidigt worden.

8% Ich bin sexuell belistigt worden.
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Berlin, 9. Januar 2019 - Datendiebstahl, Identitatsklau, Beleidigung oder Betrug: Kriminelle finden
zunehmend Opfer im Internet. Jeder zweite Internetnutzer (50 Prozent) war im vergangenen Jahr
Opfer von Cyberkriminalitat. Am haufigsten klagen Onliner Uber die illegale Verwendung ihrer
personlichen Daten oder die Weitergabe ihrer Daten an Dritte. Fast jeder Vierte (23 Prozent) war
davon betroffen. Das ist das Ergebnis einer reprasentativen Umfrage im Auftrag des Digitalverbands
Bitkom unter mehr als 1.000 Internetnutzern in Deutschland. , Das Internet ist hochattraktiv fur
Kriminelle. Mit vergleichsweise geringem Aufwand lassen sich andere Nutzer zum eigenen Vorteil
schadigen”, sagt Bitkom-Hauptgeschaftsfihrer Dr. Bernhard Rohleder. So wurden im vergangenen
Jahr 12 Prozent der Internetnutzer nach eigenen Angaben beim privaten Einkauf oder
Verkaufsgeschaften betrogen. Jeder Neunte (11 Prozent) gibt an, dass seine Kontodaten missbraucht
wurden. Nur 2 Prozent berichten jeweils von Datenklau und Identitatsdiebstahl aulSerhalb des
Internets, den Missbrauch von Kontodaten gibt dort 1 Prozent an.

Internetnutzer haben aber nicht nur mit Diebstahl oder Betrug zu kampfen. Jeder Zehnte (10
Prozent) sagt, dass er im Internet verbal massiv angegriffen oder beleidigt wurde. Zum Vergleich: Im
analogen Leben hat jeder Vierte damit zu tun (24 Prozent). Uber sexuelle Beléstigung im digitalen
Raum klagen 8 Prozent der Onliner. In der Offline-Welt sind nach eigenen Angaben 14 Prozent der
Internetnutzer im vergangenen Jahr sexuell belastigt worden. ,,Wie im analogen Leben gibt es auch
im Internet viele Gefahren. Um Cyberkriminalitat nachhaltig zu bekampfen, missen staatliche
Stellen noch besser ausgestattet werden - technologisch und personell”, so Rohleder. ,,Gleichwohl
kénnen Nutzer schon mit einfachen MaBnahmen Datenmissbrauch oder Identitatsdiebstahl
erschweren.”

Bitkom gibt Tipps, wie sich Internetnutzer gegen Cyberkriminelle wappnen kdénnen.
Komplexe Passworter nutzen

Je komplexer das Passwort, desto héher der Schutz. Trotzdem werden im Alltag oft simple
Passworter genutzt. Mit einem Trick lassen sich auch schwierige Passworter leicht merken, indem
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clevere Eselsbriicken eingesetzt werden. Um Passworter mit Buchstaben, Zahlen und Sonderzeichen
zu generieren, werden dafur die Anfangsbuchstaben von ausgedachten Satzen genommen, etwa:
»Mein Verein gewann das entscheidende Spiel mit 3 zu 2!“ Daraus lasst sich ein sicheres und gut zu
merkendes Passwort erstellen: ,MVgdeSm3z2!“.

Der Passwort-Manager als Kennwort-Tresor

Passwort-Manager speichern alle genutzten Kennworter in einer verschlisselten Datei. Nutzer
mussen sich nur noch ein Passwort merken, das Master-Passwort. Dieses Passwort sollte héchste
Standards erfullen. Einmal eingegeben, erlangt man Zugang zu allen gespeicherten Kennwortern.
Einige Programme bieten sogar die Mdglichkeit, nicht nur Passwoérter, sondern auch die
dazugehdrigen Benutzernamen zu speichern. Auf Wunsch flllen die Programme die abgefragten
Felder beim Login automatisch aus.

Doppelte Sicherheitsstufe

Einige Dienste bieten mittlerweile Mehr-Faktor-Authentifizierungen an. Das bedeutet, dass der
Nutzer mehr als eine Sicherheitsabfrage beantworten muss, um auf einen Account zuzugreifen. Dazu
erhalt man nach der Passwortabfrage beispielsweise eine SMS auf das Mobiltelefon mit einem Code.
Parallel erscheint ein Feld, das den Ubermittelten Code abfragt.

Updates, Updates, Updates

Ohne einen aktuellen Virenscanner kann es sehr gefahrlich sein, sich im Internet zu bewegen -
gleich ob per Desktop-Computer oder Smartphone. Umso wichtiger ist es, die Virensoftware immer
aktuell zu halten. Nutzer sollten die Update-Hinweise ihrer Virensoftware ernst nehmen. Gleiches gilt
fur das Betriebssystem, den Browser, Add-Ons und die anderen Programme.

Phishing vorbeugen: Vorsicht bei dubiosen Mails

Beim Phishing verschicken Betrliger gefalschte Mails mit Links zu Online-Handlern, Bezahldiensten,
Paketdiensten oder sozialen Netzwerken. Dort geben die Opfer dann nichtsahnend ihre persénlichen
Daten preis. Haufig holt sich aber auch ein unerkannter Trojaner diese vertraulichen Informationen.
Cyberkriminelle wollen so vor allem an die Identitat der Opfer in Kombination mit den zugehdrigen
Zugangsdaten zu Online-Banking oder anderen Diensten kommen. Oberstes Gebot: den gesunden
Menschenverstand nutzen. Banken und andere Unternehmen bitten ihre Kunden nie per E-Mail,
vertrauliche Daten im Netz einzugeben. Diese Mails sind am besten sofort zu l6schen. Das Gleiche
gilt fur E-Mails mit unbekanntem Dateianhang oder verdachtigen Anfragen in sozialen Netzwerken.

Hinweis zur Methodik: Grundlage der Angaben ist eine reprasentative Umfrage, die Bitkom
Research im Auftrag des Digitalverbands Bitkom durchgefiihrt hat. Dabei wurden 1.010
Internetnutzer ab 16 Jahren telefonisch befragt. Die Umfrage ist reprasentativ. Die Fragestellung
lautete: ,Welche der folgenden Erfahrungen mit kriminellen Vorfallen haben Sie persénlich in den
vergangenen 12 Monaten gemacht?”
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