bitkom

Bitkom e.V. |

Bitkom veroffentlicht Positionspapier , Starke Verschlusselung - starker
Staat“

¢ Handlungsempfehlungen zur Diskussion um das Dilemma von Software-Hintertlren
e Entwicklung sicherer Produkte ist entscheidend
¢ Bitkom fordert klares Verbot, IT-Produkte staatlicherseits absichtlich zu schwachen

Berlin, 22. September 2017 - Der Interessenskonflikt zwischen den Themen IT-Sicherheit und
Offentliche Sicherheit wird zunehmend spiirbar. Hintergrund des Spannungsfeldes ist zum einen die
Notwendigkeit der sicheren Kommunikation als Teil der IT-Sicherheit: Regierungskommunikation,
Unternehmensgeheimnisse oder der Schutz der Privatsphare sind Werte, die auf Vertraulichkeit
angewiesen sind und die gut geschltzt werden mussen. Auf der anderen Seite verschlisseln auch
Straftater und Terroristen zunehmend ihre Kommunikation und machen den
Strafverfolgungsbehdérden das Leben schwer - im schlimmsten Fall sogar ihre Arbeit unméglich und
einzelne Beweise unerreichbar. Vor diesem Hintergrund hat sich der Arbeitskreis Wirtschaftsschutz
des Digitalverbands Bitkom intensiv mit diesem Interessenkonflikt befasst - sowohl mit Blick auf
bestehende, als auch auf neue Herausforderungen fur die Sicherheit. Die Ergebnisse sind im
Positionspapier , Starke Verschlisselung - starker Staat” dokumentiert. Bitkom verdéffentlicht das
Positionspapier anlasslich der Bundestagswahl. ,,Bitkom meint, wir missen gemeinsam eine
sinnvolle Lésung finden. Ziel des vorliegenden Papiers ist es daher, den gesellschaftlichen Diskurs
zum Austarieren der Sicherheitsinteressen anzuregen und durch inhaltliche Vorschlage eine Brlicke
zu bauen”, sagt Bitkom-Sicherheitsexperte Marc Bachmann.

In dem Papier werden in sieben Punkten die entscheidenden Aspekte der Diskussion zur IT-Sicherheit
im Spannungsfeld von Strafverfolgung und sicherer Kommunikation flr Blrger und Wirtschaft
zusammengefasst und darauf aufbauend Schlussfolgerungen benannt. ,Nicht zuletzt die bedeutende
sogenannte ,WannaCry“-Attacke aus dem Mai 2017 hat gezeigt, wie schnell der heimliche Umgang
mit staatlich gehaltenen Sicherheitslicken zum Risiko fur alle werden kann“, so Bachmann. Hier
wurden von den Diensten entdeckte bzw. geheim gehaltene Sicherheitslicken entwendet, um sie fur
eine weltweit angelegte Cyber- Erpressungs-Attacke auszunutzen. ,Die Hersteller hatten die Licken
schon viel friher durch Updates schlieRen konnen und so ein derartiges Schadensausmal verhindern
kénnen.”

Die derzeitigen Sicherheitsiberlegungen im Kontext der Digitalisierung halt Bitkom fur nicht
ausreichend. Bitkom erhebt deshalb konkrete Forderungen, die in dem Positionspapier weiter
ausgefuhrt werden. Das Papier ist hier kostenlos verfigbar.
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