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Buro-Ruckkehrende als Ziel fur Cyber-Kriminelle: Wie sich Beschaftigte
und Unternehmen schutzen konnen

e Cyberkriminelle versuchen Anmeldedaten mit Phishing-Mails abzugreifen
o Bitkom-Experte warnt vor Infiltrierung der Unternehmensnetzwerke

Berlin, 29. Juni 2021 - Am 01. Juli endet die Homeoffice-Pflicht in Deutschland. Dann mussen
Arbeitgeber ihren Angestellten nicht langer die Arbeit im Homeoffice anbieten. Im Zuge der
Ruckkehr an den Arbeitsplatz entstehen neue Einfallstore flr Cyberkriminelle. Der Digitalverband
Bitkom beschreibt mdgliche Angriffsszenarien und erklart, wie sich Unternehmen schitzen kénnen.

Kriminelle setzen wieder verstarkt auf kontextspezifische Phishing-Angriffe. Das bestatigten zuletzt
auch US-Medienberichte. ,Mitarbeitende bekommen E-Mails vom IT-Chef ihrer Firma, der sie zurtick
im BUro begrif3t - versehen mit Logo und Unterschrift. Ein Link in der Nachricht verweist auf neue
VorsichtsmaBnahmen, die das Unternehmen mit Blick auf die Pandemie trifft. Um auf diese
Dokumente zugreifen zu kdnnen, missen Mitarbeitende dann ihr Passwort eingeben. In Wahrheit
sollen so die Zugangsdaten abgegriffen werden”, erldutert Sebastian Artz, Referent fur
Informationssicherheit und Sicherheitspolitik beim Bitkom.

Solche Phishing-Angriffe sind nicht ungewdhnlich, aber wieder einmal passen sich die
Cyberkriminellen den neuen Gegebenheiten besonders schnell an. Bereits zu Beginn der Corona-
Pandemie nutzten sie das gestiegene Informationsbedurfnis der Mitarbeitenden aus, um gezielte
Phishing-Kampagnen durchzuftihren. ,Beim Wechsel zu Tele-Arbeit und ins Homeoffice spielte
Cybersicherheit nur eine untergeordnete Rolle. Das hat es vielen Kriminellen leichter gemacht, IT-
Systeme anzugreifen”, erklart Artz. Nun drohe die Gefahr, dass sich im Zuge der Rickkehr in die
Biros ein dhnliches Muster wiederholt.

Neben vorsichtig agierenden Mitarbeitenden bedarf es aber auch einer vorausschauenden Planung in
Unternehmen: So sollten im Homeoffice genutzte Endgerate nicht unbedacht wieder im
Unternehmen zum Einsatz kommen. , Unternehmen mussen damit rechnen, dass Cyberkriminelle
dies bereits antizipiert haben und bewusst Endgerate infiltriert wurden, um den Moment abzupassen,
an dem sich die Gerate wieder im Unternehmensnetzwerk befinden - ganz im Sinne eines
trojanischen Pferds, das mit dem Wegfall der Homeoffice-Pflicht einfach wieder durch die
Eingangstur des Unternehmens hineingetragen wird“, warnt Bitkom-Experte Artz. Daher sollte die
Ruckflhrung der Gerate genau erfasst und inventarisiert werden. Unternehmen sollten sicherstellen,
dass die Gerate Uber alle aktuellen Updates verfigen und auf Schadcode-Befall Uberprift wurden,
bevor sie wieder im Firmennetz zum Einsatz kommen.

»Andernfalls drohen den Unternehmen schwerwiegende Folgen, wie die jingste Welle von
Ransomware-Vorfallen vor Augen gefihrt hat“, mahnt Artz. ,,.Sobald Schadcode eingeschleust wurde
und die Cyberkriminelle Zugriff erlangt haben, breiten sie sich Stuck fur Stuck im
Unternehmensnetzwerk aus. Anschliefend werden Informationen ausgeleitet, die Systeme
verschlUsselt und Lésegeld erpresst”, erklart der Bitkom-Experte einen typischen Angriff.

Zentral sei deshalb, die Risiken aktiv und frihzeitig wahrzunehmen. , Leider scheitern noch immer
viele Unternehmen an dieser Stelle”, so Artz. Kurzfristig sollten deshalb alle Mitarbeitenden flr die
Gefahren sensibilisiert werden. , Allen Beschaftigten muss klar sein, dass auch vermeintlich
vertrauenswurdige Mails kritisch zu hinterfragen sind. Dazu zahlt, bei Verdachtsmomenten die
Absenderadresse zu verifizieren und auf wirre Buchstabenfolgen oder vertauschte Zeichen zu prufen.
In jedem Fall sollten Betroffene nie uniberlegt auf Links oder Dateianhange klicken”, so Artz. Falls
dies doch geschieht, gilt es schnellstmdglich die Sicherheitsverantwortlichen im Unternehmen zu
informieren. ,Reaktionsschnelligkeit ist der Schlissel zur Schadensbegrenzung. Daflir braucht es
etablierte Prozesse und Ansprechpersonen im Unternehmen. Hierzu missen Unternehmen erkennen,
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dass Sicherheit keine Einmalldsung ist, sondern ein kontinuierlicher Prozess, der entsprechende
finanzielle und personelle Ressourcen bedarf”, so Bitkom-Experte Artz.
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