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6	von	10	Internetnutzern	von	Cyberkriminalität	betroffen

Anzahl	der	Vorfälle	steigt
Bitkom	gibt	Sicherheits-Tipps

Berlin,	3.	Dezember	2020	-	Kriminelle	Vorfälle	im	Internet	nehmen	weiter	zu:	Sechs	von	zehn
Internetnutzern	(61	Prozent)	wurden	im	Jahr	2020	Opfer	von	Cyberkriminalität	–	ein	Anstieg	von
6	Prozentpunkten	im	Vergleich	zum	Vorjahr	(2019:	55	Prozent).	Häufigster	Vorfall:	Schadprogramme
auf	dem	Smartphone	oder	Computer.	Fast	die	Hälfte	der	Onliner	(48	Prozent)	war	davon	betroffen.
Von	jedem	Dritten	(33	Prozent)	wurden	persönliche	Daten	ungefragt	an	Dritte	weitergegeben.	17
Prozent	geben	an,	dass	ihre	Zugangsdaten	zu	Online-Diensten	ausspioniert	wurden,	etwa	für	soziale
Netzwerke	oder	Online-Shops.	Das	ist	das	Ergebnis	einer	repräsentativen	Umfrage	im	Auftrag	des
Digitalverbands	Bitkom	unter	mehr	als	1.000	Internetnutzern	in	Deutschland.	„Cyberkriminelle
können	mittlerweile	ohne	tiefere	IT-Kenntnisse	oder	großen	Aufwand	enormen	Schaden	anrichten“,
sagt	Susanne	Dehmel,	Mitglied	der	Bitkom-Geschäftsleitung.	„Dazu	kommt,	dass	es	immer	mehr
vernetzte	Geräte	und	neue	Online-Dienste	gibt.	Das	vergrößert	die	Angriffsfläche	insgesamt.“	15
Prozent	sind	in	den	vergangenen	12	Monaten	beim	privaten	Einkaufen	oder	Verkaufsgeschäften	im
Internet	betrogen	worden.	Jeder	Zehnte	(10	Prozent)	berichtet	von	Betrug	beim	Online-Banking.

Beleidigt,	belästigt,	erpresst

Neben	Schadprogrammen	und	Betrugsversuchen	kommt	es	aber	auch	zu	Straftaten	im	direkten
Kontakt	mit	anderen	Internetnutzern.	So	sagen	13	Prozent,	dass	sie	im	Internet	verbal	massiv
angegriffen	oder	beleidigt	wurde.	Über	sexuelle	Belästigung	im	digitalen	Raum	klagen	12	Prozent
der	Onliner.	6	Prozent	waren	im	Untersuchungszeitraum	mit	verfassungswidrigen	Symbolen	oder
extremistischen	Äußerungen	im	Internet	konfrontiert.	Bei	weiteren	6	Prozent	der	Nutzer	haben	sich
andere	Personen	der	eigenen	digitalen	Identität	bemächtigt,	bei	ähnlich	vielen	(5	Prozent)	wurden
unerwünscht	Mails	im	eigenen	Namen	versendet.	Von	Ransomware	bleiben	die	allermeisten
Privatnutzer	verschont.	Nur	2	Prozent	geben	an,	dass	ihr	Computer	oder	das	Smartphone	damit
infiziert	wurde,	also	Daten	verschlüsselt	wurden	mit	der	Aufforderung,	Lösegeld	zu	zahlen,	um
wieder	Zugriff	darauf	zu	bekommen.	„Im	Falle	von	Beleidigungen	oder	Belästigungen	können
Betroffene	Beweismaterial	sammeln,	etwa	durch	Screenshots,	und	die	Polizei	einschalten“,	so
Dehmel.	„Gegen	Schadprograme	und	Betrugsversuche	können	sich	Nutzer	schon	mit	einfachen
Mitteln	wehren.	Sichere	Passwörter,	Virenscanner	und	Software-Updates	gepaart	mit	gesundem
Menschenverstand	lassen	viele	Cyberkriminelle	ins	Leere	laufen.“

Bitkom	hat	in	sechs	Tipps	zusammengefasst,	wie	sich	Internetnutzer	mit	einfachen	Mitteln	vor
kriminellen	Vorfällen	schützen	können:	https://www.bitkom.org/Themen/Datenschutz-
Sicherheit/Sicherheit/6-Tipps-fuer-die-IT-Sicherheit

Hinweis	zur	Methodik:	Grundlage	der	Angaben	ist	eine	Umfrage,	die	Bitkom	Research	im	Auftrag
des	Digitalverbands	Bitkom	durchgeführt	hat.	Dabei	wurden	1.016	Internetnutzer	ab	16	Jahren
telefonisch	befragt.	Die	Umfrage	ist	repräsentativ.	Die	Fragestellung	lautete:	„Welche	der	folgenden
Erfahrungen	mit	kriminellen	Vorfällen	haben	Sie	persönlich	in	den	vergangenen	12	Monaten	im
Internet	gemacht?“
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