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EXECUTIVE SUMMARY

Das Bundesministerium des Innern (BMI) hat am 12. Marz 2013 den Referentenentwurf eines
Gesetzes zur Erhohung der Sicherheit informationstechnischer Systeme vorgestellt (im Folgen-
den auch IT-Sicherheitsgesetz), mit dem das Ministerium das Ziel einer Verbesserung der IT-
Sicherheit in Deutschland verfolgt. Zu den wesentlichen Regelungsinhalten des Referentenent-
wurfs gehdren insbesondere eine Pflicht zur Meldung von IT-Sicherheitsvorféllen durch Betrei-
ber kritischer Infrastrukturen und Telekommunikationsanbieter sowie die Einflihrung von IT-
Mindestsicherheitsstandards. Der Referentenentwurf |3ste eine bis heute anhaltende Debatte
bzgl. seiner juristischen und organisatorischen Implikationen fir die potentiell betroffenen Un-
ternehmen aus. Die Einbringung des Referentenentwurfs in das parlamentarische Verfahren
wird fUr dieses Jahr erwartet.

Vor diesem Hintergrund zielt die von KPMG im Auftrag des Bundesverbandes der Deutschen
Industrie (BDI) durchgeflhrte Studie darauf ab, zum einen den Aufwand abzuschatzen, der sich
vor allem aus der Umsetzung der geplanten Meldepflicht auf Seiten der betroffenen Unterneh-
men ergeben wird. Zum anderen sollen Empfehlungen zur inhaltlichen Ausgestaltung der Mel-
depflicht und IT-Mindestsicherheitsstandards formuliert werden. Hierfir wurden Unterneh-
mensvertreter aus den Bereichen der kritischen Infrastruktur und der Telekommunikationsin-
dustrie befragt. Daneben wurden auch Unternehmen der Zulieferer und Ausrlsterindustrie in
die Erhebung einbezogen und die aus der Meldepflicht resultierendem Blrokratiekosten quanti-
tativ abgeschatzt.

FINANZIELLE BELASTUNG DER UNTERNEHMEN DURCH DIE MELDEPFLICHT

Die Berechnungen zeigen, dass die Umsetzung der Meldepflicht, so wie sie im Referentenent-
wurf vom 12. Marz 2013 ausgestaltet ist, zu signifikanten Erhohungen der Personal- und Sach-
kosten fir die betroffenen Unternehmen fiihren kann. Finanzielle Belastungen kdnnten sich
zudem auch aus dem Risiko mdglicher Reputationsschdden ergeben, die aus einem fehlerhaf-
ten Umgang mit den Meldedaten entstehen kann. In Anlehnung an die Methode des Standard-
kostenmodells wurden zudem die Blrokratiekosten abgeschétzt, die sich unmittelbar aus der
Meldepflicht fir die betroffenen Unternehmen ergeben. Diese spezifischen Kosten summieren
sich auf Grundlage der fir diese Studie getroffenen Annahmen auf insgesamt rund 1,1 Milliarde
Euro pro Jahr.

Da der vorliegende Referentenentwurf in wesentlichen Punkten — etwa bei der Frage, welche
Unternehmen konkret betroffen sind und welche IT-Sicherheitsvorfélle in welchem Detailgrad
tatsachlich gemeldet werden mussen — einen erheblichen Interpretationsspielraum erlaubt,
erscheint eine weitergehende Préazisierung dieser Punkte im Rahmen der Weiterentwicklung
des Referentenentwurfs angezeigt. Auf Grundlage einer solchen Konkretisierung kénnten auch
die der Abschatzung zugrunde gelegten Annahmen weiter prazisiert oder angepasst werden.

EMPFEHLUNGEN FUR EINE ZIELORIENTIERTE WEITERENTWICKLUNG DER VOR-
GESEHENEN MARNAHMEN

Im Rahmen dieser Studie wurden Empfehlungen entwickelt, die die zielgerichtete Umsetzung
des Referentenentwurfs unterstitzen kénnen. Die Empfehlungen lassen sich dabei in drei
Themenfelder unterteilen: Meldepflicht, IT-Mindestsicherheitsstandards sowie Kommunikation
und Transparenz.

EMPFEHLUNGEN ZUR MELDEPFLICHT

e Definition der Tatbesténde:
Es ist zu definieren, welche IT-Sicherheitsvorféalle Gber welchen Meldeweg, in welcher Qua-
litdt und Detailtiefe und innerhalb welchen Zeitraums gemeldet werden mussen.

o Definition der meldepflichtigen Unternehmen:
Die Definition des BMI, auf die sich der Referentenentwurf bezieht, erlaubt lediglich eine
sektorale Festlegung. Sinnvoller erscheint eine Erstellung transparenter und eindeutiger Kri-
terien, auf deren Grundlage fir die Betreiberunternehmen erkennbar ist, ob sie den gesetz-
lichen Vorlagen unterliegen.



Pseudonymisierung der Meldepflicht via Treuhander:

IT-Sicherheitsvorfalle sind pseudonymisiert abzugeben. Diese Art der Ubermittlung ermég-
licht es dem BSI uneingeschrénkt ein Lagebild zu erstellen und minimiert zugleich das Risi-
ko von Reputationsschaden fiir die meldenden Unternehmen. Ein unabhangiger Treuhander
kénnte dabei die vermittelnde Rolle annehmen und bei Bedarf auch einen gesicherten
Rickkanal zum meldenden Unternehmen zur Verfligung stellen

Aktive Informationspolitik des BSI:
Die vom BSI gesammelten und ausgewerteten Meldungen sollten unmittelbar und aktiv fir
die Unternehmen nutzbar gemacht werden.

Herstellung von Transparenz bzgl. Nutzung und Verwendung der Meldedaten:

Zur Erhdéhung der Akzeptanz der Meldepflicht sollte transparent und eindeutig dargestellt
werden, wo und wie die Meldungen gespeichert, wie sie weiterverarbeitet und an wen sie
in welchen Fallen und in welchem Umfang weitergegeben werden.

Vermeidung von Doppelregulierung:

Der aktuelle Referentenentwurf birgt die Gefahr einer Doppelregulierung, insbesondere flr
Unternehmen aus dem ITK-Sektor. Eine eindeutige Zuordnung der unterschiedlichen
Sicherheitsvorfalle wirde den Meldeprozess vereinfachen und Mehraufwand vermeiden.

Schaffung von Rechtssicherheit fiir meldende Unternehmen:

Zahlreiche Unternehmen sind unsicher, ob ihnen im Rahmen einer mdglichen Meldung
Rechtsfolgen drohen kénnten. Im Rahmen des Gesetzgebungsverfahrens sollte daher der
Wunsch der Unternehmen nach Rechtssicherheit addquat berilcksichtigt werden.

EMPFEHLUNGEN ZU IT-MINDESTSICHERHEITSSTANDARDS

Unterstiitzung der branchenorientierten Selbstorganisation:

Die Moglichkeit, branchenspezifische IT-Mindestsicherheitsstandards zu entwickeln, ist
sinnvoll. Eine branchenorientierte Selbstorganisation von Mindeststandards ist zielflihrend
und sollte ein ausreichendes Mal an Flexibilitat gewahrleisten.

Beriicksichtigung der Internationalitat der Unternehmen:

Bei der Entwicklung und Anerkennung branchenspezifischer IT-Mindestsicherheits-
standards sollte die starke Ausrichtung der hdufig europaisch und global operierenden deut-
schen Unternehmen an international geltenden Standards berlcksichtigt und auf nationale
Insellésungen verzichtet werden.

Beachtung der Rolle der Zulieferer und Ausriister:

Es sollte berlicksichtigt werden, dass die gesetzlichen Vorgaben (ber den Kreis der eigent-
lich betroffenen Betreiberunternehmen hinaus Folgewirkungen auch auf andere Unterneh-
men haben konnen. Wahrend Zulieferer und Ausrister, etwa aus der Elektro- und der Ma-
schinenbauindustrie mit Belastungen durch ein mogliches ,Durchreichen” von Mindest-
standards” belastet werden kdnnen, konnen sich fir Hersteller und Dienstleister aus dem
Bereich der IT-Sicherheit Potentiale ergeben.

EMPFEHLUNG ZU KOMMUNIKATION UND TRANSPARENZ

Kommunikation der Ziele des geplanten Gesetzes:

Eine transparente Kommunikation der Ziele der Meldepflicht ist dringend angezeigt, um ein
besseres Verstandnis auf Seiten der Unternehmen zu férdern und Vertrauen fir den Um-
gang mit signifikanten Sicherheitsvorféllen auszubauen.

Fortfithrung des konstruktiven Dialogs zwischen Industrie, Verwaltung und Politik:
Der kontinuierliche und konstruktive Austausch zwischen Unternehmen, Industrievertre-
tern, Verwaltung und Politik hat sich bewahrt. Da IT-Sicherheit fir die Unternehmen und fir
die o6ffentliche Hand auch in den kommenden Jahren ein zentrales Thema darstellen wird,
sollte der Dialog und die Zusammenarbeit vertrauensvoll weitergefiihrt und weiter ausge-
baut werden.



KAPITEL 1

Einfihrung

BEDEUTUNG DER IT UND DER INFORMATIONSSICHERHEIT FUR WIRTSCHAFT
UND GESELLSCHAFT

Vernetzung und Digitalisierung haben zunehmend Einfluss auf Wirtschaft und Gesellschaft. IT-
Ldsungen sind in unterschiedlichste Produktionsprozesse vieler Branchen integriert und damit
bedeutende Produktionsfaktoren der Industrie. Somit leistet IT einen erheblichen Beitrag zur
Wettbewerbsfahigkeit der Unternehmen in Deutschland. Gesellschaftlich bedeutsame Dienste
wie Energieversorgung, Transport oder Telekommunikation sind von IT-Lésungen abhangig und
ein Leben ohne das Internet ist in der heutigen Gesellschaft nicht mehr vorstellbar.

Laut Statistischem Bundesamt nutzen 87% der deutschen Unternehmen einen Internetzugang’
und davon 37% soziale Medien fiir die Interaktion mit Privatkunden?. Etwa 40% der Unterneh-
men setzen Cloud-Dienste ein®, und allein fur 2013 weist die Industrie 4.0 eine Bruttowert-
schépfung von 76,8 Mrd. Euro auf.*

Ebenso sind Verbraucher zunehmend in vielen Bereichen ihres Lebens auf das Informations-
und Kommunikationstechnik angewiesen. 76% der Deutschen besitzen einen privaten Internet-
anschluss,® 40,4 Mio. Menschen sind Nutzer von Smartphones® und 29,7 Mio. Menschen nut-
zen mobile Internetdienste.’

Auch in der 6ffentlichen Verwaltung spielt IT eine zentrale Rolle. So gibt der Bund jahrlich etwa
drei Milliarden Euro fiir IT aus.® Informationstechnik und Kommunikation (ITK) schaffen aus Sicht
des Bundes neue Méglichkeiten der Verwaltungsarbeit und bilden ein wichtiges Instrument zur
Modernisierung der Verwaltung.®

Der hohe Durchdringungsgrad von IT in allen Bereichen des gesellschaftlichen und wirtschaftli-
chen Lebens ist allerdings nicht nur mit Chancen verbunden, sondern birgt auch Risiken in den
Bereichen Sicherheit und Datenschutz. Das Thema IT-Sicherheit im Sinne von umfassenden IT-
Sicherheitsvorkehrungen und einer verbesserten Handlungsfahigkeit im Falle eines Angriffs wird
daher immer prasenter und bedeutender.

Laut einer Umfrage des Bundesverbandes Informationswirtschaft, Telekommunikation und
neue Medien e.V. (BITKOM) sind 38% der Deutschen 2013 Opfer von Computer- und Internet-
kriminalitat geworden, jeder Zehnte hat einen finanziellen Schaden durch Cyberangriffe davon-
getragen.'® GemaRk dem Verband muss eine Verbesserung des Sicherheitsniveaus auf drei
Ebenen stattfinden: IT-Produkte und Online-Dienste sollten sicherer und Strafverfolgung ver-
bessert werden. Zudem sollten Nutzer Uber mogliche Risiken aufgeklart werden, um entspre-
chend handeln zu kénnen'"

Die Anzahl der Cyberattacken steigt und Angriffe werden zunehmend anspruchsvoller. Im Zuge
dessen sind sie oft schwieriger zu entdecken und zu verhindern, sodass sie nachhaltige Sché-
den anrichten. Auch die Cyberkriminalitat steigt und 2012 wurden fast 64.000 Félle polizeilich
erfasst.’? Hinzu kommen nicht erfasste und abgefangene Angriffe.

! Statistisches Bundesamt 2013b
2 Statistisches Bundesamt 2013a
3 BITKOM 2014d

4 BITKOM 2013a, S. 36

® |nitiative D21 2013, S. 10

5 Netzdkonom 2014

7 Statistisches Bundesamt 2014b
8 Bundesministerium des Innern 2014a
9 Bundesregierung 2010, S. 8
1°BITKOM 2014a

" BITKOM 2014a

12 Bundeskriminalamt 2012, S. 3



. IT-Sicherheit wird zu einer wesentlichen Voraussetzung zur Wahrung der Freiheitsrechte”.™

Diese in Bedeutung und Tragweite vor dem Hintergrund der aktuellen Diskussion um staatliche
Ausspahung zu verstehende Aussage aus dem Koalitionsvertrag der derzeitigen Bundesregie-
rung verdeutlicht in klaren Worten das gestiegene 6ffentliche Bewusstsein, sondern weist auch
auf den in den letzten Jahre erheblich gestiegenen Bedeutungszuwachs der IT-Sicherheit fir
Wirtschaft und Gesellschaft hin.

Fir Unternehmen stellt IT-Sicherheit dementsprechend eine neue Herausforderung dar. Laut
einer Studie des European Information Technology Observatory (EITO) aus dem Jahr 2013 hat
IT-Sicherheit bei europdischen Unternehmen die hdchste Prioritat im Bereich Technologie.™
Ebenso ist IT-Sicherheit laut einer BITKOM-Umfrage der wichtigste IT-Trend des Jahres 2014
fir deutsche Unternehmen der Branche Informationstechnologie und Kommunikation.'®

WACHSENDER HANDLUNGSBEDARF

Angesichts der wirtschaftlichen Bedeutung von IT-Risiken besteht erhdhter Handlungsbedarf.
Die deutsche Wirtschaft ist von kleinen und mittleren Unternehmen (KMU) geprégt, 99,3% der
deutschen Unternehmen zédhlen zu dieser Kategorie und mehr als 60% der Beschaftigten arbei-
ten in KMU'® Trotz eines erhdhten Bewusstseins fiir [T-Sicherheit'” spiegelt sich dieser Trend
laut dem Bundesministerium fir Wirtschaft und Energie (BMWi) aktuell noch nicht in der tech-
nischen Ausstattung der KMU wieder. Sowohl personell als auch organisatorisch besteht aus
diesem Grund aus Sicht des BMWi Handlungsbedarf fiir deutsche Unternehmen.®

In Reaktion auf die steigende Bedrohung durch Cyberkriminalitat versucht die Bundesregierung
beispielsweise Standards (z.B. ISO 27001 oder den BSI IT-Grundschutz) verbindlich zu machen
und regelmafiige Kontrollen einzuflihren. Auch die Privatwirtschaft engagiert sich mit verschie-
denen freiwilligen Initiativen flr eine Starkung der IT-Sicherheit.

Der Referentenentwurf eines Gesetzes zur Erh6hung der Sicherheit informations-
technischer Systeme (IT-Sicherheitsgesetz) kann als weiterer Schritt aufgefasst werden, um
das Lagebild der deutschen IT-Sicherheit zu verbessern. Dieser Entwurf, der ¢ffentlich bereits
intensiv debattiert wurde, soll in der vorliegenden Studie analysiert werden.'®

In dem Entwurf nehmen sogenannte , kritische Infrastrukturen” 2 gine gesonderte Stellung ein,

da sie fUr das Funktionieren von Staat, Wirtschaft und Gesellschaft essentiell sind. IT-Angriffe
auf kritische Infrastrukturen stellen aus dem Grund eine besondere Bedrohung dar, da ihr Aus-
fall weitreichende Folgen flir das Gemeinwohl hatte. Sie stehen daher verstarkt unter Schutz.

Der Sektor ITK nimmt eine Schllsselrolle ein. Er zahlt einerseits zu den Sektoren mit kritischen
Infrastrukturen und ist andererseits bedeutend flr das Funktionieren der Ubrigen Sektoren mit
kritischen Infrastrukturen, da seine Produkte und Dienstleistungen heute Grundlage vieler Ge-
schaftsprozesse sind.

Neben Kommunikationsdiensten ermdglicht ITK auch den Zugang zu Daten und Informationen
und tragt dazu bei, Geschéaftsprozesse zu vereinfachen. Ausfalle kénnen daher wesentliche
Beeintrachtigungen der Geschaftsablaufe verschiedenster Branchen mit sich bringen. Der Ver-
breitungsgrad moderner Kommunikation und Informationstechnik ist darliber hinaus auch in
zahlreichen Privathaushalten hoch. Inzwischen ist dies zu einem elementaren Bestandteil des
offentlichen Lebens geworden und oftmals Schnittstelle zu verschiedenen Unternehmens-
dienstleistungen (z.B. Navigation, Banktransfers, etc.).

¥ Bundesregierung 2013, S. 97

" European Information Technology Observatory 2013, S. 28

' BITKOM 2014c

16 Statistisches Bundesamt o. J.b

7 BITKOM 2014a

'8 Bundesministerium fiir Wirtschaft und Energie, S. 2

¥ Vgl. FAZ 2013, Spiegel 2013, Handelsblatt 2013

2 Die Definition fir kritische Infrastrukturen folgt in Kapitel 2 und basiert auf der Nationalen Strategie zum
Schutz Kritischer Infrastrukturen des Bundesministeriums des Innern (Bundesministerium des Innern 2009).



ZIELE DER STUDIE

Im Zentrum der Studie stehen zwei zentrale Elemente des am 12. Marz 2013 durch das BMI
vorgelegten Referentenentwurfs: Meldepflicht und IT-Mindestsicherheitsstandards. Ziel ist es,
vor allem eine erste Abschatzung des Aufwandes durchzuflihren, der auf die betroffenen Unter-
nehmen durch die Umsetzung dieser beiden Elemente zukommen kann. Zugleich sollen Hand-
lungsempfehlungen zur Ausgestaltung der Meldepflicht und der IT-Mindestsicherheitsstandards
als Diskussionsbeitrag formuliert werden.

Die Erkenntnisse der Studie stiitzen sich insbesondere auf drei Saulen:
1. Eine inhaltliche Analyse des Referentenentwurfs
2. Eine Befragung potentiell betroffener Unternehmen

3. Eine an das Standardkostenmodell angelehnte Schatzung der potentiell entstehenden
Bulrokratiekosten.

Die Studie gliedert sich wie folgt:

In Kapitel 2 werden aktuelle Entwicklungen im Bereich der IT-Sicherheit in Deutschland darge-
stellt, um den Referentenentwurf in die allgemeinen Entwicklungslinien einzuordnen.

Im Fokus von Kapitel 3 steht der aktuelle Referentenentwurf. Zentrale MaRnahmen, wie die
vorgesehenen Meldepflichten und IT-Mindestsicherheitsstandards, werden hier detailliert analy-
siert. Daneben werden auch legislative Entwicklungen auf europaischer Ebene berlicksichtigt.

In Kapitel 4 folgt die quantitative Analyse mdglicher Folgen des Gesetzes. In Anlehnung an das
Standardkostenmodell wird hier eine quantitative Einschdtzung der direkt aus der vorgesehenen
Meldepflicht Kosten fir die Unternehmen vorgenommen. Daneben erfolgt eine qualitative Ein-
schatzung weiterer sich ggf. aus der Umsetzung des Referentenentwurfs ergebenden monetéa-
ren Belastungen der Unternehmen.

In Kapitel 5 werden die Ergebnisse der Studie zusammengefasst und fir zielgerichtete Umset-
zung des Referentenentwurfs vorgestellt.

Die Studie wurde im Auftrag des Bundesverbands der Deutschen Industrie von Marz bis Juni
2014 erstellt. Der Inhalt und die Empfehlungen wurden unabhéngig durch die KPMG AG Wirt-
schaftsprifungsgesellschaft erarbeitet und reflektieren nicht notwendigerweise die Meinung
des BDI oder seiner Mitgliedsverbande.



KAPITEL 2

IT-Sicherheit in Deutschland:
Aktuelle Entwicklungen

2.1 Entwicklungen der gesetzgebenden Ebene

Als Antwort auf die gestiegene IT-Gefdhrdungslage haben Bundesregierung und Bundestag in
den zurickliegenden Jahren eine Reihe von Mafinahmen auf den Weg gebracht, die zu einer
Erhohung der IT-Sicherheit in Deutschland beitragen sollen. Dabei wird IT-Sicherheit haufig im
Kontext der besonderen Schutzwiirdigkeit kritischer Infrastrukturen (KRITIS) betrachtet. Gemald
der KRITIS-Strategie des Bundesministeriums des Innern handelt es sich bei KRITIS um ,, Orga-
nisationen und Einrichtungen mit wichtiger Bedeutung flr das staatliche Gemeinwesen [han-
delt], bei deren Ausfall oder Beeintrachtigung nachhaltig wirkende Versorgungsengpésse, er-
heblicge Storungen der 6ffentlichen Sicherheit oder andere dramatische Folgen eintreten wir-
den”.

Die erwahnten MaRRnahmen, zu denen auch der zurzeit im BMI in der Erstellung befindliche
Referentenentwurf des Gesetzes zur Erhdhung der Sicherheit informationstechnischer Syste-
me?? (IT-Sicherheitsgesetz) zahlt, reichen dabei von der klaren Zuweisung behérdlicher Verant-
wortlichkeiten Uber die Verabschiedung gesetzlicher Regelungen und politischer Strategien bis
zur Einrichtung neuer Gremien und Strukturen. Die wichtigsten dieser MaRnahmen und Initiati-
ven sollen im Folgenden kurz dargestellt werden, um eine bessere Einordnung des aktuellen
Referentenentwurfs zu ermdéglichen.

POLITISCHE STRATEGIEN UND GESETZLICHE REGELUNGEN ZUR ERHOHUNG
DER IT-SICHERHEIT

Aufbauend auf dem im Jahre 2005 verabschiedeten , Nationalen Plan zum Schutz der Infor-
mationsinfrastrukturen”?® verabschiedete die Bundesregierung im Jahr 2009 die , Nationale
Strategie zum Schutz kritischer Infrastrukturen®.?* Diese , KRITIS-Strategie” identifiziert insbe-
sondere terroristische Handlungen und Naturereignisse als wesentliche Gefdhrdungsquellen
und hebt dabei die besonderen , Risiken und Gefahrdungen fiir Informationsinfrastrukturen®?®
hervor. Zur Erhéhung der Sicherheit kritischer Infrastrukturen beflirwortet die KRITIS-Strategie
einen kooperativen Ansatz aller Beteiligten, der die Zusammenarbeit zwischen 6ffentlichen
Stellen und den privaten KRITIS-Betreibern umfasst und freiwillige Selbstverpflichtungen der
Unternehmen zur Erhéhung des KRITIS-Schutzes ermdglicht. Fir den Fall, dass die Unterneh-
men trotz freiwilliger Selbstverpflichtungen festgestellte Sicherheitsméangel nicht beseitigen,
behalt sich die Bundesregierung gesetzgeberische MaRnahmen vor.8

Ebenfalls 2009 verabschiedete der Deutsche Bundestag, das , Gesetz zur Starkung der Si-
cherheit in der Informationstechnik des Bundes*“?’, mit dem die Aufgaben und Befugnisse
des BSI neu geregelt und erweitert wurden. Das BSI ist nunmehr die zentrale Behdrde fur Mel-
dungen von IT-Sicherheitsvorféllen. Die Behdrde wurde 1991 gegriindet und gehért zum Ge-
schaftsbereich des BMI, tritt jedoch als unabhéngige und neutrale Stelle auf. 2 Das BSI hat die
Aufgabe, die IT-Sicherheit in Deutschland zu starken und fungiert dabei sowohl als IT-
Sicherheitsdienstleister des Bundes als auch als Ansprechpartner von Herstellern und Nutzern
von Informationstechnik.?®

2 Bundesministerium des Innern 2009, S. 4

2 Bundesministerium des Innern 2013a

% Bundesministerium des Innern 2005

2 Bundesministerium des Innern 2009

% Bundesministerium des Innern 2009, S. 8

% Bundesministerium des Innern 2009

27 Deutscher Bundestag

2 Bundesamt fiir Sicherheit in der Informationstechnik 0. J.b
2 Bundesamt fiir Sicherheit in der Informationstechnik o. J.a
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Um der gestiegenen Bedeutung und der ebenfalls erhohten Gefahrdungslage der Informations-
infrastrukturen in Deutschland gerecht zu werden und mit dem Ziel, die Sicherheit im Cyber-
Raum® zu erhohen, verabschiedete die Bundesregierung im Februar 2011 die ,Cyber-
Sicherheitsstrategie fiir Deutschland”®' (Cyber-Strategie). Die Cyber-Strategie formuliert
insgesamt zehn strategische Ziele und Mafinahmen, zu denen u.a.

e der verstérkte Schutz kritischer Infrastrukturen vor IT-Angriffen,
e die Starkung der IT-Sicherheit in der 6ffentlichen Verwaltung,
e die Errichtung eines Nationalen Cyber-Abwehrzentrums unter Federflihrung des BSI,

e die Einrichtung eine Nationalen Cyber-Sicherheitsrates unter Beteiligung verschiedener
Bundesministerien sowie Vertretern der Lander,

e der Schutz der IT-Systeme in Deutschland,

e  sowie die Forderung nach starkerer internationaler Zusammenarbeit

gehdren.

Ahnlich wie die KRITIS-Strategie hebt die Cyber-Strategie die Bedeutung der Zusammenarbeit
zwischen staatlichen Stellen und privaten Unternehmen bei dem Schutz des Cyberraums her-
vor. Zugleich unterstreicht sie jedoch auch den staatlichen Anspruch, immer dort Regelungen
vorzugeben und Befugnisse zu erweitern, wo dies aus staatlicher Sicht notwendig ist, um die
Cyber-Sicherheit zu erhohen.

STAATLICHE FORDERUNG DER IT-SICHERHEIT

Begleitend zu den gesetzlichen Regelungen und politischen Strategien bietet der Bund ver-
schiedene 6ffentliche Forderprogramme an, die die Umsetzung der freiwilligen und gesetzlich
geforderten Initiativen erleichtern sollen. Insbesondere das Bundesministerium fir Bildung und
Forschung (BMBF) und das BMWi férdern Formate fiir die Entwicklung innovativer IT-
Sicherheitslésungen in Deutschland. Férderschwerpunkte bilden dabei vor allem der Daten-
schutz und der Schutz der Privatsphére von Birgerinnen und Biirgern.3? Das BMBF férdert vor
diesem Hintergrund eine Reihe von ,Kompetenzzentren”:

e CISPA: Center for IT-Security, Privacy and Accountability in Saarbriicken®

e EC-SPRIDE: European Center for Security and Privacy by Design in Darmstadt®*

e KASTEL: Kompetenzzentrum fiir angewandte Sicherheitstechnologie in Karlsruhe®®

Ziel dieser Einrichtungen ist es, die IT-Sicherheitskompetenzen innerhalb Deutschlands zu bln-
deln und interdisziplinar zu verbinden.

Die Kompetenzzentren widmen sich verschiedenen Aspekten der IT-Sicherheit. Ein Beispiel
dafdr ist der gemeinsam von ihnen veréffentlichte Bericht ,, Entwicklung sicherer Software
durch Security by Design”.*® Security by Design widmet sich Sicherheitslicken in der Anwen-
dungssoftware, die durch existierende reaktive Methoden wie Firewalls und Virenscanner und
nachtraglich implementierte Sicherheitsldsungen unzureichend abgedeckt werden. Sicherheits-
anforderungen werden hier bereits bei der Softwareentwicklung beriicksichtigt, damit Angriffe
friihzeitig verhindert werden kénnen.

30 Der Cyber-Raum umfasst alle durch das Internet Uber territoriale Grenzen hinweg weltweit erreichbaren
Informationsinfrastrukturen. In Deutschland nutzen alle Bereiche des gesellschaftlichen und wirtschaftlichen
Lebens die vom Cyber-Raum zur Verfligung gestellten Moglichkeiten. Staat, Kritische Infrastrukturen, Wirt-
schaft und Bevdlkerung in Deutschland sind als Teil einer zunehmend vernetzten Welt auf das verlassliche
Funktionieren der Informations- und Kommunikationstechnik sowie des Internets angewiesen.” Bundesmi-
nisterium des Innern 2011

! Bundesministerium des Innern 2011
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Eine weitere Initiative des BMBF ist das EUREKA-Forschungsprojekt , Safe and Secure Euro-
pean Routing - SASER" ¥’ In diesem Projekt arbeiten Partner aus finf européischen Landern
an wissenschaftlichen, technischen und systemischen Losungen flir einen problemlosen Trans-
port von Daten. Im Resultat sollen optisch-elektronische Technologien den Einsatz robuster und
energiesparender Router ermoglichen, die einen sicheren, zuverlassigen und energieeffizienten
Transport von Daten ermdéglichen.

In dem Projekt , SIEM fiir KMU "¢ untersucht das BMBF die Nutzbarkeit von Sicherheitssyste-
men fur kleine und mittlere Unternehmen (KMU). KMU sind haufig Opfer von Cyber-Angriffen.
Sie schitzen sich davor z.B. mit Firewalls und Virenscannern, die aber unabhéngig voneinander
arbeiten und somit keine Informationen austauschen. So kénnen nicht alle Angriffe identifiziert
werden. Die Integration der eingesetzten Systeme findet in sogenannten Security Information
and Event Management (SIEM)-Systemen statt. Diese sind jedoch sehr kostenaufwendig und
erfordern technische Fachkenntnisse, weshalb sie hdufig nur von grofen Unternehmen einge-
setzt werden koénnen. Das Projekt untersucht Maglichkeiten zum verbesserten Einsatz bei
KMU.

Zusétzlich hat das BMBF die Forschungsschwerpunkte sicheres Cloud Computing® und Si-
cherung der Privatsphare*® aufgegriffen. Gemeinsam mit der Akademie der Technikwissen-
schaften acatech wurde eine Analyse zum Thema Internet Privacy durchgefiihrt und Hand-
lungsempfehlungen entwickelt sowie ein interdisziplindrer wissenschaftlicher Beraterkreis ,, Pri-
vacy” eingerichtet.

Um dem Fachkraftemangel entgegenzuwirken, férdert das BMBF spezialisierte Ausbildungen in
IT-Sicherheit an den oben genannten Kompetenzzentren. So kénnen Studierende ein dem Mas-
ter gleichwertiges Zertifikat zur Spezialisierung in IT-Sicherheit erwerben (KASTEL) oder den
Studiengang IT-Security belegen (TU Darmstadt). Berufstatige konnen in Darmstadt ebenfalls
ein Zertifikat zur IT-Sicherheit erwerben (CASED). Bereits an Schulen fordert die Bundesregie-
rung zud(ﬂn die sogenannten MINT-Facher (Mathematik, Informatik, Naturwissenschaft und
Technik).

Weitere Initiativen zur Férderung der IT-Sicherheitsindustrie des BMBF schlieRen beispielswei-
se Themen der Quantenkommunikation zur abhorsicheren Ubertragung von Nachrichten oder
gezielte Nachwuchsférderprogramme fiir Studenten und Berufstitige ein.*? Zusatzlich wird der
Sektor durch das BMWi beispielsweise durch die Initiative , IT-Sicherheit in der Wirtschaft**®
oder mit der Aktion , Trusted Cloud"“** geférdert.

2.1 Existierende Austauschformate und Initiativen der Privatwirt-
schaft

Parallel zum Auf- und Ausbau staatlicher Stellen und Férderung sowie der Verabschiedung poli-
tischer Leitlinien wurden in den vergangenen Jahren auch zahlreiche private Initiativen und Akti-
vitaten unterhalb der Gesetzesebene zur Erhéhung der IT-Sicherheit in Deutschland ins Leben
gerufen. Diese umfassen u.a. Konferenzen, Expertenforen, Vereine und Austauschplattformen.
Damit existieren bereits heute zahlreiche Mdoglichkeiten fir 6ffentliche wie private Stellen, sich
Uber aktuelle Entwicklungen, Risiken und Gefahrenszenarien auszutauschen und gemeinsame
Lésungen zu entwickeln. Im Folgenden werden die wichtigsten dieser Initiativen kursorisch
dargestellt.

ALLIANZ FUR CYBER-SICHERHEIT

Die Allianz fur Cyber-Sicherheit wurde 2012 gemeinsam vom BSI und dem Bundesverband
Informationswirtschaft, Telekommunikation und neue Medien e.V. (BITKOM) gegriindet. Nach

57 Weitere Informationen: http://www.vdivde-it.de/KIS/sichere-ikt/safe-and-secure-european-routing-saser
% Weitere Informationen: http://www.vdivde-it.de/KIS/foerderbekanntmachungen/kmu-innovativ

% Weitere Informationen: http://www.vdivde-it.de/KIS/sichere-ikt/sicheres-cloud-computing
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Angaben der Allianz engagieren sich aktuell mehr als 740 Organisationen aus Verwaltung und
Wirtschaft in diesem Rahmen fir IT-Sicherheit.*®

Die Allianz hat das Ziel, die IT-Sicherheit in Deutschland zu erhéhen und den Standort Deutsch-
land in Bezug auf Cyber-Angriffe sicherer zu machen. Zur Erreichung ihrer Ziele setzt die Allianz
bei ihrem Angebotsportfolio zwei Schwerpunkte: Informationspool und Erfahrungsaustauch.

Der Informationspool bietet zahlreiche Dokumente und Publikationen zum Thema IT-Sicherheit.
Ein Teil dieser Informationen ist 6ffentlich zuganglich (z.B. Basisdokumente) und andere nicht-
offentliche Informationen stehen nur registrierten Teilnehmern zur Verfliigung (z.B. aktuelle
Lageberichte). Vertrauliche Informationen sind dagegen nur Unternehmen zuganglich, die als

. Institution im besonderen staatlichen Interesse” (INSI) registriert sind. Bei dieser Gruppe han-
delt es sich zumeist um KRITIS-Betreiber wie etwa Finanzdienstleister, ITK-Betreiber oder Ener-
gieversorger.*®

Der zweite Schwerpunkt der Allianz liegt auf dem Erfahrungsaustausch. Im Rahmen von Work-
shops und Kongressen kénnen Teilnehmer sich lber ihre Erfahrungen im Bereich IT-Sicherheit
austauschen. Weitere Angebote umfassen z.B. Schulungen und Webinare, diese sind nur flr
Teilnehmer zugénglich.*’

Die Allianz gibt in regelméfligen Abstanden ein aktuelles Lagebild fir Deutschland heraus, in das
u.a. auch Informationen einfliel3en, die von Unternehmen und Organisationen an die auf dem
Internetportal angebotene Meldestelle fir Cyber-Angriffe gemeldet werden kénnen.*

EXPERTENKREISE DES BUNDESAMTS FUR SICHERHEIT IN DER INFORMATIONS-
TECHNIK

Als Teil der Allianz fir Cyber-Sicherheit nahm 2013 der vom BSI ins Leben gerufene , Experten-
kreis Cyber-Sicherheit” seine Arbeit auf.*® Der Expertenkreis dient zum einen dem Austausch
und der Diskussion aktueller Entwicklungen und Herausforderungen im Bereich der IT-
Sicherheit. Zum anderen gehort es zu den Aufgaben des Expertenkreises, Empfehlungen des
BSI auf ihre praktische Umsetzbarkeit zu priifen und zu bewerten sowie geeignete Maflinahmen
zur Abwehr von Cyber-Gefahren zu identifizieren.®

Daneben betreibt das BSI auch den , Expertenkreis Internetbetreiber”, der insbesondere die
aktuelle Gefdhrdungslage der kritischen Infrastruktur analysiert und Empfehlungen zur Gewéhr-
leistung der Sicherheit der Internetinfrastruktur formuliert sowie den , Expertenkreis IT-
Forensik”.®" Die Ergebnisse der Expertenkreise flieRen in das Lagebild oder Verdffentlichungen
zur Cyber-Sicherheit ein.

INITIATIVE IT-SICHERHEIT IN DER WIRTSCHAFT

Die 2011 vom BMWi ins Leben gerufene Initiative ,, IT-Sicherheit in der Wirtschaft” verfolgt das
Ziel, die Sicherheitslage in KMU zu verbessern. Dafir blindelt sie bestehende Initiativen und
ergénzt sie durch spezifische MaRnahmen zur Férderung der IT-Sicherheit in KMU.®? So filhrt sie
eine Sensibilisierungskampagne fir IT-Sicherheit in Unternehmen durch, stellt einen IT-
Sicherheitsnavigator mit umfassenden und strukturierten Informationsangeboten zum Thema IT-
Sicherheit bereit und bietet sowohl einen Webseiten-Check, als auch einen IT-Sicherheitscheck
fur KMU an.®®

4 Allianz fiir Cyber-Sicherheit o. J.a

6 Allianz fir Cyber-Sicherheit 2013, S. 3

47 Bundesamt fiir Sicherheit in der Informationstechnik o. J.d
8 Allianz furr Cyber-Sicherheit o. J.d

9 Allianz fiir Cyber-Sicherheit 0. J.b

% Bundesamt fiir Sicherheit in der Informationstechnik 2013
® Allianz fiir Cyber-Sicherheit 0. J.c,

%2 Bundesministerium fiir Wirtschaft und Energie o. J.a

% T Sicherheit in der Wirtschaft o. J.



NATIONALER IT-GIPFEL

Der Nationale IT-Gipfel wird jahrlich vom BMWi ausgerichtet. Zu dem eintagigen Kongress
kommen Vertreter der Politik, Wirtschaft und Wissenschaft zusammen, um gemeinsam Kon-
zepte zur Starkung der Bundesrepublik Deutschland als ITK-Standort zu entwickeln.®*

Die Vorbereitung des Nationalen IT-Gipfels findet in Arbeitsgruppen statt, welche sich mit zent-
ralen und aktuellen Herausforderungen der IT in Deutschland befassen. Die Arbeitsgruppen
geben im Anschluss an den Gipfel Ergebnispapiere heraus, die sich mit den moglichen Auswir-
kungen dieser Herausforderungen und den damit verbundenen Chancen auseinandersetzen
sowie mdgliche Konsequenzen und Handlungsfelder aufzeigen.®®

CYBER SECURITY SUMMIT

Der Cyber Security Summit ist ein seit 2012 gemeinsam von der Minchner Sicherheitskonfe-
renz und der Deutschen Telekom organisiertes Treffen von Vertretern aus der Wirtschaft und
mit Sicherheitsthemen befassten Politikern.®

Ziel der Konferenz ist es, Herausforderungen der IT-Sicherheit zu analysieren und praventive
Ansatze in Unternehmen und Politik zu verankern. Die Teilnehmer arbeiten nicht nur auf nationa-
ler Ebene an sektorlibergreifenden Losungsansatzen, sondern setzen sich Angaben des Summit
zufolge auch auf internationaler Ebene flr Sicherheitsldsungen ein.

2012 wurde ein Acht-Punkte Plan fir Cyber-Sicherheit®’ vorgestellt, in dem u.a. ein vertiefter
Informationsaustausch und gezielte Handlungen von Wirtschaft, Politik und Gesellschaft gefor-
dert wurden.%®

POTSDAMER KONFERENZ FUR NATIONALE CYBERSICHERHEIT

Die Potsdamer Konferenz flir Nationale Cybersicherheit wurde 2013 vom Hasso-Plattner-Institut
(HPI) und dem Brandenburgischen Institut fir Gesellschaft und Sicherheit (BIGS) initiiert.

Ziel der Konferenz ist es, Akteuren und Multiplikatoren der deutschen Sicherheitswirtschaft den
Austausch zu relevanten Themen zu ermdglichen und eine starkere Vernetzung herzustellen.
Themen der Veranstaltung von 2013 waren beispielsweise Cyberkriminalitat, -spionage, -schutz
und -defence. In diesem Jahr zahlten u.a. Cyber-Sicherheit und Industrie 4.0 sowie der Schutz
kritischer Infrastrukturen zu den Themenschwerpunkten.®

DEUTSCHLAND SICHER IM NETZ

Der Verein , Deutschland sicher im Netz" e.V. wurde 2006 als ein Ergebnis des ersten IT-Gipfels
der Bundesregierung (vgl. oben) gegriindet. Der Verein stellt Angebote zu sicherheitsrelevanten
Themen fir Unternehmen, insbesondere fiir KMU und Privatpersonen zur Verfligung. Ein weite-
rer Schwerpunkt der Arbeit liegt auf der Aufbereitung von Informationen fir Kinder, Jugendliche
und Eltern.®° Zu den Angeboten des Vereins gehdren z.B. Sicherheitschecks, Lehr- und Lernpa-

kete und eine Vielzahl an Informationsformaten.®’

Zu den Vereinsmitgliedern gehdren sowohl Privatunternehmen als auch Verbande und gemein-
nitzige Organisationen®. Der Verein kooperiert mit dem BSI und wird auch vom BMI als
Schirmherr unterstltzt. Weitere Kooperationen bestehen mit dem Fraunhofer-Institut fir offene
Kommunikationssysteme (FOKUS) sowie mit der Stiftung Digitale Chancen.®®

% Bundesministerium flir Wirtschaft und Energie 0. J.b
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SELBSTREGULIERUNG INFORMATIONSWIRTSCHAFT

Nach eigenen Angaben dient der 2011 gegriindete Verein , Selbstregulierung Informationswirt-
schaft e.V." als organisatorisches Dach fir unterschiedliche Selbstregulierungsanséatze der digi-
talen Wirtschaft. Ziel ist es, den Verbraucher- und Datenschutz im Rahmen der gesetzlichen
Regelungen des Telemediengesetzes und des Telekommunikationsgesetzes zu fordern.®*

Mitglieder des Vereins sind beispielsweise der Branchenverband BITKOM, die Deutsche Post
AG, die Deutsche Telekom AG, Google Deutschland, Microsoft Deutschland und die Nokia
GmbH.%®

Der Verein veroffentlicht Verhaltenskodizes und entwickelt Selbstregulierungsmafinahmen fir
die digitale Wirtschaft, deren Einhaltung er auch evaluiert und prift. Zudem werden flr Unter-
nehmen und Privatpersonen, Informationen zur Anwendung von technischen Schutzmalnah-
men und zum verantwortungsbewussten Umgang mit Telemedien bereitgestellt.5

2.2 Uberblick IT-Sicherheitsindustrie in Deutschland

Die kontinuierliche Bedeutungszunahme der IT-Sicherheit in Politik, Gesellschaft und Wirtschaft
hat sich in den letzten Jahren auch in Form eines splrbaren Wachstums der IT-
Sicherheitsindustrie ausgedrUckt. Durch die gestiegene Sensibilitdt flir Cyber-Attacken, E-Crime
und Datendiebstahl ist die Nachfrage nach IT-Sicherheitsgitern Uber alle Branchen der deut-
schen Wirtschaft hinweg gestit—:‘gen.67

Die Nachfrage nach Unterstitzung bei der IT-Sicherheit ist daher hoch und wird von der wach-
senden IT-Sicherheitsindustrie zunehmend bedient. In den vergangenen Jahren wurde das An-
gebot fur IT-Sicherheitsprodukte und vor allem -dienstleistungen in Deutschland stark ausge-
baut.?® Das folgende Kapitel gibt einen Uberblick (iber die IT-Sicherheitsindustrie und deren
jingste Entwicklungen.

DER IT-SICHERHEITSMARKT IN DEUTSCHLAND

In Deutschland wurden 2012 IT-Sicherheitsguter, also Produkte und Dienstleistungen der IT-
Sicherheit, im Wert von 6,6 Milliarden Euro erworben.®® Dieser Wert ergibt sich aus der inlandi-
schen Produktion, abzlglich der Exporte und zuziglich der Importe. Nach Angaben des Bun-
desministeriums fur Wirtschaft und Energie wurde der Bedarf an IT-Sicherheitsglitern 2012 zu
ca. 80% durch die inlandische Produktion und zu etwa 20% durch aus dem Ausland eingeflihrte
Produkte und Dienstleistungen bedient.”

Das Produkt- und Dienstleistungsspektrum der IT-Sicherheitsindustrie in Deutschland setzt sich
aus Dienstleistungen, Software und Hardware zusammen. Dienstleistungen schlief3en z.B.
Sicherheitsanalysen, Sicherheitstrainings und Zertifizierungen ein. Software dient beispielsweise
dem Schutz vor Viren oder bietet VPN- und Sicherheitsldsungen flir mobile Endgeréte. Unter
Hardware fallen dagegen Produkte wie Bandlaufwerke und andere mechanische Bauteile.

Den grof3ten Anteil am Marktvolumen haben Dienstleistungen (45% Marktanteil), gefolgt von
Software (41% Marktanteil) und Hardware (13% Marktanteil, alle Zahlen fur 2012).”" Als Ursa-
che fir den hohen Anteil von IT-Sicherheitsdienstleistungen und Software kann eine zuneh-
mende Vernetzung und die damit einhergehende wachsende Komplexitat von IT-
Sicherheitsgitern genannt werden. Diese fordert spezialisierte Software und Dienstleistungen
far intelligente IT-Sicherheitslosungen. Noch vor wenigen Jahren besall Hardware mit 38%
einen groBeren Anteil am Marktvolumen als Software und Dienstleistungen (27% bzw. 35%).72
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Die gestiegene Nachfrage nach Software und Dienstleistungen wird von IT-Sicherheitsunter-
nehmen erfolgreich bedient. Gleichzeitig sinken mit der Nachfrage nach Produkten fir Hard-
ware-Sicherheit auch deren Marktpreise. 7

DIE BEDEUTUNG DER IT-SICHERHEIT FUR DIE DEUTSCHE INDUSTRIE

Abnehmer flr IT-Sicherheitsglter finden sich in Deutschland vor allem in den technologieinten-
siven Branchen. Die grofsten Abnehmer mit einem Anteil von 20,7 % sind Anbieter von IT- und
Informationsdienstleistungen. Hersteller von digitalen Videogeréaten, elektronischen Bauelemen-
ten und Erzeugnissen fir Telekommunikation und Unterhaltung stellen 11,9% der Nachfrage fir
IT-Sicherheitsglter. Telekommunikationsdienstleister nehmen 7,2% ein. Weitere bedeutende
Abnehmer sind vor allem Hersteller von Maschinen (5,7%) und Finanzdienstleister (4,1%). Die
Ubrigen Abnehmer verzeichnen jeweils nur einstellige Anteile am Gesamtkonsum.’*

IT-Sicherheit wird auch in den folgenden Jahren mit hoher Wahrscheinlichkeit fir die deutsche
Industrie an Bedeutung gewinnen. Besonders im Hinblick auf den Auf- und Ausbau der soge-
nannten Industrie 4.0 wird das Thema zunehmend den wirtschaftlichen Erfolg vieler Branchen
beeinflussen.

.Industrie 4.0" beschreibt die vierte industrielle Revolution, eine neue Stufe der Organisation
und Steuerung der gesamten Wertschopfungskette Uber den Lebenszyklus von Produkten.
Dieser Zyklus orientiert sich an den zunehmend individualisierten Kundenwlnschen und er-
streckt sich von der Idee, Uber die Entwicklung und Fertigung, die Auslieferung eines Produkts
an den Endkunden bis hin zum Recycling, einschlieRlich der damit verbundenen Dienstleistun-
gen.

Basis ist die Verflgbarkeit aller relevanten Informationen in Echtzeit durch Vernetzung aller an
der Wertschépfung beteiligten Instanzen sowie die Fahigkeit aus den Daten den zu jedem Zeit-
punkt optimalen Wertschdpfungsfluss abzuleiten. Durch eine vertikale und horizontale Vernet-
zung von Menschen, Maschinen, Objekten und ITK-Systemen werden echtzeitoptimierte,
selbstorganisierte, unternehmenstbergreifende Wertschopfungsnetzwerke gebildet, die dem
zunehmenden Wunsch der Verbraucher nach intelligenten und individualisierten Produkten
nachkommt. Beispiele flir die Technologiefelder der Industrie 4.0 sind Embedded Systems,
Smart Factories, Robuste Netze und Cloud Computing.”®

Die zunehmende Integration von Informationen, Daten und Systemen rlckt die Bedeutung von
IT-Sicherheit in den Vordergrund. Sie ist essentiell, um Personen, Unternehmen und Prozesse
zu schitzen und beispielsweise Sabotage oder Systemmanipulationen zu verhindern. Eine be-
sondere Rolle kommt in diesem Zusammenhang Zulieferern und Ausristern zu, die wesentliche
Komponenten und Produkte fir kritische Infrastrukturen und Fabrikautomation, auch im Kontext
von Industrie 4.0, liefern.

2.3 Fazit

Die Entwicklungen der letzten Jahre machen deutlich, dass sich in Deutschland sowohl die
Bundesregierung als auch die Privatwirtschaft verstarkt flr einen Ausbau von IT und IT-
Sicherheit engagieren.

Auf staatlicher Ebene wurden wichtige gesetzliche und politische MaRnahmen zum Ausbau und
der Verbesserung des Schutzes vor Cyberkriminalitat auf den Weg gebracht. Das BSl ist als
nationale Sicherheitsbehorde in Europa einmalig und nimmt damit im internationalen Vergleich
eine Vorreiterstellung im staatlichen Vorgehen fir IT-Sicherheit ein. Mit der Nationalen Cyber-
sicherheitsstrategie und der Einrichtung eines Cyber-Sicherheitsrates wurde die Bedeutung des
Themas 6ffentlich thematisiert und wirksam adressiert.

3 Bundesministerium fiir Wirtschaft und Energie 2013b, S. 19
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5 Vgl. Plattform Industrie 4.0 und BITKOM 2013a
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Auf privatwirtschaftlicher Ebene existieren eine Reihe an Initiativen, Austauschformaten und
Kooperationen zur Starkung der IT-Sicherheit. Diese finden zum GroRteil auf freiwilliger Basis
statt und dienen dem Informationsaustausch zu Entwicklungen im Bereich IT-Sicherheit sowie
gleichzeitig dem Austausch innerhalb einzelner Branchen.



KAPITEL 3
Das IT-Sicherheitsgesetz und die EU-
Richtlinie

Das BMI reagiert mit dem Referentenentwurf eines Gesetzes ,zur Erhéhung der Sicherheit
informationstechnischer Systeme"” auf die zunehmende gesellschaftliche und wirtschaftliche
Abhangigkeit von informationstechnischen Systemen und des Cyberraums. Laut Entwurf exis-
tiert zwischen den verschiedenen Betreibern kritischer Infrastrukturen ein nicht weiter tolerier-
barer Zustand unterschiedlicher Niveaus in der IT-Sicherheit, weshalb entsprechende gesetzli-
che Regelungen notwendig erscheinen.’®

3.1.Inhalte des IT-Sicherheitsgesetzes

Der am 12. Marz 2013 vorgestellte Entwurf formuliert eine Reihe unterschiedlicher Mafinah-
men, deren Ziel es ist, ,,den Schutz der Integritdt und Authentizitdt datenverarbeitender Syste-
me zu verbessern und der gestiegenen Bedrohungslage anzupassen.”’” Die im Referentenent-
wurf vorgeschlagenen MalRnahmen zielen dabei besonders auf eine Steigerung und einheitliche
Nivellierung der IT-Sicherheit bei Betreibern kritischer Infrastrukturen (KRITIS) ab.

Der Referentenentwurf bezieht sich auf die KRITIS-Sektoren Energie, Informations- und Kom-
munikationstechnik, Gesundheit, Wasser, Erndhrung, Transport und Verkehr sowie Finanz- und
Versicherungswesen. Die KRITIS-Sektoren Medien und Kultur sowie Staat und Verwaltung sind
von dem Referentenentwurf nicht betroffen.

Fur Anbieter von Telekommunikationsdiensten und Netzbetreiber, die jeweils dem KRITIS-
Sektor Informations- und Kommunikationstechnik zugeordnet werden konnen, sieht der Refe-
rentenentwurf zudem zusétzliche Anforderungen und Pflichten vor.

Die staatlichen Institutionen werden wahrenddessen im ,,Umsetzungsplan flr die Gewahrleis-
tung der IT-Sicherheit in der Bundesverwaltung” (UP Bund) adressiert’®. Der UP Bund ist , die
verbindliche interne IT-Sicherheitsleitlinie fir den Schutz der Informationsinfrastrukturen in allen
Behdrden des Bundes.” Um ein hohes Niveau der IT-Sicherheit in der Bundesverwaltung zu
gewahrleisten, werden im Rahmen des UP Bund Mindestanforderungen umgesetzt und regel-
maRige Revisionen der IT-Sicherheit durchgefiihrt.”®

Zu den wesentlichen Inhalten des Referentenentwurfs, die Unternehmen betreffen, gehoren
u.a.

e Die Einfiihrung einer Meldepflicht fiir KRITIS-Betreiber:
Betreiber kritischer Infrastrukturen haben , schwerwiegende Beeintrachtigungen” ihrer in-
formationstechnischen Systeme, Komponenten oder Prozesse ,,unverziglich” an das BSI
zu melden.®

e Die Ausweitung der Meldepflicht fiir Anbieter von Telekommunikationsdiensten und
Netzbetreiber an die Bundesnetzagentur (BNetzA):
Zusétzlich zu der bestehenden und im Telekommunikationsgesetz®' festgelegten Melde-
pflicht fir Anbieter von Telekommunikationsdiensten und Betreiber von Telekommunikati-
onsnetzen haben diese ,Beeintrachtigungen von Telekommunikationsnetzen und -diensten,
die zu einer Stérung der Verflgbarkeit der Uber diese Netze erbrachten Dienste oder zu ei-
nem unerlaubten Zugriff auf Telekommunikations- und Datenverarbeitungssystemen der
Nutzer oder Teilnehmer flihren kénnen und von denen der Netzbetreiber oder der

6 Bundesministerium des Innern 2013a, S. 1

"7 Bundesministerium des Innern 2013b, S. 1

8 Bundesamt fiir Sicherheit in der Informationstechnik o. J.c
® Bundesamt fir Sicherheit in der Informationstechnik o. J.c
8 Bundesministerium des Innern 2013a

8" Bundesministerium fiir Verkehr und digitale Infrastruktur
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Telekommunikationsdiensteanbieter Kenntnis erlangt, der BNetzA unverziiglich mitzutei-

len” 82

e Die Ausweitung der Meldepflicht der TK-Diensteanbieter und Netzbetreiber an ihre
Nutzer:
TK-Anbieter haben Stérungen, die von Datenverarbeitungssystemen der Nutzer ausgehen,
an diese zu melden und die Nutzer auf angemessene technische Mittel zur Behebung der
Stérung hinzuweisen.®

e Die Einfihrung von IT-Sicherheitsstandards:
Betreiber kritischer Infrastrukturen und ihre Branchenverbande kénnen branchenspezifische
Sicherheitsstandards erarbeiten, die auf Antrag durch das BS| anerkannt werden kénnen .8

e Die Einfihrung verpflichtender IT-Audits:
Betreiber kritischer Infrastrukturen werden verpflichtet, mindestens alle zwei Jahre einen
Sicherheitsaudit durchzufihren, um ihre organisatorischen und technischen Vorkehrungen
zur IT-Sicherheit Uberpriifen zu lassen. Die Auditergebnisse werden dem BSI tibermittelt.®®

Sowohl in der 6ffentlichen Debatte als auch innerhalb der Bundesregierung wurde der Referen-
tenentwurf nach seiner Verdffentlichung zum Teil kontrovers diskutiert. Wahrend die Uberge-
ordnete Stofdrichtung des Entwurfes, die Verbesserung der IT-Sicherheit in Deutschland, allge-
mein wohlwollend kommentiert wurde, stieRen die Teile der MaRnahmen auf heftige Kritik.%
Diese bezieht sich insbesondere auf die nach Ansicht der Industrie unzureichenden Definitionen
und fehlenden Prazisierungen des Entwurfes. Dies betrifft vor allem die Frage des genauen
Anwendungsbereichs (welche Unternehmen fallen unter die Regelungen, insbesondere unter
die vorgesehenen Meldepflichten?) und der genauen Tatbestédnde (was ist zu melden?).

Aus diesem Grund fokussiert sich die vorliegende Studie auf diese beiden Elemente des Refe-
rentenentwurfs. Weitere Gesetzesinhalte, wie beispielsweise verpflichtende Sicherheitsaudits,
stehen nicht im Fokus der Studie, werden dagegen nicht behandelt.

82 Bundesministerium des Innern 2013a
8 Bundesministerium des Innern 2013a
84 Bundesministerium des Innern 2013a
8 Bundesministerium des Innern 2013a
8 vgl. bspw.:
Stellungnahme DIHK: Deutscher Industrie- und Handelskammertag o. J.
Stellungnahme BITKOM: BITKOM 2012
Stellungnahme der Bundesarztekammer: Bundesérztekammer
Stellungnahme VKU: Verband kommunaler Unternehmen 2013
Stellungnahme DIN: Deutsches Institut fir Normung o. J.
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NAHERE BETRACHTUNG DER GEPLANTEN MELDEPFLICHTEN

Im Referentenentwurf werden, wie oben dargestellt, drei Meldepflichten angesprochen, welche

im Folgenden néher betrachtet werden:

Art der Anderung |Sender Empfanger
BSI| — Bundesamt flr
Sicherheit in der Infor-

mationstechnik

Unternehmen der kriti-
schen Infrastruktur

Neueinfiihrung

BNetzA — Bundesnetz-
agentur

Telekommunikations-
diensteanbieter und
Netzbetreiber

Ausweitung

Nutzer von 6ffentlich
zuganglichen Telekom-
munikationsdiensten

Telekommunikations-
diensteanbieter und
Netzbetreiber

Ausweitung

Anlass

Schwerwiegende Be-
eintrachtigungen infor-
mationstechnischer
Systeme.

Stérungen und uner-
laubte Zugriffe auf Sys-
teme der Nutzer und
Teilnehmer.

Stérungen, die von
Datenverarbeitungs-
systemen der Nutzer
ausgehen.

Tabelle 1: Ubersicht der Meldepflichten des Referentenentwurfs fir [T-Sicherheit

Der Referentenentwurf sieht eine Neueinfithrung der Meldepflicht fiir Unternehmen der

KRITIS-Sektoren vor:

. Betreiber kritischer Infrastrukturen haben liber die Warn- und Alarmierungskontak-
te nach Absatz 3 schwerwiegende Beeintrachtigungen ihrer informationstechni-
schen Systeme, Komponenten oder Prozesse, das heilst Beeintrachtigungen, die
Auswirkungen auf die Funktionstahigkeit der von ihnen betriebenen kritischen Infra-
strukturen haben kénnen, unverziiglich an das Bundesamt zu melden. *®’

Des Weiteren ist eine Ausweitung der bereits nach §109a des Telekommunikationsgeset-

zes (TKG)® bestehenden Meldepflicht an die BNetzA vorgesehen:

. Wer ein offentliches Telekommunikationsnetz betreibt oder 6ffentlich zugéngliche
Telekommunikationsdienste erbringt, hat Beeintrachtigungen von Telekommunika-
tionsnetzen und —diensten, die zu einer Storung der Verfligbarkeit der liber diese
Netze erbrachten Dienste oder zu einem unerlaubten Zugriff auf Telekommunikati-
ons- und Datenverarbeitungssystemen der Nutzer oder Teilnehmer flihren kénnen
und von denen der Netzbetreiber oder der Telekommunikationsbetreiber Kenntnis

erlangt, der Bundesnetzagentur unverziiglich mitzuteilen.

Zuvor war eine Meldung an die BNetzA nur ,,im Fall einer Verletzung des Schutzes personenbe-

zogener Daten” notwendig.®®

Die dritte Meldepflicht ist ebenfalls eine Ausweitung der Meldepflicht an die Nutzer der

Telekommunikationsdienstleistungen im Sinne des TKG:

. Werden Storungen bekannt, die von Datenverarbeitungssystemen der Nutzer aus-
gehen, sind diese vom Dienstanbieter unverztiglich zu benachrichtigen. Soweit
technisch moglich und zumutbar, mdssen die Nutzer auf angemessene, wirksame

8 Bundesministerium des Innern 2013a, S. 9

8 Bundesministerium fiir Verkehr und digitale Infrastruktur

8 Bundesministerium des Innern 2013a, S. 11

% Bundesministerium fiir Verkehr und digitale Infrastruktur, §109a
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und zugéangliche technische Mittel hingewiesen werden, mit deren Hilfe die Nutzer

Storungen [...] erkennen und beseitigen kénnen”.

791

Bisher war eine Meldung an die Betroffenen nur notwendig, sofern anzunehmen war, ,dass
durch die Verletzung des Schutzes personenbezogener Daten Teilnehmer oder andere Personen

schwerwiegend in ihren Rechten oder schutzwUrdigen Interessen beeintrdchtigt werden”.

u 92

In dem Referentenentwurf werden an unterschiedlichen Stellen die Begriffe , Teilnehmer”,
.Nutzer” und , Endnutzer” verwendet. Um eine Aussage Uber die angesprochenen Gruppen zu
treffen, folgt eine Definition der drei verwendeten Begriffe nach dem Telekommunikationsge-

setz, welches laut Referentenentwurf ausgeweitet werden sol

|'93

Laut dem Referentenentwurf zur Erhéhung der IT-Sicherheit sollen Stérungen, die vom Daten-
verarbeitungssystem der Nutzer ausgehen, genau an diese gemeldet werden. Die Rede ist
demnach von Personen, die Telekommunikationsdienste in Anspruch nehmen, also auch selbst
diejenigen, die keinen Vertrag mit dem Dienstleister abgeschlossen haben.

Teilnehmer

.jede naturliche oder juristi-
sche Person, die mit einem
Anbieter von 6ffentlich zu-
ganglichen Telekommunikati-
onsdiensten einen Vertrag
Uber die Erbringung derartiger
Dienste geschlossen hat”

Nutzer

.jede naturliche oder juristi-
sche Person, die einen offent-
lich zuganglichen Telekommu-
nikationsdienst fUr private oder
geschaftliche Zwecke in An-
spruch nimmt oder beantragt,
ohne notwendigerweise Teil-
nehmer zu sein”

Endnutzer

ein Nutzer, der weder
offentliche Telekommuni-
kationsnetze betreibt noch
offentlich zugangliche Te-
lekommunikationsdienste
erbringt”

Tabelle 2: Teilnehmer, Nutzer und Endnutzer laut TKG

3.2. Analyse des Entwurfs fiir das IT-Sicherheitsgesetz

DEFINITIONEN DES ANWENDUNGSBEREICHS

Bei der Festlegung des Anwendungsbereichs nimmt der Referentenentwurf keine eindeutigen
Abgrenzungen etwa zwischen betroffenen Sektoren, Branchen oder Unternehmen vor. Statt-
dessen spricht der Entwurf von ,, Betreibern kritischer Infrastrukturen” und nennt dabei folgende
sieben KRITIS-Sektoren:

Energie
Gesundheit
Wasser™
Erndhrung

Transport und Verkehr

Finanz- und Versicherungswesen

Informationstechnik und Telekommunikation®

9 Vgl. Bundesministerium des Innern 2013a

92 Bundesministerium fiir Verkehr und digitale Infrastruktur, §109a
% Bundesministerium fur Verkehr und digitale Infrastruktur, 83

9 Das Bundesministerium des Innern definiert nur die Offentliche Wasserversorgung und Abwasserbeseiti-
gung als KRITIS. Ob und inwieweit private Wasserwirtschaftsunternehmen hier auch gemeint sind, ist nicht
eindeutig formuliert.
% |m Referentenentwurf ausgenommen ist die Kommunikationstechnik des Bundes, vgl. Bundesministeri-
um des Innern 2013a, S. 6.
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Der Verweis auf die Definition des BMI flr Betreiber kritischer Infrastrukturen flhrt dazu, dass
zum jetzigen Zeitpunkt keine eindeutige Identifikation der betroffenen Unternehmen und Tele-
kommunikationsdienstleister mdglich ist. Derzeit werden vom BMI nur die genannten Sektoren
und die diesen zugeordneten Branchen definiert. Prazise Auswahlkriterien flr KRITIS-
Unternehmen wurden bisher nicht publiziert.

Obgleich der Referentenentwurf darauf verweist, dass die betroffenen Einrichtungen und Anla-
gen bzw. Teile davon im Rahmen der Rechtsverordnung nach § 10 Absatz 2% naher bestimmt
werden, so werden keine Angaben Uber den Inhalt dieser Rechtsverordnung gemacht. Dement-
sprechend wird die Definition der unter KRITIS gefassten Unternehmen vollstdndig dem Ve-
rordnungsgeber Uberlassen.

Die Ausflihrungen des Referentenentwurfs erschweren auch die Abschétzung des von den
betroffenen Unternehmen zu leistenden Erflllungsaufwandes deutlich.

DEFINITION DER TATBESTANDE

Definitorische Spielrdume lassen sich im Entwurf auch bzgl. der im Rahmen der vorgesehenen
Meldepflicht zu meldenden Tatbestande erkennen. So finden sich nur wenige Hinweise darauf,
welche Art von IT-Sicherheitsvorféllen bzw. welche Schadensdimension tatsdchlich gemeldet
werden sollen.

Angesichts der hohen Anzahl und der unterschiedlichen Arten an IT-Angriffen, denen deutsche
Unternehmen taglich ausgesetzt sind, erscheint eine Prazisierung der IT-Sicherheitsvorfélle, die
.schwerwiegende Beeintrachtigungen” verursachen, allerdings sachlich geboten. — so schatzt
das BKA, dass taglich ca. 30.000 Cyberangriffe auf Unternehmen in Deutschland stattfinden.
Eine Aussage darlber, welche dieser Angriffe eine , schwerwiegende Beeintrachtigung” auslo-
sen und dementsprechend meldepflichtig waren, kdnnte auf Grundlage des Referentenent-
wurfs aktuell nicht getroffen werden.

Speziell fir Anbieter von Telekommunikationsdiensten und Betreiber von Telekommunikations-
netzen sieht der Referentenentwurf eine weitere Meldepflicht vor, die an die BNetzA zu richten
ist. Gemeldet werden mussen , Beeintrachtigungen von Telekommunikationsnetzen und -
diensten, die zu einer Stérung der Verflgbarkeit der Uber diese Netze erbrachten Dienste oder
zu einem unerlaubten Zugriff auf Telekommunikations- und Datenverarbeitungssystemen der
Nutzer oder Teilnehmer flihren kénnen und von denen der Netzbetreiber oder der
Telekommunikationsdiensteanbieter Kenntnis erlangt [...]".%

Ohne weitere Abgrenzung dessen, was hier unter ,Stérung” und , Verflgbarkeit” gemeint ist,
ist der vorliegende Passus so zu verstehen, dass auch geringflgige Storungen der Verfligbarkeit
an die BNetzA gemeldet werden mussen. Dies kdnnte zu einem erheblichen Anstieg der Mel-
dungen an die BNetzA fihren. Mit dieser Regelung tritt der Referentenentwurf auch klar hinter
die Vorgaben bereits existierender Meldepflichten an die BNetzA zurlick, die auf definierte Sto-
rungen mit , betrichtlichen Auswirkungen”®® fokussieren. Neben diesen neuen Kriterien fihrt
auch eine weitere Formulierung des Gesetzestextes zu einer Erhéhung der meldepflichtigen
Sicherheitsvorfélle. Bisher mussten ausschlieRlich Vorfalle mit tatsachlichen betrachtlichen
Auswirkungen gemeldet werden. Der aktuelle Referentenentwurf sieht dariiber hinaus vor, dass
auch Sicherheitsvorfélle gemeldet werden missen, , die zu einer Stérung der Verflgbarkeit der
Uber diese Netze erbrachten Dienste oder zu einem unerlaubten Zugriff auf Telekommunikati-
ons- und Datenverarbeitungssystemen der Nutzer oder Teilnehmer filhren kénnen"®® (eigene
Hervorhebung). Anders als bisher sollen Sicherheitsfélle also nicht mehr nach ihrer tatsachlichen
Konsequenz, sondern nach ihrem Potential bewertet werden. Diese Anderung der Meldekriteri-
en konnte eine weitere Steigerung der Meldezahlen und des damit verbundenen Aufwands in
Wirtschaft und offentlichem Dienst mit sich bringen.

% Das Bundesministerium des Innern bestimmt nach Anhdrung der betroffenen Wirtschaftsverbande und
im Einvernehmen mit dem Bundesministerium flr Wirtschaft und Technologie durch Rechtsverordnung das
Nahere Uber das Verfahren der Erteilung von Sicherheitszertifikaten und Anerkennungen nach § 9 und deren
Inhalt”. (§10 Abs. 1 BSI-Gesetz, Deutscher Bundestag)

9 Bundesministerium des Innern 2013a, S. 11

% Bundesministerium fiir Verkehr und digitale Infrastruktur, 8109, Abs. 5

9 Bundesministerium des Innern 2013a, S. 11
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Uber die Meldung an die BNetzA hinaus sieht der Referentenentwurf fiir
Telekommunikationsdiensteanbieter und Betreiber von Kommunikationsnetzen auch eine Mel-
dung an ihre Nutzer'® vor, wenn die Unternehmen Storungen, die von Datenverarbeitungssys-
temen der Nutzer ausgehen, erkennen. In einem solchen Falle sollen die Nutzer zudem auf
,angemessene, wirksame und zugangliche Mittel” hingewiesen werden, mit denen die ent-
sprechenden Stérungen behoben werden kénnen.'® Was als Stérung einzustufen wére, bleibt
ebenso offen wie die Frage, ob ein Hinweis an die Nutzer ausreicht oder ob auch entsprechen-
de Soft- und Hardware zur Verfligung gestellt werden muss.

RISIKO VON MEHRAUFWAND/ DOPPELMELDUNG

Der vorliegende Referentenentwurf birgt insbesondere fiir Telekommunikationsdiensteanbieter
und Betreiber von Kommunikationsnetzen das Risiko von Mehraufwand durch Doppelmeldun-
gen. Bereits heute missen Telekommunikationsdiensteanbieter nach § 109 Abs. 5 TKG Sicher-
heitsverletzungen und Stérungen an die BNetzA melden, sobald diese betrachtliche Auswirkun-
gen auf den Betrieb der Telekommunikationsnetze oder das Erbringen von Telekommunikati-
onsdiensten haben. Da Telekommunikationsdiensteanbieter und Betreiber von Kommunikati-
onsnetzen zugleich auch KRITIS-Betreiber sind, gilt fur sie die Pflicht, (schwerwiegende) Beein-
trachtigungen oder Stérungen auch an das BSI zu melden. Eine eindeutige Zuordnung, welche
Meldungen die Netzbetreiber und Telekommunikationsdiensteanbieter an das BSI, die BNetzA
oder an beide vorgenommen werden muss, ist im Referentenentwurf nicht enthalten. Im Falle
einer vollstandigen oder teilweisen Uberschneidung entstiinde hier eine vermeidbare Doppel-
meldung der gleichen Information. Da die BNetzA die bei ihr eingehenden Meldungen ohnehin
schon heute an das BSI weitergibt, entstliinde hier kein erkennbarer Mehrwert.

VERWENDUNG UND SPEICHERUNG DER MELDEDATEN

Zurzeit ungeklart bleibt auch die Frage, wie die zu meldenden Informationen auf Seiten der
Behdrden weiterverarbeitet und ausgewertet werden. Da die Meldung nicht anonymisiert er-
folgt und fiir das BSI zudem eine jahrliche Berichtspflicht vorgesehen ist, ist davon auszugehen,
dass behordenseitig hinreichende Vorkehrungen getroffen werden, um eine Offenlegung der
Unternehmensidentitaten zu verhindern. Ob und wie diese Daten geschltzt werden, wird im
Referentenentwurf allerdings nicht spezifiziert. Dies gilt auch fir die Frage, welche spezifischen
Sicherheitsvorkehrungen amtsseitig getroffen werden, sollten die Meldungen zentral gespei-
chert werden.

ERSTELLUNG EINES LAGEBILDES

Im Referentenentwurf wird auf die Erstellung und Verdffentlichung eines Lageberichts als
Grundlage fiir abgestimmte Reaktionen auf Cybersicherheitsvorfalle hingewiesen.'®? Zugleich
wird eine jahrliche Berichtspflicht des BSI formuliert — aktuell verdffentlicht das BSI seine Lage-
berichte in einem Abstand von zwei Jahren.

Wihrend ein solcher jahrlicher Bericht insbesondere der breiten Offentlichkeit wichtige Entwick-
lungen und besondere Beispiele aus dem Bereich der IT-Sicherheit vermitteln kann, erscheint er
fir Unternehmen und Industrie nur von geringem Nutzen. Da das BSI durch die zu erwartenden
Meldungen in die Lage versetzt wird, das Lagebild weiter zu verbessern und die Landkarte der
IT-Sicherheit weiter auszudifferenzieren und das Lagebild eine abgestimmte Reaktion auf Cy-
berangriffe ermdglichen soll, erscheint es zweckmalig, das Lagebild zeitnah auch mit den Un-
ternehmen auszutauschen.

DEFINITIONEN DER SICHERHEITSSTANDARDS

Als eine weitere MalRnahme zur Steigerung der IT-Sicherheit in Deutschland sieht der Referen-
tenentwurf die Einhaltung eines IT-Mindestsicherheitsstandards fir KRITIS-Betreiber vor.
KRITIS-Betreiber und ihre Branchenverbdnde kénnen diese Sicherheitsstandards selbststandig
und branchenspezifisch erarbeiten. Die erarbeiteten Vorschldge werden durch das BSI in Ab-
stimmung mit den zusténdigen Aufsichtsbehorden der entsprechenden Branchen gepriift und

1% Der Referentenentwurf unterscheidet nicht zwischen Teilnehmern und Nutzern. Diese Distinktion ist
aber durchaus relevant. Wahrend Teilnehmer in einer vertraglich geregelten Beziehung zu dem Telekommu-
nikationsanbieter stehen, sind Nutzer den Betreibern von Telekommunikationsnetzen teilweise unbekannt,
wenn Sie diese Uber den Zugang eines Teilnehmers nutzen. Siehe Kapitel 4 fir weitere Ausflihrungen.

1" Byundesministerium des Innern 2013a, S. 12

192 Byndeministerium des Innern 2013a, S. 2-3
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bei festgestellter Eignung zugelassen.'®® Mit dieser Regelung kniipft der Referentenentwurf an
den kooperativen Ansatz der in Kapitel 2.1. dargestellten Strategien und Initiativen an. Der Refe-
rentenentwurf gibt bisher allerdings keinen Aufschluss darlber, wie der vorgeschlagene Aner-
kennungsprozess geplant ist. Eine transparente und klare Regelung dieses Prozesses sollten die
Gestaltungsraume der Unternehmen definieren und damit eine flexible und zielorientierte Erstel-
lung der IT-Sicherheitsstandards unterstiitzen.

3.3. Die aktuelle europaische Gesetzgebung und mdégliche Einfliisse auf
das deutsche Gesetzesvorhaben

Auch auf européischer Ebene wird das Thema IT-Sicherheit legislativ behandelt, insbesondere in
dem derzeit von der Europdischen Kommission entwickelten Vorschlag fiir eine , Richtlinie’®
des europaischen Parlaments und des Rates Uber MaRnahmen zur Gewéhrleistung einer hohen
gemeinsamen Netz- und Informationssicherheit in der Union"'% (kurz Richtlinie zur Informati-
onssicherheit).

Im Folgenden werden die Aspekte der européischen Richtlinie zur Informationssicherheit aufge-
griffen, deren Inhalte fir die Ausgestaltung des deutschen Referentenentwurfs relevant sind.

DEFINITION DES ANWENDUNGSBEREICHS

Der aktuelle Stand der Richtlinie zu Informationssicherheit definiert sieben Sektoren als kritische
Infrastruktur und somit als Zielgruppe des Vorschlags. Im Einzelnen werden folgende Bereiche
genannt:

e  Energie (Strom, Gas und Ol)
e  Elektronische Kommunikationsdienste

e Verkehr (Luftfahrt, Seeverkehr, Schienenverkehr, Wasserverkehr, unterstiitzende Logistik-
dienste)

e  Gesundheitswesen (Einrichtungen der medizinischen Versorgung und Gesundheitsflrsorge)
e  Bankwesen (Kreditinstitute)
e Finanzinfrastrukturen (Borsen und Clearingstelle)

e  Offentliche Verwaltung

Aus sektoraler Betrachtungsweise liegen die wesentlichen Unterschiede zwischen dem deut-
schen und dem europaischen Entwurf darin, dass der deutsche Entwurf die Sektoren Wasser
und Erndhrung mit einbezieht. Diese sind nicht Teil des européischen Entwurfs. Die 6ffentliche
Verwaltung hingegen ist, anders als im deutschen Entwurf, auf européaischer Ebene im Entwurf
enthalten. Meldepflichten und andere Auflagen wiirden also auch fir ¢ffentliche Organisationen
gelten. Eine spatere Inkludierung der 6ffentlichen Verwaltung kénnte also die Folge einer Verab-
schiedung der europaischen Richtlinie zur Informationssicherheit sein. Der Vorschlag betont
zudem, dass die Liste der aufgefiihrten Sektoren nicht erschdpfend ist.'%® Weitere Sektoren
oder Branchen kénnten also der Liste hinzugefligt werden.

Ein weiterer Unterschied besteht in der Ausweitung der betroffenen Unternehmen im Bereich

der Informations- und Kommunikationstechnologie. In der europaischen Richtlinie werden auch
sogenannte ,Anbieter von Diensten der Informationsgesellschaft” als Teile der kritischen Infra-
struktur verstanden. Dazu zahlen laut Entwurf

e Plattformen des elektronischen Geschéaftsverkehrs

e Internet-Zahlungs-Gateways

19 Bundesministerium des Innern 2013a, S. 7

1% Europaische Richtlinien miissen von den européischen Mitgliedsstaaten in nationales Recht umgewan-
delt werden um gultig zu sein.

1% Eyropaische Kommission

1% Eyropaische Kommission Art. 8.3
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e Soziale Netze
e  Suchmaschinen
®  Cloud-Computing-Dienste und

e Application-Stores.

Auch diese Liste wird in dem Vorschlag als nicht erschopfend bezeichnet. Hard- und Software-
Hersteller werden hingegen explizit ausgenommen und nicht Anbieter von Diensten der Infor-
mationsgesellschaft verstanden. Falls diese Anbieter auf europaischer Ebene zur Meldung ver-
pflichtet werden, misste auch der deutsche Gesetzgeber eine entsprechende Erweiterung der
betroffenen Unternehmen vornehmen.

Welche Unternehmen aus den genannten Sektoren Sicherheitsvorfalle melden missen, lasst
sich dem Vorschlag nicht eindeutig entnehmen. Wie auch im deutschen Entwurf lasst die ge-
wahlte Definition Konkretisierungsbedarf erkennen. Meldepflichtig sind , Betreiber kritischer
Infrastrukturen, die fir die Aufrechterhaltung zentraler wirtschaftlicher und gesellschaftlicher
Tatigkeiten in den Bereichen Energie, Verkehr, Banken, Bdrsen und Gesundheit unerléasslich
sind”."%” Genauere Kriterien zur |dentifikation dieser Marktteilnehmer sind nicht genannt. Der-
zeit werden lediglich Kleinstunternehmen grundsétzlich von der Meldepflicht ausgenommen.108
Ohne eine Konkretisierung zur Identifizierung auf deutscher und européischer Ebene, lasst sich
kein sinnvoller Vergleich herstellen. Allerdings erscheint die Ausgrenzung von
Kleinstunternehmen auf européischer Ebene als sinnvolle erste Malinahme, um entstehende
Verunsicherungen zu vermeiden.

DEFINITION DER TATBESTANDE

Die oben definierten Marktteilnehmer und die 6ffentliche Verwaltung werden dazu verpflichtet,
alle Sicherheitsvorfalle zu melden, die erhebliche Auswirkungen auf die Sicherheit der von ihnen
bereitgestellten Kerndienste haben” (Artikel 14 §2). Diese Definition erlaubt einen &hnlich gro-
Ren Interpretationsspielraum wie der deutsche Referentenentwurf. Die européische Kommissi-
on behalt sich vor, eine genauere Spezifikationen der Umstédnde bei Sicherheitsvorfallen durch
spatere delegierte Rechtsakte zu erlassen.'® Bis diese européaischen Rechtsakte erfolgt sind,
ist nicht einzuschéatzen, inwiefern sich diese Definition der Tatbestdnde mit der deutschen Re-
gelung decken wird, ober ob wesentliche Unterschiede und daraus entstehender Anpassungs-
bedarf der deutschen Regulierung bestehen werden.

Nach der europaischen Richtlinie zur Informationssicherheit verbleibt die Verantwortung fir die
Meldung von Sicherheitsvorfallen in ausgegliederten Netz- und Informationssystemen bei den
jeweiligen Marktteilnehmern oder der 6ffentlichen Verwaltung. Dieser Aspekt ist im deutschen
Referentenentwurf derzeit noch ungeklart und kénnte fir Verunsicherung im Bereich der extern
bereitgestellten IT und IT-Sicherheit sorgen. An dieser Stelle kdnnte eine Orientierung an der
européischen Richtlinie fur Informationssicherheit vorteilhaft sein

RISIKO VON MEHRAUFWAND/ DOPPELMELDUNG

Der deutsche Referentenentwurf sieht drei Meldepflichten vor, die von unterschiedlichen Ak-
teuren an unterschiedliche Zielstellen gemeldet werden sollen. Auf europaischer Ebene ist eine
Meldung an die national zustandige Behorde verpflichtend vorgesehen.

Anders als auf deutscher Ebene wird das Risiko einer Doppelmeldung auf europaischer Ebene
umgangen. Anbieter von Kommunikationsdiensten werden explizit von der Meldepflicht ausge-
nommen, da diese bereits durch andere Richtlinien zur Meldung verpflichtet sind."® An dieser
Stelle schafft die europaische Richtlinie zur Informationssicherheit Klarheit und vermeidet somit
Verunsicherung. Dies gibt es im deutschen Referentenentwurf so noch nicht.

97 Eyropaische Kommission Art. 8.3

1% Eyropaische Kommission Art. 14.8

1% Eyropaische Kommission Art. 14.5 und 14.6

9 Elektronische Kommunikationsdienste werden bereits separat in der Richtlinie 2002/114/EG zu der Mel-
dung von Sicherheitsvorfallen verpflichtet. Artikel 2 § 3 des aktuellen Vorschlags, befreit solche Organisatio-
nen daher von zusétzlichen Meldepflichten. Die anderen Bestandteile der Richtlinie bleiben unberthrt gel-
tend.
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DEFINITIONEN DER SICHERHEITSSTANDARDS

Der Vorschlag der Européischen Kommission definiert nur wenige Eckpunkte Uber die Ausge-
staltung von Sicherheitsstandards. Ahnlich wie im deutschen Referentenentwurf wird allerdings
gefordert, dass die zustandigen Behdrden befugt sind, Informationen Gber den Stand der Si-
cherheit der betroffenen Organisationen einzuholen und sich diese einer Sicherheitsprifung
unterziehen mussen. Ob es sich um eine einmalige oder periodische Sicherheitsprifung han-
delt, geht aus dem Vorschlag nicht eindeutig hervor. Diese Priifung der Sicherheit dieser Netz-
und Informationssysteme soll entweder durch eine Behorde selbst oder eine qualifizierte unab-
hangige Stelle durchgefiihrt werden."'" An dieser Stelle ist derzeit kein spaterer Anpassungsbe-
darf der deutschen Gesetzgebung festzustellen.

VERWENDUNG UND SPEICHERUNG DER MELDEDATEN

Die européische Richtlinie sieht vor, jeweils eine nationale Behdrde zu benennen, die fir die
Umsetzung der Inhalte in dem jeweiligen Mitgliedsstaat zusténdig ist. Die nationale Behérde
sammelt Meldungen von Sicherheitsvorfallen und gibt diese unter bestimmten Bedingungen an
unterschiedliche Stakeholder weiter. So ist eine Unterrichtung der Offentlichkeit vorgesehen,
sobald dies nach Einschétzung der zustédndigen Behérde im offentlichen Interesse liegt. Es lage
ebenfalls im Ermessen dieser nationalen Behorde, ob die Informierung der Offentlichkeit durch
die nationale Behdrde selbst oder durch den Marktteilnehmer bzw. die betroffene 6ffentliche
Verwaltung geschieh‘[.112 An dieser Stelle gehen die auf europaischer Ebene zugeschrieben
Kompetenzen Uber die Regelungen im aktuellen Referentenentwurf hinaus. Falls die europai-
sche Richtlinie umgesetzt wird, ware also mit einer Erweiterung der Kompetenzen der zustan-
digen deutschen Behorde zu rechnen.

Der Vorschlag der Europdischen Kommission enthélt weiterhin konkrete Informationen Uber ein
europdisches Frihwarnsystem zwischen den national zustdndigen Behorden. Bei der Erflillung
bestimmter Kriterien (Potential schnellerer Ausweitung, Ubersteigung nationaler Reaktionskapa-
zitdten oder Betroffenheit mehrerer Mitgliedsstaaten) werden ,alle in ihrem Besitz befindlichen
relevanten Informationen”'"® tiber nationale Sicherheitsvorfalle an andere européische Sicher-
heitsbehorden Ubertragen. Die nationale Behérde wirde Informationen zu Sicherheitsfallen also
nicht nur speichern und verwerten, sondern auch auf européischer Ebene weiterleiten. Auch
Geschaftsgeheimnisse der meldenden Unternehmen koénnten, allerdings nur wenn unbedingt
notwendig, zwischen den Behérden auf europdischer Ebene ausgetauscht werden.'. Die
Richtlinie der Europaischen Kommission sieht zudem Sanktionen vor, die durch die national
verantwortlichen Behdrden umzusetzen sind. Diese sollen gegen Marktteilnehmer und die 6f-
fentliche Verwaltung verhangt werden, falls diese nicht mit den Forderungen der Richtlinie ein-
hergehen."'® Uber die Ausgestaltung dieser Sanktionen enthalt der Vorschlag keine Informatio-
nen. Die europaische Richtlinie zur Informationssicherheit geht an dieser Stelle lber die deut-
sche Gesetzgebung hinaus und rdumt den nationalen Behorden weitreichendere Kompetenzen
ein. Des Weiteren sind die national ernannten Sicherheitsbehorden laut Artikel 14.4 dafir ver-
antwortlich, Sicherheitsvorfalle mit ,, schwerwiegendem kriminellen Hintergrund an die jeweils
zustandigen Strafverfolgungsbehdrden zu melden. Sicherheitsvorfalle, die Uber das Friihwar-
nungssystem verbreitet werden und mutmaRlicher Weise einen kriminellen Hintergrund haben,
sollen zudem an das bei Europol angesiedelte Européaische Zentrum zur Bekdmpfung der Cyber-
kriminalitat gemeldet werden.

3.4. Fazit

Der vorliegende Referentenentwurf flr das IT-Sicherheitsgesetz dokumentiert den Anspruch
der Bundesregierung einer Forderung der IT-Sicherheit in Deutschland nachzukommen und
diese aktiv mitzugestalten. Das BMI, als Institution fir Bevolkerungsschutz und Sicherheitsauf-
gaben, Ubernimmt eine federflihrende Rolle in der Verfolgung der Entwicklungen in diesem fur
Wirtschaft und Gesellschaft bedeutenden Bereich.

Es wird deutlich, dass die Erfahrung und das Know-how der betroffenen Branchen und Bran-
chenverbdnde anerkannt werden. Die Branchen und Branchenverbande werden in diesem Zuge

" Europaische Kommission Art. 15.2a
"2 Europaische Kommission Art. 14.4

"% Europaische Kommission Art. 10.2

" Europaische Kommission, S. 18 (38)
"® Siehe Europaische Kommission Art. 17
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an verschiedenen Stellen des Gesetzes integriert, etwa bei der Entwicklung branchenspezifi-
scher Sicherheitsstandards.

Vor dem Hintergrund der mdéglichen Tragweite des Gesetzes und seiner inhaltlichen Ziele ware
jedoch ein noch starkerer und friihzeitigerer Austausch mit dem Betroffenen bzw. Beteiligten
zielfUhrend und empfehlenswert, um zentrale Elemente des Referentenentwurfs zu scharfen
und dessen Umsetzbarkeit und Wirksamkeit zu gewahrleisten. Besonders die Notwendigkeit
klarer Definitionen und die Rechtssicherheit flir Unternehmen sprechen fiir eine stéarkere Betei-
ligung der Branchen und Branchenverbande.

Klarungsbedarf besteht besonders bei Fragestellungen zu moglichen Doppelregulierungen und
etwaigen, nicht beabsichtigten Auswirkungen des Gesetzes. Diese sollten ausfihrlich beleuch-
tet und wenn maoglich beseitigt oder ausgeglichen werden, um eine effiziente und effektive
Umsetzung zu gewahrleisten.



27

KAPITEL 4

Quantitative Analyse maglicher
monetarer Folgen des IT-
Sicherheitsgesetzes

Fir die Studie wurden zwolf Interviews mit Unternehmen unterschiedlicher Branchen durchge-
fUhrt. Bei der Gberwiegenden Mehrheit der befragten Unternehmen handelte es sich um Be-
treiber kritischer Infrastrukturen und Telekommunikationsdiensteanbieter. Diese Unternehmen
waéren direkt von dem Referentenentwurf betroffenen. Daneben wurden auch Zulieferer und
AusrUster, z.B. aus der Maschinenbauindustrie, der Luftfahrtindustrie und der Elektroindustrie,
von KRITIS-Betreibern in die Befragung aufgenommen. Die (qualitativen) Interviews wurden auf
Grundlage eines standardisierten Interviewleitfadens mit offenem Antwortformat durchgefihrt,
der neben inhaltlichen Fragen u.a. zur Meldepflicht und IT-Sicherheitsstandards auch einen Teil
zur Abschétzung des unternehmensseitigen Aufwands durch den Meldeprozesses umfasste.
Dieser Leitfaden wurde im Vorfeld der Gesprache mit dem Auftraggeber abgestimmt. Daneben
wurden im Rahmen der Studie auch eine Reihe weiterer, informeller Gesprache zu verschiede-
nen Aspekten des Themas der IT-Sicherheit mit Vertretern der Branchen, der Behdrden und
anderer Institutionen gefihrt, um den Fokus der Studie zu kontextualisieren und die aktuelle
Debatte adaquat zu berlicksichtigen.

Aufgrund der nicht eindeutigen Definitionen des Referentenentwurfs und einer begrenzten
Stichprobe sind die Ergebnisse dieses Kapitels als indikativ zu verstehen, um ein Verstandnis fur
die GroRenordnung der erwarteten Kosten zu erlangen. Dieses Vorgehen macht den Bedarf
nach einer eindeutigen Eingrenzung der betroffenen Unternehmen und meldepflichtigen Tatbe-
stéande deutlich.

4.1 Burokratiekostenschatzung

Mit den geplanten Meldepflichten kommen, wie im vorigen Kapitel bereits angedeutet, Kosten
auf die betroffenen Unternehmen zu. Jede Meldung ist mit einem birokratischen Aufwand flr
das Unternehmen verbunden, es entstehen Kosten durch die Bearbeitung und Erstellung der
einzelnen Meldungen. Um eine Einschatzung dartber treffen zu kdnnen, welches Ausmal die
Birokratiekosten annehmen, wird in diesem Kapitel eine Methode angewendet, die sich am
Standardkosten-Modell (SKM) orientiert.

METHODIK

Gesetze und Verordnungen enthalten unterschiedlichste Verpflichtungen fir Unternehmen.
Jene Verpflichtungen, die Kosten verursachen, lassen sich grob in zwei Kategorien unterteilen.
Zum einen werden den Unternehmen durch Gesetze so genannte inhaltliche Verpflichtungen —
wie beispielsweise der Einsatz von Schadstofffiltern in Kraftfahrzeugen oder die Zahlung von
Steuern — auferlegt, die vor allem der Realisierung 6ffentlicher Interessen dienen. Zum anderen
entstehen Kosten durch die Erarbeitung und Bereitstellung von Informationen, also durch Infor-
mationsverpflichtungen, wie das Erstellen von Berichten, das Beibringen von Nachweisen und
Belege oder das Ausflllen von Antragen. Das Standard-Kosten-Modell beschrankt sich bei der
Messung rein auf diese Informations- bzw. Birokratiekosten.'®

Das SKM wurde in den Niederlanden zur Messung von Blrokratieaufwanden und der Identifika-

tion von Kostentreibern entwickelt. Seitdem wurde es sowohl international als auch in Deutsch-

land mehrfach erfolgreich angewendet, um den burokratischen Kostenaufwand flr eine gesetz-

liche Informationspflicht ,,ex-post” zu messen. Das Modell erméglicht aber auch eine ,ex-ante”-
Schatzung der zu erwartenden Kosten verschiedener Regulierungsalternativen.

Das SKM ist eine pragmatische Schatzmethode. Sein Kern ist die Identifizierung von Informati-
onspflichten in den Regulierungsalternativen und die Zuordnung sowie die Bewertung der zuge-

"6 Bertelsmann Stiftung
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horigen Standard-Aktivitdten. Die Bewertung erfolgt durch das Produkt aus Anzahl der melde-
pflichtigen Vorgénge, Bearbeitungsdauer und Stundensatz. Diese Herangehensweise beruht auf
der Erkenntnis, dass sich die Tatigkeiten unterschiedlicher Meldeprozesse stark dhneln, selbst
wenn sich die Meldeinhalte erheblich unterscheiden.

BERECHNUNGSVERFAHREN

Die Berechnung der Birokratiekosten fiir die Meldepflichten des Referentenentwurfs fr IT-
Sicherheit ist ein schrittweiser Prozess. Zunachst werden die Standardaktivitdten definiert und
der Zeitaufwand fUr jede dieser Aktivitaten geschatzt, um so den Zeitaufwand pro Meldung zu
ermitteln. Daraufhin werden die Kosten pro Zeiteinheit ermittelt und mit dem Zeitaufwand mul-
tipliziert, um die Kosten pro Meldung festzustellen (Kosten pro Verwaltungstatigkeit). Im An-
schluss daran wird die Fallzahl ermittelt. Diese ergibt sich aus der durchschnittlichen Zahl der
Meldungen eines Unternehmens in einem Jahr, multipliziert mit der Anzahl der von der Melde-
pflicht betroffenen Unternehmen. Anhand dieser Daten konnen sowohl die Kosten fir ein ein-
zelnes Unternehmen als auch fir die Gesamtwirtschaft abgeschatzt werden, wenn der Referen-
tenentwurf in seiner aktuellen Form umgesetzt werden wiirde.""”

Die Schatzung der Birokratiekosten ist demnach das Produkt der folgenden vier Faktoren:''®

oV Zeitaufwand X 9 Kosten je 9 Fallzahl pro X o Anzahl
pro Meldung Zeiteinheit Unternehmen Unternehmen
Kosten pro Meldung X Fallzahl Gesamtwirtschaft

BUROKRATIEKOSTEN

Abbildung 1: Berechnung der Blirokratiekosten

Faktor 1: Zeitaufwand pro Meldung

Eine Meldung wird im Rahmen des SKM als Prozess verstanden, der in einzelne standardisierte
Verwaltungstatigkeiten unterteilt wird. Zur Berechnung des Zeitaufwandes einer Meldung wer-

den also die Zeitaufwande flr die einzelnen Verwaltungstatigkeiten ermittelt und addiert. Diese

Tétigkeiten sind dabei fir alle Meldeprozesse einheitlich und umfassen jeweils die folgenden 14
Aktivitaten:

"7 Fir eine ausflihrliche Beschreibung des SKM siehe Statistisches Bundesamt 2006
"8 Bertelsmann Stiftung
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Datentbermittlung an zustandige

1 Einarbeitung in die Informationspflicht 2 S allonode Ry Brorent i hingen

3 Beschaffung der Daten 4 Interne Sitzung

Formulare ausflllen, Beschriftung,
5 Kennzeichnungen oder Etikettierun- 6 Externe Sitzungen
gen durchfiihren
Kopieren, archivieren, verteilen, ggf.
7 Berechnungen durchfihren 8 |6schen (wenn gesetzlich vorge-
schrieben)
Korrekturen, die aufgrund der offent-
9 Uberprifung der Daten und Eintrage 10 lichen Prifung durchgefliihrt werden
mussen
Weitere Informationsbeschaffung im
11 Fehlerkorrektur 12 Falle von Schwierigkeiten mit den zu-
stéandigen Behorden

Fortbildungs- und Schulungsteilnah-

13 Aufbereitung der Daten 14
men

Tabelle 3: Standardisierte Verwaltungstétigkeiten nach dem Standardkosten-Modell

Hierflr wurden im Rahmen der Befragung auch die notwendigen Informationen zu den
Birokratiekosten abgefragt. Die Befragten gaben zunéchst an, welche der 14 Tatigkeiten fur die
Erstellung der Meldung notwendig sind. Fir alle notwendigen Téatigkeiten wurde von den Be-
fragten bewertet, ob der Aufwand der Tétigkeit als , leicht”, ,mittel” oder ,komplex” einzustu-
fen ist.

Hinter jeder Aufwandseinstufung liegt ein standardisierter Minutenwert, der im SKM fUr jede
Tétigkeit statistisch erhoben und in einer Zeitwerttabelle festgehalten wurde. Wenn etwa die
Tatigkeit , Berechnungen durchflihren” als leicht bewertet wird, ist damit laut der Zeitwerttabel-
le ein Aufwand von 3 Minuten verbunden. Bei einer Einschatzung als ,, komplex” werden hinge-
gen 120 Minuten veranschlagt.”'® Die hinterlegten Zeitwerte unterscheiden sich fiir die einzel-
nen Aktivitaten.

Durch die Einschatzung des Aufwandes aller Tatigkeiten Uber alle Befragten hinweg, kann eine
Einschatzung fur die Hohe des Aufwandes je Aktivitat getroffen werden. In Summe kann daraus
der regulare zeitliche Aufwand pro Meldung abgeleitet werden.

Faktor 2: Kosten je Zeiteinheit

In der Befragung wurde deutlich, dass die drei betrachteten Meldungen in der Regel von Fach-
experten durchgefihrt werden missen (Annahme hier: ausgebildete Informatiker). Aus diesem
Grund werden fiir die Berechnung der Meldekosten die durchschnittlichen Arbeitgeberkosten
fir einen Arbeitnehmer mit der hier angenommenen Qualifikation verwendet. Diese ergeben
sich aus dem durchschnittlichen Bruttolohn fir ,, Erbringung von Dienstleistungen der Informati-
onstechnologie” (4626,25 Euro monatlich).'?° Zuziiglich der durch den Arbeitgeber zu leistenden
Sozialabgaben, Gemeinkosten und Sachkosten ergibt sich eine monatliche Arbeitgeberbelas-
tungzglon 7425,38 Euro.'?' Dies entspricht einem Kostensatz von ca. 60,00 EUR pro Stun-
de.’

Einige Unternehmen hielten es im Rahmen der Befragung flir wahrscheinlich, dass durch die
neuen Meldungen ein starkerer Einsatz der Compliance- und Rechtsabteilung sowie des betrieb-
lichen Datenschutzbeauftragten notwendig wére, wodurch der Kostensatz deutlich héher ausfal-
len wiirde, da hier zusatzlich mit den Kosten fir die juristische Expertise kalkuliert werden
musste.

"% Diese 120 Minuten kénnen sich aus Arbeitsvorgdngen mehrerer Personen zusammensetzen.

120 Dieser Satz ergibt sich aus der monatlichen Vergiitung fiir die , Erbringung von Dienstleistungen der
Informationstechnologie” vgl. Statistisches Bundesamt 2013c.

121 Sozialabgabenberechnung: vgl. AOK. Es wird ein Gemeinkostensatz von 30% des Bruttogehalts ange-
nommen, vgl. Bundesministerium der Finanzen. Die Sachkosten werden auf Basis des Sachkostenpauscha-
le des Bundes berechnet, vgl. Bundesministerium der Finanzen.

*? Der Stundensatz beruht auf eigenen Berechnungen unter der Annahme von 200 Arbeitstagen pro Jahr.
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Faktor 3: Meldungen pro Unternehmen

Abhangig von der jeweiligen Definition der Tatbestédnde unterscheidet sich die Haufigkeit der
Meldungen pro Unternehmen. Fir die drei hier diskutierten Meldepflichten hat sich aus den
Befragungen eine deutliche Unsicherheit ergeben, wie viele Meldungen tatsachlich vorgenom-
men werden missen. Die aktuelle Ungewissheit bezlglich der Ausgestaltung der zum Referen-
tenentwurf gehdrenden Verordnung flhrt dazu, dass vielfach keine eindeutigen Zahlen zu der
Haufigkeit der Meldungen ermittelt werden konnten, sondern dass vorerst mit einem geschatz-
ten Wert an vorzunehmenden Meldungen als erste Schatzung gerechnet wurde.

Faktor 4: Anzahl der meldenden Organisationen

Bei der Anzahl der betroffenen Unternehmen muss zwischen den einzelnen Meldepflichten
unterschieden werden. So ist einmal die Anzahl der Unternehmen zu definieren, die als KRITIS-
Unternehmen eingestuft werden, und anderseits die Anzahl der Netzbetreiber und
Telekommunikationsdiensteanbieter festzustellen. Die Betrachtung erfolgte demnach getrennt.

KRITIS-Unternehmen

Da der Referentenentwurf offen lasst, ob alle Unternehmen der jeweiligen KRITIS-Sektoren von
den vorgesehenen Regelungen betroffen sind oder diese nur fir einen bestimmten, sich z.B.
durch besondere Kritikalitdt auszeichnenden Teil der Unternehmen gelten, ist eine Abschéatzung
der durch den Referentenentwurf betroffenen Unternehmen nur eingeschrankt maglich.

Um dennoch eine Abschatzung der moglichen quantitativen Effekte des IT-Sicherheitsgesetzes
durchfihren zu kénnen, soll an dieser Stelle noch einmal die KRITIS-Definition der KRITIS-

Strategie angeflihrt werden, der zufolge es sich bei KRITIS um ,, Organisationen und Einrichtun-
gen mit wichtiger Bedeutung flr das staatliche Gemeinwesen [handelt], bei deren Ausfall oder
Beeintrachtigung nachhaltig wirkende Versorgungsengpasse, erhebliche Storungen der 6ffentli-

chen Sicherheit oder andere dramatische Folgen eintreten wiirden".'?®

Auf Grundlage der in dieser Definition formulierten Anforderungen (, erhebliche Stérungen”,
.dramatische Folgen") erscheint es unwahrscheinlich, dass samtliche Unternehmen der im
Entwurf aufgefiihrten KRITIS-Sektoren unter die geplanten Regelungen fallen werden. Stattdes-
sen ist davon auszugehen, dass lediglich Unternehmen besonderer Kritikalitat betroffen sein
werden.

Eine genaue Definition der betroffenen Unternehmen wird im Referentenentwurf nicht vorge-
nommen und kann daraus auch nicht abgeleitet werden. Im Sinne der Studie werden aus die-
sem Grund die im Folgenden erlduterten Annahmen getroffen. Diese Annahmen dienen als
erste indikative Anndherung an die Zahl betroffener Unternehmen.

Fir die Berechnung wird daher angenommen, dass diese besondere Kritikalitat vor allem den
Grofunternehmen der jeweiligen unter KRITIS definierten Branchen zugewiesen werden kann.
Als Grofdunternehmen gelten dabei gemaf Definition der Europaischen Kommission Betriebe
mit mindestens 249 Mitarbeitern oder einem jahrlichen Umsatz, der 50 Mio. € Ubersteigt.124
Grofdunternehmen, so die Annahme, besitzen aufgrund ihrer Unternehmensgroéfie Uber eine
tendenziell hohe strukturelle Reichweite (Kunden, Netze, Infrastrukturen, etc.), weshalb Stoérun-
gen und Beeintrachtigungen ihrer Dienste besonders schwere Auswirkungen auf Wirtschaft und
Gesellschaft hatten.

Auch wenn vermutet werden kann, dass sich in der Gruppe der GroRunternehmen Unterneh-
men befinden, die als nicht , kritisch” eingeschéatzt werde kénnen, und in einzelnen KRITIS-
Sektoren ggf. auch einzelne kleine und mittelstdndische Unternehmen eine besondere Kritikali-
tat aufweisen kénnen, folgen die zugrunde liegende Arbeitsannahmen einer pragmatischen und
plausiblen Auslegung der KRITIS-Definition.

Die folgende Tabelle zeigt die Anzahl der in den einzelnen KRITIS-Sektoren zu verzeichnenden
GroRBunternehmen. Hierflir wurden insbesondere Daten des Statistischen Bundesamtes aus
dem Jahr 2011 herangezogen, da diese vollstéandig vorliegen. Teilweise basieren die Daten auf
eigenen Berechnungen, die dem Schnitt der Sektoren, wie vom BBK und BSI definiert, best-

'22 Bundesministerium des Innern 2005, S. 4
124 Die Zuordnung basiert auf der vom Statistischen Bundesamt verwendeten Methodik der Umsatz- und
BeschaftigtengrofRenklassen der Kommission der Europaischen Gemeinschaften.
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moglich entsprechen. Fir diese Studie ergibt sich damit eine Gesamtzahl von 18.466 GroRun-
ternehmen in den KRITIS-Sektoren.

Energie 13.811
Gesundheit 1.108
Wasser 44
Erndhrung 448
Transport und Verkehr 1.359
Finanz- und Versicherungswesen 780
Informationstechnik und Telekommunikation 916
Gesamtzahl 18.466

Tabelle 4: Anzahl GroBunternehmen KRITIS-Sektoren

Die dargestellte Herangehensweise verdeutlicht, dass eine intensive Auseinandersetzung mit
den einzelnen Branchen notwendig ist, um eine klare Definition der Kriterien, nach denen Un-
ternehmen von dem IT-Sicherheitsgesetz betroffen sind, zu erarbeiten. Diese eindeutige Defini-
tion ist die Voraussetzung fur eine konkrete Erfassung der betroffenen Unternehmen und damit
fUr eine prazisere Abschatzung der Gesetzesfolgen.

Telekommunikationsdiensteanbieter und Netzbetreiber

Die Ausweitung der Meldepflichten flir Telekommunikationsdiensteanbieter und Netzbetreiber
sieht keine Eingrenzung auf KRITIS-Unternehmen vor. Betroffene Unternehmen sind laut Tele-
kommunikationsgesetz alle Unternehmen, die 6ffentliche Telekommunikationsdienste erbrin-
gen.'® Im selben Gesetz sind Telekommunikationsdienste wie folgt definiert:

.In der Regel gegen Entgelt erbrachte Dienste, die ganz oder uberwiegend in der
Ubertragung von Signalen tber Telekommunikationsnetze bestehen, einschlie3lich
Ubertragungsdienste in Rundfunknetzen. “1?°

Das Statistische Bundesamt versteht unter Telekommunikationsdienstleistungen deckungs-
gleich die , Ubertragung von Sprache, Daten, Text, Ton und Bild und alle [...] damit verbundenen
Dienstleistungen”.'?” Davon ausgehend zahlt es in Deutschland 2.167 Telekommunikations-
dienstleister.'?®

Auf Basis der hier ermittelten Unternehmenszahlen kénnen die Blrokratiekosten fir die Wirt-
schaft berechnet werden. Das Ergebnis der Kalkulation hangt in grofsem Male von der Anzahl
der hier inkludierten Organisationen ab.

ANWENDUNG DES STANDARDKOSTENMODELLS

Fir jede der drei in Kapitel 3 vorgestellten Meldepflichten werden die potentiell entstehenden
Kosten im Folgenden separat in Anlehnung an das SKM berechnet. Fir einige der Berechnun-
gen missen an unterschiedlichen Stellen Annahmen getroffen werden. Diese werden an ent-
sprechender Stelle deutlich gemacht.

Neueinfiihrung einer Meldung von KRITIS-Betreibern an das BSI
Die Befragung der KRITIS-Betreiber ergab, dass alle der oben aufgefihrten 14 Standardaktivita-
ten fur die Meldung eines IT-Sicherheitsvorfalls an das BSI ausgeflihrt werden missen. Nach

125 Bundesministerium fiir Verkehr und digitale Infrastruktur § 109a
126 Bundesministerium fir Verkehr und digitale Infrastruktur § 3

127 Statistisches Bundesamt (2013d), S. 2

128 BITKOM 2014b
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Anwendung der SKM-Zeitwerttabelle ergibt sich nach Einschatzung der befragten Unternehmen
ein Zeitaufwand von insgesamt 11 Stunden pro Meldung.

Die Arbeitgeberkosten flr die meldende Person pro Stunde sind wie oben erlautert auf 60 Euro
festgelegt worden. Daraus ergeben sich Kosten von etwa 660 Euro pro Meldung fiir die
Unternehmen.

Die Schatzung der anfallenden Meldungen hangt stark von der genauen Ausgestaltung der Mel-
depflicht hinsichtlich der zu meldenden Tatbestande ab. Laut Referentenentwurf missen alle
Vorfalle, die Auswirkungen auf die Funktionsfahigkeit der Unternehmen haben kénnen, gemel-
det werden. Das schliel3t selbst die Falle ein, die im Endeffekt die Funktionsfahigkeit der von
ihnen betriebenen kritischen Infrastrukturen nicht beeinflussen. Die Definition der zu meldenden
Tatbestande bleibt dabei offen. Die Befragungen der Unternehmen ergaben, dass téglich teil-
weise hunderte Angriffe auf ihre Systeme eingehen, diese jedoch weder zielgerichtet noch
schwerwiegend sind und i.d.R. erfolgreich abgefangen werden kénnen. Sollten diese Angriffe
unter die Meldepflicht fallen, so muss von einer Vielzahl von Meldungen pro Tag je Unterneh-
men ausgegangen werden.

Obwohl der GroRteil der befragten Unternehmen keine grofieren oder zielgerichteten Angriffe
festgestellt hat, ist es in Folge von IT-Angriffen vereinzelt zu Produktionsverzégerungen z.B. in
der Datenlibertragung gekommen. Die Spanne fir die Anzahl der zu leistenden Meldungen pro
Jahr ist demnach sehr groR.

Fir die Berechnung der Blrokratiekosten wurde von einem Durchschnittswert von einer Mel-
dung pro Woche ausgegangen, dies bedeutet etwa 50 Meldungen pro Jahr pro Unterneh-
men. Die Annahme beruht auf einer pragmatischen Schéatzung, die aus der Beobachtung und
Befragung der fir die Behandlung von IT-Sicherheitsvorféllen eingesetzten Spezialisten basiert.
Davon ausgehend, ist eine Schatzung von ungefahr einer Meldung pro Woche als realistische
Basis anzunehmen. Die tatsdchliche Anzahl der notwendigen Meldungen wird je nach konkreter
Ausgestaltung der Meldepflicht niedriger oder deutlich hdher ausfallen.

Auf Grundlage der weiter oben ermittelten 18.466 Unternehmen, die von der Meldepflicht
betroffen sind, ergibt sich eine Anzahl von 923.300 durchzufiihrenden Meldungen pro Jahr.

Werden die Kosten pro Meldung mit der Anzahl der zu erwartenden Meldungen multipliziert,
ergeben sich fir diese Meldepflicht zu erwartende Bilirokratiekosten von ca. 600 Millionen
Euro.

11 Stunden X 60 € 50 X 18.466
Zeitaufwand pro Stunde Meldungen Unternehmen
Ca. 660 € pro Meldung X 923.300 Meldungen

Ca. 600 Mio. € BUROKRATIEKOSTEN

Abbildung 2: Blirokratiekosten Meldepflicht KRITIS-Betreiber an BSI
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Ausweitung der Meldung von Telekommunikationsdiensteanbietern und Netzbetreibern
an die BNetzA

Fir die Ausweitung der Meldepflicht der Telekommunikationsdiensteanbieter und Netzbetreiber
gelten ahnliche Meldevorgange, weshalb der Aufwand pro Meldung dem der Meldung der
KRITIS-Betreiber entspricht. Ebenso ergaben die Befragungen, dass der Meldevorgang grofiten-
teils von ausgebildeten Informatikern durchgefiihrt werden muss. Somit kénnen die Kosten pro
Meldung im Schnitt ebenfalls 660 Euro abgeschatzt werden.

Meldungen an die BNetzA mssen laut Referentenentwurf dann erfolgen, sobald Beeintrachti-
gungen von TK-Netzen und -diensten vorliegen, die zu einer Storung der Verflgbarkeit der er-
brachten Dienste oder zu einem unerlaubten Zugriff auf TK- und Datenverarbeitungssystemen
der Nutzer oder Teilnehmer fihren kdnnen. Die erneute , Kann-Regelung” lasst keine eindeutige
Abschatzung der erwarteten Meldungen zu. Die Befragung der TK-Diensteanbieter ergab, dass
die Meldung an die BNetzA haufiger stattfinden wirde als die Meldung an das BSI, da TK-
Diensteanbieter und Netzbetreiber haufiger Ziel eines Angriffes sind als KRITIS-Betreiber. In der
folgenden Berechnung wird von einer Meldung pro Arbeitstag ausgegangen, also 250 Meldun-
gen pro Jahr pro Unternehmen. Diese Schatzung beruht darauf, dass ein TK-Diensteanbieter
oft im Fokus von Angreifern stehen, da darliber die eigentlichen Angriffsziele leichter erreichbar
sind. Durch die Bindelung mehrerer maglicher Angriffsziele bei den Kunden der TK-
Diensteanbieter ist die Anwendung des Faktors 5 auf die Meldungen der Unternehmen hier
vertretbar. Multipliziert mit der Zahl der 2.167 Telekommunikationsdienstleister und Netzbe-
treiber ergeben sich damit 541.750 Meldungen pro Jahr.

Die Birokratiekosten dieser Meldepflicht betragen nach dieser Abschétzung ca. 350 Millionen
Euro im Jakhr.

11 Stunden X 60 € 250 X 2.167
Zeitaufwand pro Stunde Meldungen Unternehmen
Ca. 660 € pro Meldung X 541.750 Meldungen

Ca. 350 Mio. € BUROKRATIEKOSTEN

Abbildung 3: Blirokratiekosten fiir TK-Meldepflicht an BNetzA

Ausweitung der Meldung von TK-Diensteanbietern und Netzbetreibern an die Nutzer von
Telekommunikationsdiensten

Eine Meldung der Telekommunikationsdienstanbieter und Netzbetreiber an ihre Nutzer muss
erfolgen, sobald Stérungen bekannt werden, die von Datenverarbeitungssystemen der Nutzer
ausgehen. Die Befragung der Netzbetreiber ergab, dass 13 der 14 Standardaktivitdten fir eine
solche Meldung an ihre Nutzer notwendig sind, da die weitere Informationsbeschaffung im Falle
von Schwierigkeiten mit den zustandigen Behdrden entfallt. Die Unternehmen schatzten den
zeitlichen Aufwand jedoch mit 3 Stunden pro Meldung geringer ein, da die Meldeinhalte weni-
ger komplex sind. Anhand des bereits bei den anderen beiden Meldepflichten verwendeten
Kostensatzes flr Informatiker ergeben sich Kosten von etwa 180 Euro pro Meldung.

Diese Meldepflicht gilt, genau wie die Meldepflicht an die BNetzA, fiir alle 2.167 Telekommuni-
kationsdienstanbieter und Netzbetreiber. Die Unternehmen konnten keine exakte Aussage zu
der Anzahl der zu meldenden Stérungen treffen. Ein Problem bei der Ermittlung dieser Zahl
besteht darin, dass die Unternehmen, wie in Kapitel 3 erlautert, nicht zwingend in einem ver-
traglichen Verhaltnis zu ihren Nutzern stehen missen.

Die Befragung ergab, dass durchschnittlich pro 130 Nutzern eine Meldung im Jahr durchgefihrt
werden muss. Die in dieser Studie geschatzte Nutzerzahl wird Uber die Teilnehmerzahl ermit-
telt. Diese liegen vermutlich unter den tatsachlichen Nutzerzahlen liegen. Da lediglich Teilneh-
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merzahlen der vier groRten Netzbetreiber vorliegen, wurden nur diese und nicht die Zahlen aller
2.167 Unternehmen in die Rechnung einbezogen.

Die fihrenden Netzbetreiber Deutschlands geben quartalsweise ihre Nutzerzahlen fir Mobiltele-
fonie bekannt und zahlten im vierten Quartal 2013 gemeinsam 115.225.000 Mobilfunkteil-
nehmer.'?® Zusammen mit der ermittelten durchschnittlichen Meldehaufigkeit und den Teil-
nehmerzahlen ergibt sich daraus eine Fallzahl von durchschnittlich 886.154 Meldungen pro
Jahr insgesamt allein fir Mobilfunkdienste. Die Teilnehmerzahl inkl. Festnetztelefonie und ISP
ist vermutlich deutlich noch héher, dazu liegen jedoch keine Daten vor. Dementsprechend be-
tragen die erwarteten Blrokratiekosten dieser Meldepflicht ca. 150 Millionen Euro.

3 Stunden X 60 € 115,2 Mio. 130 Meldungen
Zeitaufwand pro Stunde Nutzer / pro Nutzer
Ca. 180 € pro Meldung X Ca. 880.000 Meldungen

Ca. 150 Mio. € BUROKRATIEKOSTEN

Abbildung 4: Blirokratiekosten ftir TK-Meldepflicht an Nutzer

Gesamtbirokratiekosten

Entsprechend der oben dargelegten Berechnungen ergeben sich durch die drei geplanten Mel-
depflichten Gesamtbiirokratiekosten in Hohe von ca. 1,1 Milliarde Euro. Dieser Wert ist als
Schatzung zu verstehen. Deutlich wird, dass Blrokratiekosten entstehen und diese nicht uner-
heblich sein werden.

Birokratiekosten Meldepflicht KRITIS Unternehmen an BSI Ca. 600 Mio. €
Burokratiekosten Meldepflicht TK-Unternehmen an BNetzA Ca. 350 Mio. €
Birokratiekosten Meldepflicht TK-Unternehmen an Nutzer Ca. 150 Mio. €

Gesamtbiirokratiekosten Ca. 1,1 Mrd. €

Abbildung 5: Blirokratiekosten gesamt

129 Bundesnetzagentur 2014
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4.2 Weitere Kosten des IT-Sicherheitsgesetzes

Burokratiekosten stellen allerdings nur einen Kostenpunkt dar. Daneben gibt es noch verschie-
dene andere Kosten, die im Falle der Umsetzung des Referentenentwurfs auf die betroffenen
Unternehmen zukommen konnten.

PERSONALKOSTEN

Wie die Befragung gezeigt hat, rechnen die Unternehmen durch die Umsetzung der Melde-
pflicht vor allem mit einem erhéhten Personalaufwand. Im Rahmen der
Burokratiekostenschatzung wurden Personalkosten bereits anteilig berlicksichtigt. In der SKM-
Rechnung wurde vom Qualifikationsniveau eines ausgebildeten Informatikers ausgegangen und
die Burokratiekosten wurden mit dem entsprechenden Kostensatz berechnet. Die Befragung
der Unternehmen ergab jedoch, dass je nach Ausgestaltung der konkreten Anforderungen mog-
licherweise auch Juristen diese Aufgaben Gbernehmen mussten. In diesem Falle wiirde der
Kostensatz deutlich hdher ausfallen und somit auch die Personalkosten.

Weitere Personalkosten kénnen durch die Einrichtung der im Referentenentwurf geforderten

15 Warn- und Alarmierungskontakte'® pro Unternehmen entstehen, Uber die die Unternehmen
eine jederzeitige Erreichbarkeit gewahrleistet miissen."! Eine solche Erreichbarkeit lasst sich fiir
Unternehmen nur durch die Einrichtung eines Schichtbetriebs sowie von Bereitschafts-, Wo-
chenend- und Feiertagsdiensten sicherstellen. Diese Dienste sind mit Zusatzvergttungen flr
Arbeitnehmer und somit mit Zusatzkosten flr die Arbeitgeber verbunden.

IT-INFRASTRUKTURKOSTEN

Auch die IT-Infrastruktur selbst muss nach Meinung der befragten Betreiber kritischer Infra-
strukturen ggf. angepasst werden. Diese Anpassungen beziehen sich sowohl auf die Melde-
pflicht als auch auf Mindestsicherheitsstandards.

Bei der Meldepflicht geht es nicht nur um den sicheren Versand der Daten an das BSI und die
dafdr ggf. notwendige Hard- und Software, sondern auch um den Aufbau analytischer Kapazita-
ten. Sollten z.B. analog zur Meldung an die BNetzA genaue Nutzerzahlen oder eine regionale
Eingrenzung gefordert sein, waren signifikante Anpassungen der Prozesse bei vielen Unter-
nehmen notwendig.

Besonders konnte dies die TK-Dienstleister/Netzbetreiber treffen, da die Meldepflicht an die
Kunden komplexe analytische Fahigkeiten (z.B. Identifikation einzelner Nutzer) voraussetzt.

Viele der befragten Unternehmen haben ihre Sicherheitsumgebungen auf das Erkennen und
Abwehren von Angriffen ausgerichtet. Die darunterliegenden organisatorischen Prozesse sind
nicht fUr eine strukturierte Weiterleitung der Meldung an eine Behorde ausgelegt. Hier bedarf es
sowohl technischer, personeller und organisatorischer Anpassungen der Betriebsmodelle dieser
Sicherheitsumgebungen. Diese Problematik ist auch fir ausgelagerte Dienstleistungen vorhan-
den, da die Meldepflicht beim auslagernden Unternehmen liegt und nicht bei dem jeweils be-
auftragten Dienstleister.

KOSTENRISIKEN DURCH REPUTATIONSSCHADEN

Weitere finanzielle Belastungen kdnnten Unternehmen durch Reputationsschaden entstehen.
Reputation kann definiert werden als das ,,auf Erfahrungen gestlttzte Ansehen und ggf. auch
Vertrauen, das ein Individuum oder eine Organisation bei anderen Akteuren”'®? besitzt. Fiir
Unternehmen bedeutet dies, dass Reputation von besonderer Bedeutung z.B. fiir die Herstel-
lung von Vertrauen zu Kunden und Investoren ist. Wie auch in den Interviews deutlich wurde,
stellt Reputation eine wertvolle Ressource fur die Unternehmen dar.

Geht Reputation verloren, etwa durch Bekanntwerden der Folgen eines IT-Sicherheitsvorfalles,
kann sich dies u.a. in einem Rlckgang von Kundenzahlen, Umsatzeinbufsen oder einem verén-
derten Investorenverhalten ausdriicken und damit auch finanziell splrbar werden. Auch wenn

% Byndesministerium des Innern 2013a, S. 9
31 Bundesministerium des Innern 2013a, S. 9
32 Springer Gabler Verlag
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ein solcher Mechanismus nicht in jedem Fall erfolgen muss, verdeutlichen verschiedene Bei-
spiele die mogliche Tragweite von Reputationsschaden: Nachdem der etwa eine US-
amerikanische Einzelhandelskette im Dezember 2013 einen Datenverlust von Gber 40 Millionen
Kundendaten bekanntgab, verzeichnete er im ersten Quartal 2014 ein Umsatzeinbruch von
16%."% Zeitgleich ging das Kundengeschaft um 5,5% zuriick."™* Im Mai diesen Jahren wurde
ein Diebstahl von Kundeninformationen bei einem Internetmarktplatz bekannt, in dessen Folge
der Aktienkurs absackte.'®®

Obgleich der vorliegende Referentenentwurf nicht auf den Begriff der Reputation verweist,
lassen sich einige Inhalte bzw. Elemente identifizieren, die unter Umstanden die Reputation der
betroffenen Unternehmen berihren kénnen. Dies gilt insbesondere flr die geplante Melde-
pflicht und die damit verbundene Mdglichkeit der Weitergabe bzw. Veréffentlichung von IT-
Sicherheitsvorfallen.

Laut Referentenentwurf wird die vorgesehene Meldepflicht offen, also mit Nennung der Identi-
tat des meldenden Unternehmens, durchgeflhrt. Vor dem Hintergrund des Risikos mdglicher
Reputationsschaden flr die Unternehmen durch das 6ffentliche Bekanntwerden eines IT-
Sicherheitsvorfalls kann eine offene Meldung aus Unternehmenssicht durchaus als kritisch
beurteilt werden. Es besteht die Gefahr, dass erst durch das Bekanntwerden einer entspre-
chenden Meldung der Schaden eintritt.

Eine mogliche Alternative wére es, die Meldepflicht so zu gestalten, dass das Risiko eines Re-
putationsschadens fiir die Unternehmen gesenkt wird, die Erstellung eines Lagebilds durch das
BSI aber dennoch uneingeschréankt gewahrleistet wird.

Gleichzeitig sollte transparent gemacht werden, wie die gemeldeten Daten im Nachgang ge-
nutzt bzw. ob, und wenn ja unter welchen Auflagen sie ggf. weitergegeben werden.

KOSTEN DURCH IT-MINDESTSICHERHEITSSTANDARDS

Wie die Befragung zeigte, rechnen die Unternehmen mehrheitlich mit einem monetéren Mehr-
aufwand durch die Einflhrung gesetzlicher IT-Mindestsicherheits-standards. Dabei wurden
mehrheitlich zwei Kostentreiber genannt: Zum einen gaben die Unternehmen an, die eigenen
Standards an die neuen Vorgaben anpassen zu missen — auch dann, wenn bereits hohe eigene
Sicherheitsstandards implementiert waren. Zum anderen wiesen vor allem die international
tatigen Unternehmen darauf hin, dass die Einfihrung nationaler Standards zu erhéhten unter-
nehmensinternen Kosten flihren kénnen, um die eigenen, internationalen IT-Sicherheitsstruktur
zu harmonisieren. Auf Grundlage des vorliegenden Referentenentwurfs lassen sich diese Kos-
tenrisiken augenblicklich jedoch nicht quantifizieren.

In einer Gesamtschau sollte allerdings auch darauf hingewiesen werden, dass die Einflihrung
der Mindeststandards fur IT-Sicherheit flr eine Reihe von Unternehmen, namentlich Zulieferern
und Dienstleistern von IT-Sicherheit, auch Wertschopfungspotentiale bietet. Damit eréffnet der
Referentenentwurf moglichen Raum zur Verbesserung der Kompetenzen im IT-
Sicherheitsbereich in Deutschland.

138 JSA Today
3 Quartz
% Die Welt 2014
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KAPITEL 5
Zusammenfassung, Handlungs-
empfehlungen und Alternativen

5.1 Zusammenfassung

IT-Sicherheit ist sowohl fir die 6ffentliche Hand als auch fir die Unternehmen in Deutschland
ein Thema von besonderer Bedeutung und Tragweite. Beide Bereiche haben in den letzten
Jahren mit zahlreichen, auch gemeinsamen Initiativen dazu beigetragen, die ¢ffentliche Sensibi-
litdt fir dieses Thema zu erhdhen und die IT-Sicherheitslage zu verbessern.

Mit dem Referentenentwurf eines Gesetzes zur Erhdhung der Sicherheit informationstechni-
scher Systeme liegt aktuell ein vom BMI vorgestellter Malinahmenkatalog vor, mit dem das
BMI als federfihrendes Ressort das Ziel einer Verbesserung der IT-Sicherheit in Deutschland
verfolgt. Die vorliegende Studie hat sich in ihrer Analyse auf zwei wesentliche Elemente des
Referentenentwurfs konzentriert: Die Pflicht zur Meldung von IT-Sicherheitsvorfallen durch
Betreiber kritischer Infrastrukturen und Telekommunikationsanbieter sowie die Einflihrung von
IT-Mindestsicherheitsstandards.

Im Rahmen der Studie wurde eine Analyse des Referentenentwurfs vorgenommen, die folgen-
de Elemente enthalt:

e FEineinhaltliche Analyse des vorliegenden Referentenentwurfs in Bezug auf Starken und
Schwachen

e FEine Befragung der potentiell vom Referentenentwurf betroffenen Unternehmen in
Bezug auf die IT-Sicherheit im allgemeinen und mdoglichen Folgen einer Umsetzung des be-
stehenden Referentenentwurfs

e FEine indikative Biirokratiekostenschatzung in Bezug auf den vorliegenden Entwurf, die
angelehnt an die SKM-Methode mdgliche Kosten, die durch den Referentenentwurf entste-
hen, schatzt

Die Analyse zeigt, dass im Referentenentwurf in der aktuellen Form noch Interpretationsspiel-
raume bezlglich der betroffenen Unternehmen und relevanten Sicherheitsvorfélle erkennbar
sind. Die im Rahmen der Studie durchgefiihrte Befragung sowie die Blirokratiekostenschatzung
zeigen darlber hinaus, dass das Gesetz potentiell zu einer hohen finanziellen und organisationa-
len Belastung von Unternehmen flhren kann.

Hinsichtlich der Meldepflichten lassen sich u.a. folgende Beobachtungen festmachen:

e Sie sind aktuell so formuliert, dass unklar bleibt, welche Unternehmen melden und welche
Tatbestdnde gemeldet werden muissen.

e Neben den direkt durch die Meldepflicht verursachten Blirokratiekosten von etwa 1,1 Mrd.
Euro entstehen fir die Unternehmen moglicherweise weitere mittelbare Kosten. Diese
schliefsen Personal- und Infrastrukturaufwande ein, zudem kénnen mdagliche Reputations-
schaden finanzielle Belastungen fir die Unternehmen verursachen.

e  Aktuell bleibt unklar ob bzw. wie die Unternehmen an dem sich aus den Meldungen erge-
benden Erkenntnisgewinn bzgl. des Lagebildes partizipieren kénnen.

e Da es sich bei KRITIS-Betreibern und Telekommunikationsdiensteanbietern um bereits
regulierte Unternehmen handelt, ist eine Doppel- bzw. Mehrfachregulierung zu vermeiden.
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Die Einflhrung von Mindeststandards stdf3t bei den befragten Unternehmen grundsétzlich auf
Akzeptanz. Allerdings ist der mit ihrer Implementierung verbundene Aufwand spurbar. Hier
sollte daher auf Flexibilitat und bereits funktionierende privatwirtschaftliche Regelungen geach-
tet werden.

Auf Basis der in dieser Studie durchgeflihrten Analyse werden im folgenden Abschnitt Empfeh-
lungen und mdgliche Alternativen zum Referentenentwurf aufgeflhrt.

5.2 Empfehlungen und Alternativen

Zu den wesentlichen Zielen der vorliegenden Studie zahlt die Identifizierung von Empfehlungen,
die einen konstruktiven, zielorientierten und auch umsetzbaren Beitrag zur Diskussion um die
geplante Meldepflicht und die IT-Mindestsicherheitsstandards leisten sollen. Auf Grundlage der
Analyse des Referentenentwurfs, der Erkenntnisse aus den Interviews und der
Birokratiekostenschatzung wird im Folgenden eine Auswahl von 12 Empfehlungen vorgestellt,
die verschiedene Handlungsfelder adressieren. Zugleich erflllen sie drei wichtige Kriterien:

1. Kompatibilitat mit dem Ziel einer verbesserten IT-Sicherheit: Die Empfehlungen richten
sich konsequent an dem Ziel eines hoheren IT-Sicherheitsniveaus aus. Sie nehmen Bezug zu
wesentlichen Elementen des Referentenentwurfs und kénnen dazu beitragen, deren Wir-
kung weiter zu verstarken.

2. Umsetzungsfahigkeit: Die Empfehlungen zeichnen sich durch einen ausbalancierten An-
satz aus, der eine hohe Umsetzbarkeit ermoglicht. Der Umsetzungsaufwand der einzelnen
Empfehlungen ist unterschiedlich hoch, ohne dabei jedoch das Inkrafttreten des Gesetzes zu
verzogern.

3. Akzeptanz auf Seiten der Betroffenen: Die Empfehlungen reflektieren die Anregungen
und Diskussionspunkte der interviewten Unternehmen, sodass eine hohe Akzeptanz durch
die betroffenen Unternehmen zu erwarten ist.

Abbildung 6 gibt einen Uberblick tiber die 12 Empfehlungen, die dort nach Ubergeordneten
Handlungsfeldern strukturiert sind. Nachfolgend werden die einzelnen Empfehlungen néher
beschrieben.

@ Definition der Tatbestande

@ Definition der meldepflichtigen Unternehmen

© Pseudonymisierung der Meldepflicht via Treuhander
Meldepflicht 6 Aktive Informationspolitik des BSI

@ Transparenz bzgl. Nutzung und Verwendung der Meldungen
G Vermeidung von Doppelregulierung

@ Beriicksichtigung der Bedeutung von Rechtssicherheit fiir Unternehmen
€ Unterstiitzung der branchenorientierten Selbstorganisation
Mindest- ~

sicherheits- @ BerUcksichtigung der Internationalitat der Unternehmen
standards =

@ Beachtung der Rolle der Zulieferer und Ausriister

@ Kommunikation der Ziele des Gesetzes

Kommunikation /
Transparenz

@ Fortflihrung des Dialogs zwischen Industrie, Verwaltung und Politik

Abbildung 6: Uberblick Empfehlungen
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EMPFEHLUNGEN ZUM HANDLUNGSFELD MELDEPFLICHT

1. Definition der Tatbestinde
Wie in Kapitel 3 dargestellt ist der Referentenentwurf vom 12. Marz 2013 dahingehend zu prazi-
sieren, welche [T-Sicherheitsvorfalle konkret gemeldet werden missen. Auch aus Sicht der
befragten Unternehmen stellt dies eine besondere Schwéche des vorliegenden Referentenent-
wurfs dar. Angesichts der enormen Bandbreite der IT-Sicherheitsvorfélle, denen sich Unter-
nehmen ausgesetzt sehen kénnten, und im Hinblick auf das damit potentiell verbundene hohe
Meldeaufkommen erscheint eine genaue Definition der meldepflichtigen IT-Sicherheitsvorfalle
erforderlich. Zugleich kénnte der unternehmensseitig entstehende Aufwand praziser einge-
schéatzt werden.

Im Rahmen der Abgrenzung, welche IT-Sicherheitsvorfélle zu melden sind, sollten sinnvoller-
weise auch damit eng verknlpfte Fragestellungen adaquat beantwortet werden. Dies betrifft
sowohl die Frage nach dem genauen Meldeweg, der fiir die Ubermittlung vorgesehen ist, als
auch die Frage nach der Qualitat und Detailtiefe der abzugebenden Meldung. SchlieRlich ist hier
auch der Zeitraum zu definieren, innerhalb dessen die Behdrden Utber die entsprechenden IT-
Sicherheitsvorfalle informiert werden sollen. Dieser sollte den Umfang und die Dauer unter-
nehmensinterner Prozesse berlcksichtigen und zu enge zeitliche Vorgaben vermeiden. Schliel3-
lich sollte auch diskutiert werden, welchen Aufwand Unternehmen zu leisten haben, um IT-
Sicherheitsvorfalle zu erkennen.

2. Definition der meldepflichtigen Unternehmen
Wie in Kapitel 4 dargestellt ist aktuell noch unklar, welche Unternehmen als kritische Infrastruk-
tur verstanden werden und damit von der Meldepflicht und den IT-Mindestsicherheitsstandards
betroffen sein kdnnten. Angesichts des mit der Implementierung beider Vorgaben verbundenen
Aufwands, der fir die betroffenen Unternehmen insbesondere durch Personalkosten oder Um-
stellungen interner Prozesse entsteht, erscheint eine klare Eingrenzung der aktuellen Schwan-
kungsbreite geboten. Zugleich wiirde die unternehmerische Planungs- und Rechtssicherheit
verbessert.

3. Pseudonymisierung der Meldpflicht via Treuhéander
In ihrer bisher geplanten Ausgestaltung sieht die Meldepflicht eine Ubermittiung der Meldungen
unter Offenlegung der Identitat des jeweils meldenden Unternehmens vor. Insbesondere ange-
sichts des Risikos mdglicher Reputationsschaden wird dieses Verfahren von den befragten
Unternehmen abgelehnt. Demgegeniber steht das behordliche Interesse, durch die Melde-
pflicht ,eine Verbesserung des Lagebildes zur IT-Sicherheit zu erreichen”.’®® Die Erstellung und
kontinuierliche Pflege eines aktuellen Lagebildes gehdrt naturgemaRk zu den wesentlichen Auf-
gaben des BSI als zustandige Behdrde fir die Sicherheit der Informationstechnik in Deutsch-
land. Dies wird auch uneingeschrankt von den befragten Unternehmen anerkannt. Gleichwohl
erscheint es zuladssig zu hinterfragen, ob die Erstellung eines Lagebildes zwingend einer ver-
pflichtenden Offenlegung der Identitdt des meldenden Unternehmens bedarf.

Ein Alternativverfahren ist die Einrichtung eines anonymen Meldeprozesses, der von einigen der
befragten Unternehmen praferiert wird, und den Behorden die Identitat des meldenden Unter-
nehmens nicht anzeigt. Ein solches Verfahren lasst die Erstellung eines Lagebildes weiterhin zu.
Gleichzeitig konnte das Risiko moglicher Reputationsschdden minimiert werden. Allerdings ist
ein anonymisiertes Verfahren auch mit Herausforderungen verbunden. So wirde eine vollstan-
dige Anonymisierung die Herstellung eines direkten und bidirektionalen Kommunikationsweges
unmaoglich machen. Dies ware insbesondere von Nachteil, wenn das BSI akute Risikowarnun-
gen an den Melder zurlickspielen wollte. Eine weitere Herausforderung bestlinde darin, dass
keine Uberpriifung méglich ist, ob die erfolgten Meldungen tatsachlich von einem der Melde-
pflicht unterliegenden Unternehmen getatigt wurden.

Um die Zielkonflikte abzumildern, wird ein pseudonymisiertes Meldeverfahren empfohlen.
Pseudonymisierung kann dabei gemaf der Definition des Bundesdatenschutzgesetzes ,als das
Ersetzen des Namens und anderer Identifikationsmerkmale durch ein Kennzeichen” verstanden
werden, das den Zweck hat , die Bestimmung des Betroffenen auszuschlieRen oder wesentlich
zu erschweren”."¥ Anders als im Rahmen einer vollstandigen Anonymisierung bliebe der Mel-

1% Bundesministerium des Innern 2013a, S. 25
37 Bundesdatenschutzgesetz, § 3 (6a), vgl. Bundesbeauftragter fir den Datenschutz und die Informations-
freiheit
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dende etwa im Falle eines schwerwiegenden Storungsfalles fir die Behorden identifizierbar.
Auch bliebe die Maglichkeit, ein die unterschiedlichen Branchen berlcksichtigendes Lagebild zu
erstellen, uneingeschréankt erhalten. Aber auch das Risiko eines Reputationsschadens fir die
meldenden Unternehmen wiirde dabei deutlich reduziert.

Zur effektiven Ausgestaltung eines pseudonymisierten Meldeverfahrens wird empfohlen eine
neutrale Stelle — einen unabhéngigen Treuhander — einzurichten, die im Meldeprozess zwischen
den die Meldung abgebenden Unternehmen und den die Meldung annehmenden Behorden
geschaltet ist. Um eine hohe Akzeptanz fir den Treuhander sicherzustellen, sollte dessen Aus-
wahl im gemeinsamen Dialog aller beteiligten Akteure erfolgen.

Das pseudonymisierte Meldeverfahren kdnnte wie folgt ausgestaltet werden: Es beginnt mit
der verschlisselten Versendung der Meldung des betroffenen Unternehmens an den Treuhéan-
der. Diesem ist die Identitat des Meldenden bekannt, aber durch die Verschllsselung kann er
den Inhalt der Meldung von Dritten nicht einsehen. In einem ndchsten Schritt entfernt der Treu-
hander die Unternehmensidentitat und fligt eine Pseudoidentitat etwa im Sinne eines Kennzei-
chens ein. Danach erfolgt der Versand der weiterhin verschlisselten Meldung an das BSI, das
mithilfe eines entsprechenden Schllissels Zugriff auf den Meldeinhalt erlangt. Eine potentiell
notwendige Kommunikation zwischen den Teilnehmern erfolgt auf dem umgekehrten Wege
und damit ebenfalls tiber den Treuhander. Der ganze Ubermittlungsprozess muss vom Ablauf
nachvollziehbar und auch auditierbar sein.

Insgesamt tragt eine pseudonymiserte Meldepflicht den Anliegen der Unternehmen und den
Interessen der flr IT-Sicherheit in Deutschland verantwortlichen Behorden gleichermalien
Rechnung, ohne dabei die jeweils mdglichen Nachteile einer offenen und einer vollstéandig ano-
nymisierten Meldung zu besitzen. Eine offene Diskussion und Prifung dieses Verfahren er-
scheint daher im Sinne der IT-Sicherheit ebenso zielflihrend wie sachorientiert.

4. Aktive Informationspolitik des BSI
Der Referentenentwurf spricht davon, dass die durch die Meldepflicht beim BSI zusammenlau-
fenden Informationen dort nicht nur gesammelt und ausgewertet werden. Vielmehr sollen die
daraus resultierenden Erkenntnisse den meldenden Unternehmen zur Verfligung gestellt wer-
den."® Mit diesem Hinweis spricht der Referentenentwurf ein zentrales Anliegen der im Rah-
men dieser Studie befragten Unternehmen an, ndmlich die Forderung nach einem aktiven Aus-
tausch der sich aus der Meldepflicht amtsseitig ergebenden Informationen und nach Teilhabe an
dem dadurch verbesserten Lagebild.

Insbesondere die Angaben der befragten KRITIS-Betreiber machen deutlich, dass ein wesentli-
cher Mehrwert der Meldepflicht durch einen aktiven, gezielten und schnellen Informationsaus-
tausch zwischen BSI und Unternehmen erzielt werden kann. Durch eine aktive Rolle des BSI
kdnnten vorhandene Austauschplattformen sinnvoll ergénzt und wichtige Informationen etwa
zur Bedrohungslage und neuen Angriffsformen zeitnah an die Unternehmen zurlickgespielt
werden. Die Mehrheit der befragten Unternehmen zeigte ein klares Interesse daran, in einen
von beiden Seiten aktiv gefihrten Dialog mit dem BSI zu treten und das Lagebild zur IT-
Sicherheit kooperativ zu verbessern.

Die Informationspolitik des BSI sollte sich nicht auf die Veroffentlichung von Halbjahres- oder
Jahresberichten erschopfen, sondern sollte kontinuierlich und zeitnah erfolgen. Dabei kdnnten
beispielsweise praktische Erfahrungen in der Préavention oder der Abwehr von IT-
Sicherheitsvorfallen oder die Aufklarung Gber neuartige oder besonders entwickelte Angriffs-
muster an die Unternehmen kommuniziert werden. Denkbar waren darlber hinaus aber auch
die Erstellung und der Austausch branchenspezifischer Lagebilder. Auf diese Weise kdnnte das
BSI zu einer Informationsdrehscheibe werden und seine besondere Rolle fir IT-Sicherheit in
Deutschland unterstreichen. Internationale Beispiele wie etwa die schweizerische Melde- und
Analysestelle Informationssicherung (MELANI) oder das britische Centre for the Protection of
National Infrastructure (CPNI) kénnten hier als Orientierungspunkte flir einen aktiven Austausch
zwischen Behorden und Unternehmen dienen.

38 Bundesministerium des Innern 2013a, S. 2
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5. Transparenz bzgl. Nutzung und Verwendung der Meldungen
Die im Rahmen der Meldepflicht von den Unternehmen an die Behérden Gbermittelten Daten
besitzen naturgemal’ einen besonders sensiblen Charakter. Die Daten erlauben Rickschlisse
auf Schwachstellen oder Risikobereiche der jeweiligen Unternehmen und bergen daher das
Potential, Wettbewerbsnachteile zu generieren und Reputationsschaden zu verursachen. Es
Uiberrascht daher nicht, dass die befragten Unternehmen mehrheitlich auf die Notwendigkeit
eines vertrauensvollen Umgangs mit den Meldedaten durch Seiten der Behorden verweisen.
Zugleich spricht sich eine deutliche Mehrheit der Unternehmen fiir eine hohe behordenseitige
Transparenz bezlglich der Speicherung, Verarbeitung und Weitergabe der Meldungen aus.

Der Referentenentwurf gibt zu diesem fir die Unternehmen ausgesprochen bedeutsamen
Punkt allerdings keine Auskunft. Umso wichtiger erscheint es, dass BMI und BSI zeitnah deut-
lich machen, wie die Nutzung und Verwendung der Meldungen konkret ausgestaltet sein wird.
Die Relevanz einer solchen Transparenz ist auch vor dem Hintergrund der europaischen Richtli-
nie zu betonen, die explizit die Moglichkeit eines Austausches der Meldungen innerhalb der
zustandigen europaischen Behdrden vorsieht.

Um die Akzeptanz der Meldepflicht durch die Unternehmen zu erhéhen und die vertrauensvolle
Zusammenarbeit zwischen Behdrden und Unternehmen weiter zu stérken, sollten die Speiche-
rung und die Aufbereitung der gemeldeten Daten transparent dargestellt und ihrer Verbreitung
enge Grenzen gesetzt werden. Im Falle der Weitergabe an dritte Stellen (national und europa-
isch) wére zu dem die Mdglichkeit einer Vorabinformation der jeweils betroffenen Unternehmen
zu prifen. Im Sinne eines Qualitdtsmanagements ware zudem ein regelmafiiges und unabhan-
giges Audit des Verfahrens und des Umganges mit den Meldungen denkbar.

6. Vermeidung von Doppelregulierung
Die Analyse des deutschen Referentenentwurfs und des europaischen Vorschlags einer Richtli-
nie zur Informationssicherheit offenbart eine unterschiedliche Herangehensweise an die Regu-
lierung von Telekommunikationsdiensteanbietern und Netzbetreibern. Der aktuelle Referenten-
entwurf sieht wie beschrieben drei Meldepflichten vor, bei denen es sich teilweise um Neuein-
fihrungen und teils um Ausweitungen handelt. Fir einige Unternehmen aus dem ITK-Sektor
gelten alle drei Meldepflichten. Die derzeit nur vage formulierten Definitionen der jeweils zu
meldenden Tatbestdnde sind nicht Uberschneidungsfrei und kénnten deshalb zu vermeidbarem
Mehraufwand fiihren. Insbesondere sind hier die Meldungen von , schweren Beeintrachtigun-
gen” an das BSI und potentiellen ,,Stérungen” an die BNetzA gemeint. Nach aktuellem Stand
kdnnten bestimmte Sicherheitsvorfalle eine Meldung an beide Behoérden verpflichtend machen.
Da die BNetzA eingehende Informationen und Meldungen schon heute an das BSI weiterleitet,
ware hier Mehraufwand ohne erkennbaren Informationsgewinn bei den beteiligten Akteuren die
Folge.

Auf europaischer Ebene wird diese Problematik aufgeldst, indem die Anbieter von Kommunika-
tionsdiensten von der neu eingeflihrten Meldepflicht ausgenommen werden. Diese Regelung
schafft Klarheit fir die betroffenen Unternehmen und vermeidet Doppelregulierung sowie da-
raus resultierenden Mehraufwand.

7. Beriicksichtigung der Bedeutung von Rechtssicherheit fiir die meldenden
Unternehmen

In den Interviews wurde deutlich, dass in zahlreichen Unternehmen Unsicherheit darlber
herrscht, ob, und wenn ja unter welchen Umsténden ihnen im Rahmen einer méglichen Mel-
dung Rechtsfolgen drohen kénnten. Eine vollumfangliche Bewertung dieser facettenreichen und
fir die Unternehmen zentralen Frage bedarf einer genauen juristischen Priifung, die an dieser
Stelle allerdings nicht geleistet werden kann. Umso wichtiger erscheint es, dass dieses unter-
nehmerische Anliegen Eingang in die Diskussion findet und im Rahmen des Gesetzgebungsver-
fahrens addquat berlcksichtigt wird.

EMPFEHLUNGEN ZU IT-MINDESTSICHERHEITSSTANDARDS

8. Unterstiitzung der branchenorientierten Selbsorganisation von IT-
Mindestsicherheitsstandards
Der Referentenentwurf eréffnet den Unternehmen und ihren Branchenverbanden die Méglich-
keit, branchenspezifische IT-Mindestsicherheitsstandards zu entwickeln. Diese Regelung zeigt
den staatlichen Willen, das in den Unternehmen und Branchen vorhandene Sicherheits-Know-
how auszuschopfen und fur die Erhéhung der IT-Sicherheit nutzbar zu machen. Es verwundert
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daher auch nicht, dass die branchenorientierte Selbstorganisation von den befragten Unterneh-
men mehrheitlich als der sachgerechteste Ansatz begriiRt wird.

Die branchenspezifische Selbstorganisation wird durch die Vorgabe begrenzt, dass die von Un-
ternehmen und Branchen entwickelten Standards vor ihrer Implementierung durch das BSI
abgenommen werden missen. Wie dieser Abnahmeprozess ausgestaltet ist, wird im Referen-
tenentwurf nicht weiter dargestellt. Die Einbindung des BSI entspricht der gewachsenen Ver-
antwortung der Behodrde — sie sollte jedoch die Branchenexpertise der Unternehmen ausei-
chend erfassen und berlcksichtigen. Gleichzeitig sollte sie ggf. notwendige Anpassungen an
den Stand der Technik zeitnah zulassen.

9. Beriicksichtigung der internationalen Geschaftstatigkeiten der Unternehmen
Eine groRe Anzahl der in KRITIS-Sektoren tatigen Unternehmen ist europdisch und auch global
tatig. Infolgedessen orientieren sich zahlreiche Unternehmen im Bereich der IT-Sicherheit bzw.
der Informationssicherheits-Managementsysteme an internationalen Standards. Dies gilt auch
fir die in dieser Studie befragten Unternehmen, die sich mehrheitlich an der internationalen
Norm ISO 27001 orientieren. Als Grinde hierfir wurden u.a. eine grofdere, kundenspezifische
Flexibilitat, die Schaffung unternehmensweiter Synergien und der Vorteil eines einheitlichen und
systematischen Risiko-Managements genannt. Vor diesem Hintergrund erscheint es sinnvoll,
bei der Entwicklung und der behérdenseitigen Anerkennung branchenspezifischer IT-
Mindestsicherheitsstandards auf nationale Insellésungen zu verzichten und die internationale
Ausrichtung der deutschen Unternehmen zu berlcksichtigen. Eine solche Orientierung an inter-
nationalen Standards sollte auch dazu fihren, dass sich Audits an internationalen Standards
orientieren. Die Meldung von Auditberichten an das BSI sollte vor diesem Hintergrund kritisch
hinterfragt werden.

10. Beriucksichtigung der Rolle der Zulieferer und Ausriister
Obwonhl die Vorgaben des Referentenentwurfs aktuell nicht auf Zulieferer und Ausrister zielen,
ist zu erwarten, dass diese dennoch von der Vorgaben betroffen sein werden — und dies auf
unterschiedliche Weise. Wéahrend die Gruppe der Zulieferer, die der Wertschopfungskette vor-
gelagert sind, mit Kosten rechnen missen, ergeben sich fir Zulieferer und Hersteller von IT-
Sicherheit Geschéftspotentiale.

Auf der einen Seite wiesen viele der befragten KRITIS- und TK-Unternehmen darauf hin, das IT-
Mindeststandards auch flr die gesamte Produktions- und Lieferkette zu gelten hatten. In der
Folge unterstrichen einige der Befragten die hohe Wahrscheinlichkeit, ihre Zulieferer und Aus-
rUster, etwa aus den Bereichen Maschinenbau und Elektroindustrie, auf die Einhaltung etwaiger
IT-Mindestsicherheitsstandards zu verpflichten. Im Rahmen der weiteren Ausgestaltung des
Referentenentwurfs sollten daher mogliche Abstrahlungs- und Kosteneffekte der gesetzlichen
Vorgaben Uber den Kreis der eigentlich betroffenen Unternehmen hinaus bedacht werden. Dies
gilt umso mehr, da aktuell bereits eine Reihe privatwirtschaftlicher Vereinbarungen existieren,
die erfolgreich umgesetzt werden, und die beispielsweise Fragen nach unternehmensubergrei-
fender Kompatibilitdt von Mindeststandards regeln.

Auf der anderen Seite kann die spezifische Ausgestaltung der Standards fur Zulieferer und
Dienstleister von IT-Sicherheitsleistungen Raum flr industrielle Wertschépfung schaffen. Auch
dieser Aspekt sollte im Rahmen der Weiterentwicklung des Referentenentwurfs, etwa durch
die Forderung nationaler Kompetenzen bezlglich der IT-Sicherheit im Office- und Produktions-
bereich in die Diskussion einflieRen.

EMPFEHLUNGEN ZU KOMMUNIKATION UND TRANSPARENZ

11. Kommunikation der Ziele des Gesetzes
Eine transparente Kommunikation ist fir jedes Gesetzesvorhaben von hoher Bedeutung, denn
sie kann helfen, Vertrauen zu schaffen, Akzeptanz zu erhéhen und die jeweilige Debatte sach-
und zielorientiert zu flhren. Dies kann angesichts seiner politischen Bedeutung und des abseh-
baren Implementierungsaufwands auf Seiten der Unternehmen auch fir den in dieser Studie
beleuchteten Referentenentwurf gelten.

Wie die durchgeflihrten Interviews ergaben, fihlt sich die Mehrheit der befragten Unternehmen
nicht ausreichend und transparent Uber die Ziele des Referentenentwurfs und insbesondere der
Meldepflicht informiert. Dies betrifft sowohl die Ubergeordneten politisch-strategischen Leitli-
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nien als auch die konkreten Ziele sowie Fragen nach der genauen inhaltlichen Ausgestaltung
des Referentenentwurfs.

Die bevorstehende Einbringung des Referentenentwurfs in das parlamentarische Verfahren
stellt einen geeigneten Augenblick dar, um die Ziele und die dem Referentenentwurf zugrunde
liegenden Uberlegungen und Annahmen insbesondere gegeniiber den Unternehmen und Bran-
chen zu kommunizieren und weiter zu verdeutlichen.

12. Fortfiihrung des konstruktiven Dialogs zwischen Industrie, Verwaltung und
Politik

IT-Sicherheit wird fir die Unternehmen und die ¢ffentliche Hand auch in den koommenden Jah-
ren ein zentrales Thema darstellen. Wie im zweiten Kapitel aufgezeigt, existieren zahlreiche
Austauschformate zwischen Unternehmen und staatlichen Stellen. Erganzend gibt es unter-
schiedlichste Kontakte zwischen den Branchenvertretern und der administrativen Fachebene.
Damit existiert bereits heute eine feste institutionelle Basis, auf der der Dialog und die Zusam-
menarbeit vertrauensvoll weitergefihrt und weiter ausgebaut werden sollte.
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Unternehmen KRITIS-Sektoren

In diesem Kapitel werden die vom IT-Sicherheitsgesetz betroffenen sieben KRITIS-Sektoren im
Uberblick vorgestellt und deren zugehdrige Branchen aufgefihrt. Anhand von Daten des Statis-
tischen Bundesamtes werden die Sektoren zunachst mittels folgender Kennzahlen quantitativ
erfasst:

e Anzahl der Unternehmen
e Anzahl der beschaftigten Mitarbeiter

e Umsatz

Mithilfe der Umsatz- und BeschaftigtengréRenklassen nach Empfehlung der Européischen
Kommission (2003/361/EG) und Erhebungen des Statistischen Bundesamtes wird anschlie3end
der Anteil der Groflunternehmen mit mehr als 249 Beschaftigten oder mehr als 50 Mio. Euro
Jahresumsatz ermittelt. Dies bildet die Grundlage fir die in Kapitel 4 durchgefihrten Berech-
nungen.

ENERGIE

Energie ist eines der bedeutendsten Glter fir das Funktionieren einer modernen Volkswirt-
schaft. Der Sektor ist von groRer Bedeutung fir das Funktionieren nahezu aller Prozesse und
Aufgaben, die in Unternehmen, staatlichen Institutionen und privaten Haushalten ausgefihrt
werden. Stérungen oder ein Ausfall der Energieversorgung haben weitreichende und direkte
Folgen fiir das Wohlergehen der Bevdlkerung. Dies wiirde insbesondere auch Auswirkungen
auf andere kritische Infrastrukturen haben, da diese auf eine stabile Versorgung mit Energie
angewiesen sind. Im Falle einer Beeintrachtigung kénnte z.B. die Funktionalitat des Transport-
sektors beeintrachtigt sein oder die medizinische Versorgung in Krankenh&usern nicht mehr
gewahrleistet werden.'®

Der Sektor , Energie” umfasst nach der Definition des BBK und BSI folgende Bereiche'*:

® [Elektrizitat
e QGas

e  Mineraldl

Dem Statistischen Bundesamt zufolge gibt es 48.292 Unternehmen in Deutschland, die der
Energiebranche zugerechnet werden, wenngleich dies nur die Bereiche Elektrizitdt und Gas
umfasst."' Diese beschaftigen insgesamt 247.291 sozialversicherungspflichtige Mitarbeiter und
erwirtschafteten 2011 einen Umsatz von rund 494 Mrd. €."*?Der Sektor Energie ist im Vergleich
zu den Ubrigen Sektoren und im Vergleich zum gesamtdeutschen Durchschnitt in besonderem
Male von GroRunternehmen gepragt. Diese machen 28,6% aller Energieunternehmen aus. Fir
das in dieser Studie verwendete Szenario waren dementsprechend 13.811 Unternehmen des
Energiesektors vom Referentenentwurf betroffen. Diese beschaftigen 215.637 Mitarbeiter
und generieren 477 Mrd. Euro Umsatz, rund 97% des gesamten Branchenumsatzes.'*

GESUNDHEIT

Gesundheit ist ein zentrales Gut, das in der Bundesrepublik Deutschland auf hohem Niveau
gewahrleistet wird. Die Versorgung der Blrger mit Dienstleistungen der Gesundheitswirtschaft
ist fir das Wohl der Bevolkerung von besonderer Bedeutung und kann in Krisen umso wichtiger

% Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe und Bundesamt fiir Sicherheit in der Informa-
tionstechnik o. J.a

140 Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe und Bundesamt fiir Sicherheit in der Informa-
tionstechnik o. J.a

" F{r den Bereich ,,Mineraldl” liegen keine Daten vor.

42 Statistisches Bundesamt 20711

%% Statistisches Bundesamt o. J.a
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sein. Ein Ausfall kann direkte Konsequenzen fir die Blirger haben und das Wohl der Bevolke-
rung erheblich beeintrachtigen.

Der Sektor ,,Gesundheit” umfasst nach der Definition des BBK und BSI folgende Bereiche:'**

e Medizinische Versorgung
e Arzneimittel und Impfstoffe

e |abore

Das Statistische Bundesamt zahlt 196.129 Unternehmen im Gesundheitswesen, die insgesamt
2.051.355 sozialversicherungspflichtige Mitarbeiter beschaftigen; der Umsatz der Branche be-
I3uft sich auf Giber 38 Mrd. €.14°

Wie in vielen anderen Wirtschaftsbereichen ist auch die deutsche Gesundheitswirtschaft insge-
samt stark mittelstandisch geprégt.MG’Laut den Annahmen des in dieser Studie verwendeten
Szenarios wéren 1.108 Unternehmen aus dem Gesundheitssektor von dem Referenten-
entwurf betroffen, das entspricht dem Anteil von rund 0,5% an GroRunternehmen im Sektor.
Diese b(ﬁg:héftigen zusammen rund 1,1 Mio. Mitarbeiter und erwirtschaften rund 23,7 Mrd. €
Umsatz.

WASSER

Der Zugang zu Wasser ist von essentieller Bedeutung fur das menschliche Leben. Die Wasser-
versorgung erfolgt in Deutschland auf der Grundlage von hohen Standards, die rechtlich verbind-
lich festgeschrieben sind und deren Einhaltung regelméfig tberwacht wird. Diese garantieren
eine zuverldssige Versorgung bei gleichzeitiger Gewéhrleistung von Sicherheit. Bei einem Aus-
fall der Wasserversorgung ist eine direkte Beeintrachtigung der Bevolkerung wahrscheinlich.

Der Sektor , Wasser” umfasst nach der Definition des BBK und BS! die folgenden Bereiche'*:

e Offentliche Wasserversorgung

e Offentliche Abwasserbeseitigung

Dem Statistischen Bundesamt zufolge sind 4.331 Unternehmen in der Branche tétig, wobei sich
dies nicht ausschlief3lich auf 6ffentliche Unternehmen bezieht. Die Branche beschaftigt 71.942
sozialversicherungspflichtige Mitarbeiter und hat einen jéhrlichen Umsatz von Gber 13 Mrd. e

Die Mehrzahl der Unternehmen in der Wasserwirtschaft in Deutschland sind kleinere Versorger,
es gibt nur wenige grofde, zumeist privatwirtschaftliche Unternehmen. Unter den Annahmen
des Szenarios dieser Studie sind 44 Unternehmen des Wassersektors von dem Referenten-
entwurf betroffen, die entspricht dem Anteil an GroRunternehmen im Sektor, welcher bei rund
1% liegt. Diese beschaftigen rund 27.925 Mitarbeiter und erzielen rund 4,2 Mrd. € Umsatz."®

ERNAHRUNG

Die Versorgung der Menschen mit Nahrung ist von groRer Bedeutung fiir das Wohlergehen der
Bevolkerung. Die Versorgung erfolgt in Deutschland nahezu vollstandig durch privatwirtschaftli-
che Unternehmen. Staatliche Institutionen beschréanken sich weitestgehend auf die Funktion als
Aufsichtsbehdrde zur Sicherung der Lebensmittelqualitat und Sicherstellung der Versorgung in
Krisenfallen. Dies ist notwendig, da eine Unterbrechung der Versorgung erhebliche Auswirkun-
gen auf die Bevolkerung zur Folge haben konnte.

144 Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe und Bundesamt fiir Sicherheit in der Informa-
tionstechnik o. J.f
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Der Sektor ,,Erndhrung” setzt sich nach der Definition von BBK und BSI aus den folgenden
Bereichen zusammen:

e Ernahrungswirtschaft

® | ebensmittelhandel

Im Allgemeinen wird der Sektor Erndhrung dahingehend unterschieden, dass Erndhrungswirt-
schaft als die Industrie definiert wird, die , landwirtschaftliche Erzeugnisse be- und verarbei-
tet”"®", wahrend der Lebensmittelnandel die , Schnittstelle zwischen den Verbrauchern und der
Lebensmittelkette” darstellt, durch die Nahrungsmittel verteilt werden.'®?

Der Sektor Erndhrung zéhlt 76.906 Unternehmen mit 754.779 Beschaftigten und knapp 174
Mrd. € Umsatz. Die Erndhrungswirtschaft ist in hohem MalRe mittelstandisch gepragt. Rund
0,5% der Unternehmen beschaftigten mehr als 250 Mitarbeiter und zdhlen damit zu den GroR-
unternehmen. Daraus ergeben sich fiir das betrachtete Szenario 448 betroffene Unter-
nehmen im Sektor Erndhrung. Diese beschéftigen rund 270.000 Mitarbeiter und erwirtschaf-
ten mit 77 Mrd. € Umsatz etwa 44% des gesamten Umsatzes des Sektors.'®®

TRANSPORT UND VERKEHR

Ein funktionierendes Transport- und Verkehrssystem ist die Grundlage flir eine moderne Gesell-
schaft, die auf die Mobilitdt von Gltern und Personen angewiesen ist. Diese Abhangigkeit
nimmt durch die fortschreitende Globalisierung der Arbeitsteilung in modernen Volkswirtschaf-
ten weiter zu und festigt die zentrale Rolle des Sektors , Transport und Verkehr” fir die Produk-
tion von Gltern und die Verrichtung von Dienstleistungen. Beeintrachtigungen oder Ausfalle des
Transportwesens héatten gravierende Auswirkungen auf alle Teile der Bevolkerung und Lebens-
bereiche. Neben den Prozessen in der Wirtschaft, ware auch die Ausflihrung der Aufgaben von
Staat und Verwaltung erheblich beeintrachtigt.'®

Der Sektor ,, Transport und Verkehr” setzt sich der Definition von BBK und BSI zufolge aus den
folgenden Bereichen zusammen'®:

e | uftfahrt

e Seeschifffahrt

® Binnenschifffahrt
e Schienenverkehr
e StralRenverkehr
® | ogistik

Dem Statistischen Bundesamt zufolge gibt es in Deutschland 123.531 Unternehmen, die im

Bereich Verkehr und Lagerei tétig sind. In diesen Unternehmen sind 1.457.437 sozialversiche-

rungspflichtige Beschéftigte angestellt, die einen Umsatz von rd. 260.2 Mrd. € erwirtschaf-
156

ten.

Der Sektor ,, Transport und Verkehr” ist gepragt von einer grof3en Anzahl an KMU. Diese haben
im Bereich Verkehr und Lagerei einen Anteil von 98,9% an der gesamten Anzahl an Unterneh-
men. GroRunternehmen machen etwa 1,1% der Unternehmen des Sektors aus und damit wé-
ren laut dem verwendeten Szenario 1.359 Unternehmen des Sektors Transport und Verkehr
von dem Referentenentwurf betroffen. Diese beschaftigen 724.346 Mitarbeiter und erwirt-
schaften Uber 159 Mrd. € Umsatz.

81 Deutscher Bauernverband o. J.

182 Bundesverband des Deutschen Lebensmittelhandels o. J.

188 Eigene Berechnungen, Daten: Statistisches Bundesamt 2014a
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FINANZ- UND VERSICHERUNGSWESEN

Das Finanz- und Versicherungswesen hat eine zentrale Bedeutung fiir das Funktionieren von
Geschaftsprozessen in Deutschland. Die Aufrechterhaltung des Systems héangt ab von einigen
zentralen Akteuren, wie z.B. der Europaischen Zentralbank und der Bérse in Frankfurt. Bei ei-
nem Wegfall dieser Systemkomponenten waére ein teilweiser Ausfall der Produkte und Dienst-
leistungen der Branche mdglich, was direkte Auswirkungen auf Wirtschaft und Bevélkerung hat.
Der Sektor , Finanz- und Versicherungswesen” ist zudem in hohem Mafe von anderen KRITIS-
Sektoren abhangig, insbesondere der Informations- und Kommunikationstechnologie.®’

Der Sektor , Finanz- und Versicherungswesen” setzt sich gemaf’ der Definition von BBK und
BSI aus den folgenden Bereichen zusammen:'%8

e Banken
e Borsen
e \ersicherungen

e Finanzdienstleister

Dem Statistischen Bundesamt zufolge gibt es in Deutschland 72.737 Unternehmen, die im
Finanz- und Versicherungswesen tatig sind. In diesen Unternehmen sind rund 1 Mrd. sozialver-
sicherungspflichtige Beschéftigte angestellt, die einen Umsatz von rund 68 Mrd. € erwirtschaf-
tet haben.'®®

Der Sektor , Finanz- und Versicherungswesen” ist gepragt von einer groRen Anzahl an KMU.
GroRBunternehmen machen einen Anteil von rund 1% des Sektors aus. Damit wéren laut dem
Szenario dieser Studie 780 Unternehmen des Sektors Finanz- und Versicherungswesen
vom Referentenentwurf betroffen. Diese Unternehmen zédhlen rund 733.000 Beschaftigten
und erwirtschaften mit 38,5 Mrd. € mehr als die Hélfte des gesamten Umsatzes im Sektor.

INFORMATIONSTECHNIK UND TELEKOMMUNIKATION

Moderne Gesellschaften sind in zunehmendem MalRe vom digitalisierten Informationsaustausch
abhangig. Dieser Bedarf wird von den Unternehmen des Sektors ITK bedient, der zunehmend
an Bedeutung gewinnt. Die von den ITK-Unternehmen bereitgestellten Produkte und Dienstleis-
tungen stellen zentrale Ressourcen fir die Funktionsféhigkeit von ,Staat, Wirtschaft und Ge-
sellschaft” dar. Sie bilden dariber hinaus die Grundlage fir die Steuerung und Uberwachung
von Prozessen in vielen Bereichen einer modernen Wirtschaft und sind z.B. flr die Automatisie-
rung von Prozessen in Unternehmen bedeutsam, da hierdurch die Arbeit effizienter und effekti-
ver gestaltet werden kann. Ein Ausfall der ITK hatte nicht nur Auswirkungen fir die Dienstleis-
tungen und Produkte der ITK-Branche, sondern wirde auch Auswirkungen auf kritische Infra-
strukturen anderer Sektoren haben.'°

Der Sektor ,, ITK” umfasst nach der Definition des BBK und BSI folgende Bereiche:
® Telekommunikation

e Informationstechnik

Das Statistische Bundesamt zahlt 130.842 Unternehmen in der ITK, die insgesamt 856.223
sozialversicherungspflichtige Mitarbeiter beschéaftigen. Der Umsatz der Branche belauft sich auf
rund 218 Mrd. €."°"

Die ITK-Wirtschaft in Deutschland ist extrem stark von kleinen Unternehmen gepragt. Nur 0,7 %
aller Unternehmen der ITK-Branche sind GroBunternehmen.'®? Ausgehend von dem Szenario

%7 Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe und Bundesamt fiir Sicherheit in der Informa-
tionstechnik o. J.b
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dieser Studie sind demnach 916 Unternehmen des ITK-Sektors von dem Referentenentwurf
betroffen. Diese beschaftigen zusammen knapp 400.000 Personen und generieren knapp 150
Mrd. € Umsatz.

162 Statistisches Bundesamt o. J.a



LITERATUR
VERZEICHNIS

Allianz fur Cyber-Sicherheit (0. J.a): Einfihrung. Online verflgbar unter https://www.allianz-fuer-
cybersicherheit.de/ACS/DE/Ueber_uns/ueber_uns.html, zuletzt geprift am 12.06.2014.

Allianz far Cyber-Sicherheit (0. J.b): Expertenkreis Cyber-Sicherheit des BSI. Online verflgbar
unter https://www.allianz-fuer-
cybersicherheit.de/ACS/DE/Erfahrungsaustausch/Expertenkreise/Cyber-
Sicherheit/expertenkreis_cybersicherheit.html, zuletzt geprift am 12.06.2014.

Allianz far Cyber-Sicherheit (0. J.c): Expertenkreis Internetbetreiber. Online verfligbar unter
https://www.allianz-fuer-
cybersicherheit.de/ACS/DE/Erfahrungsaustausch/Expertenkreise/Betreiber-
Internet/expertenkreis_betreiber.html, zuletzt geprift am 12.06.2014.

Allianz fiir Cyber-Sicherheit (0. J.d): Uber uns. Online verfugbar unter. https://www:.allianz-fuer-
cybersicherheit.de/ACS/DE/Ueber_uns/ueber_uns.html, zuletzt geprift am 12.06.2014.

Allianz far Cyber-Sicherheit (2013): Jahresbericht 2012/1013. Online verflgbar unter
https://www.allianz-fuer-cybersicher-
heit.de/ACS/DE/_downloads/Jahresbericht_Allianz_2012_2013.pdf?__blob=publicationFile, zu-
letzt geprift am 12.06.2014.

AOK (2014): Gehaltsrechner 2014. Online verflgbar unter http://www.aok-
business.de/hessen/tools-service/gehaltsrechner/, zuletzt gepriift am 18.06.2014.

Arbeitskreis Industrie 4.0 (2013): Umsetzungsempfehlungen fir das Zukunftsprojekt Industrie
4.0. Online verfugbar unter http://www.plattform-
i40.de/sites/default/files/Abschlussbericht_Industrie4 %200_barrierefrei.pdf, zuletzt geprift am
12.06.2014.

Bertelsmann Stiftung (2006): Blirokratie messen, Belastung transparent machen. Das Standard-
Kosten-Modell. Online verflgbar unter http://www.bertelsmann-stiftung.de/cps/rde/xbcr/SID-
15683889-875B05C1/bst/SKM_Broschur_15020.pdf, zuletzt geprift am 24.06.2014.

BITKOM (2012): Gesetz zur Verklrzung des Restschuldbefreiungsverfahrens, zur Starkung der
Glaubigerrechte und zur Insolvenzfestigkeit von Lizenzen; BITKOM-Stellungnahme. Online ver-
flgbar unter http://www.bitkom.org/files/documents/BITKOM-
Positionspapier_Software_in_der_Insolvenz.pdf, zuletzt gepriift am 12.06.2014.

BITKOM (2013a): Industrie 4.0 — Volkswirtschaftliches Potenzial fiir Deutschland. Online verflg-
bar unter http://de.statista.com/statistik/daten/studie/297992/umfrage/potentziale-von-industrie-
40-fuer-den-deutschen-maschinen-und-anlagenbauy/.

BITKOM (2013b): Nachfrage nach IT-Sicherheitstechnologien steigt um 5 Prozent. Online ver-
flgbar unter http://www.bitkom.org/de/themen/54742_76716.aspx, zuletzt geprift am
17.06.2014.

BITKOM (2014a): 38 Prozent der Internetnutzer Opfer von Cybercrime. Online verfligbar unter
http://www .bitkom.org/de/presse/8477_79284 .aspx, zuletzt geprift am 12.06.2014.

BITKOM (2014b): Anzahl der ITK-Unternehmen in 2012. Online verflgbar unter
http://www.bitkom.org/files/documents/Anzahl_ITK-Unternehmen_2012.pdf, zuletzt geprift am
16.06.2014.

BITKOM (2014c): IT-Sicherheit ist das Hightech-Thema des Jahres. Online verfligbar unter
http://www.bitkom.org/de/presse/8477_78713.aspx, zuletzt geprift am 12.06.2014.

BITKOM (2014d): Nutzung von Cloud Computing in Unternehmen wéchst. Online verflgbar
unter http://www.bitkom.org/de/markt_statistik/64086_78524.aspx, zuletzt aktualisiert am
30.01.2014, zuletzt geprift am 12.06.2014.

Bundesamt flir Bevolkerungsschutz und Katastrophenhilfe; Bundesamt fiir Sicherheit in der
Informationstechnik (0. J.a): Sektor: Energie. Bundesamt flir Bevolkerungsschutz und Katastro-



51

phenhilfe und dem Bundesamt fiir Sicherheit in der Informationstechnik. Online verfligbar unter
http://www kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/Sektoren/Energie/Energie_node.html.

Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe; Bundesamt flr Sicherheit in der
Informationstechnik (0. J.b): Sektor: Finanz- und Versicherungswesen. Online verfligbar unter.
http://www kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/Sektoren/FinanzundVersicherungswes
en/FinanzundVersicherungswesen_node.html, zuletzt geprift am 16.06.2014.

Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe; Bundesamt fiir Sicherheit in der
Informationstechnik (o. J.c): Sektor: Informationstechnik und Telekommunikation. Online ver-
flgbar unter

http://www kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/Sektoren/ITK/ITK _node.html.

Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe; Bundesamt fir Sicherheit in der
Informationstechnik (o. J.d): Sektor: Transport und Verkehr. Bundesamt fir Bevolkerungsschutz
und Katastrophenhilfe; Bundesamt flr Sicherheit in der Informationstechnik. Online verflgbar
unter

http://www kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/Sektoren/TransportundVerkehr/Transp
ortundVerkehr_node.html.

Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe; Bundesamt flr Sicherheit in der
Informationstechnik (o. J.e): Sektor: Wasser. Online verfligbar unter
http://www kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/Sektoren/Wasser/Wasser_node.html.

Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe; Bundesamt fir Sicherheit in der
Informationstechnik (o. J.f): Sektoren und Branchen Kritischer Infrastrukturen. Online verfligbar
unter http://www kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/Sektoren/sektoren_node.html.

Bundesamt fir Sicherheit in der Informationstechnik (o. J.a): Chancen nutzen — Risiken vermei-
den. Online verfligbar unter https://www.bsi.bund.de/DE/DasBSl/dasbsi_node.html, zuletzt
geprift am 12.06.2014.

Bundesamt fir Sicherheit in der Informationstechnik (0. J.b): Organisationsibersicht des BSI.
Online verflgbar unter https://www.bsi.bund.de/DE/DasBSI/Aufgaben/aufgaben_node.html,
zuletzt geprift am 12.06.2014.

Bundesamt fiir Sicherheit in der Informationstechnik (0. J.c): Strategie & Aktivitaten. Online
verflgbar unter https://www.bsi.bund.de/DE/Themen/Cyber-
Sicherheit/Strategie/cs_Strategie_node.html, zuletzt geprift am 17.06.2014.

Bundesamt fiir Sicherheit in der Informationstechnik (0. Jd.): Allianz fir Cyber-Sicherheit. Online
verfligbar unter https://www.allianz-fuer-cybersicher-
heit.de/ACS/DE/_downloads/ACS_Flyer_PDF.pdf?__blob=publicationFile, zuletzt gepriift am
12.06.2014.

Bundesamt fiir Sicherheit in der Informationstechnik (2013): Expertenkreis Cyber-Sicherheit des
BSI nimmt seine Arbeit auf. Online verflgbar unter
https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2013/Expertenkreis-Cyber-
Sicherheit_22032013.html, zuletzt geprift am 12.06.2014.

Bundesarztekammer (2013): Stellungnahme der Bundesarztekammer zum Entwurf eines Geset-
zes zur Erhéhung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz - ITSIG)
2013. Online verfligbar unter
http://www.bundesaerztekammer.de/downloads/Stellungnahme_der_Bundesaerztekammer_zu_
Ent-
wurf_eines_Gesetzes_zur_Erhoehung_der_Sicherheit_informationstechnischer_Systeme.pdf,
zuletzt geprift am 12.06.2014.

Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit (2010): Bundesdaten-
schutzgesetz (BDSG). Online verflgbar unter
http://www.bfdi.bund.de/cae/serviet/contentblob/409518/publicationFile/25234/BDSG.pdf, zu-
letzt geprift am 12.06.2014.

Bundeskriminalamt (2012): Cybercrime - Bundeslagebild 2012. Online verfligbar unter
http://www.bka.de/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrime__nod
e.html?__nnn=true, zuletzt geprift am 12.06.2014.

Bundesministerium des Innern (o. J.): Deutschland sicher im Netz. Online verfligbar unter
http://www.bmi.bund.de/DE/Themen/IT-Netzpolitik/IT-



52

Cybersicherheit/Cybersicherheitsstrategie/sicher-im-Netz/sicher-im-netz_node.html, zuletzt ak-
tualisiert am 12.06.2014, zuletzt geprift am 12.06.2014.

Bundesministerium des Innern (2005): Nationaler Plan zum Schutz der Informationsinfrastruktu-
ren (NPSI). Online verflgbar unter
http://www.bmi.bund.de/cae/serviet/contentblob/121734/publicationFile/13577/Nationaler_Plan_
Schutz_Informationsinfrastrukturen.pdf, zuletzt geprift am 12.06.2014.

Bundesministerium des Innern (2009): Nationale Strategie zum Schutz Kritischer Infrastrukturen
(KRITIS-Strategie). Online verfligbar unter
http://www.bmi.bund.de/cae/servlet/contentblob/544770/publicationFile/27031/kritis.pdf, zuletzt
geprift am 12.06.2014.

Bundesministerium des Innern (2011): Cyber-Sicherheitsstrategie fir Deutschland. Online ver-
flgbar unter
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/OED_Verwaltung/Informationsge
sellschaft/cyber.pdf?__blob=publicationFile, zuletzt geprift am 12.06.2014.

Bundesministerium des Innern (2013a): Referentenentwurf des Bundesministeriums des In-
nern. Entwurf eines Gesetzes zur Erhéhung der Sicherheit informations-technischer Systeme.
ITSiG. Online verfligbar unter
https://www.bmi.bund.de/SharedDocs/Downloads/DE/Gesetzestexte/Entwuerfe/Entwurf_it-
sicherheitsgesetz.pdf?__blob=publicationFile, zuletzt geprift am 12.06.2014.

Bundesministerium des Innern (2013b): Friedrich stellt Wirtschaft IT-Sicherheitsgesetz vor. BMI.
Online verflgbar unter
http://www.bmi.bund.de/SharedDocs/Kurzmeldungen/DE/2013/03/eco_mmr_itsicherheitsgesetz
.html, zuletzt gepriift am 12.06.2014.

Bundesministerium des Innern (2014a): IT und Netzpolitik. IT-Steuerung des Bundes. BMI. Onli-
ne verflgbar unter http://www.bmi.bund.de/DE/Themen/IT-Netzpolitik/IT-Bund/IT-Bund/it-
bund_node.html;jsessionid=F687488C431854917DC50D62BBDA4D8F.2_cid364, zuletzt geprift
am 12.06.2014.

Bundesministerium des Innern (2014b): Rede von Bundesminister Dr. Thomas de Maiziere,
MdB, anlasslich der Einbringung des Bundeshaushalts 2014 (Innen, EP 06) am 08. April 2014 im
Deutschen Bundestag. BMI. Online verfligbar unter
http://www.bmi.bund.de/SharedDocs/Reden/DE/2014/04/haushalt.html, zuletzt geprift am
12.06.2014.

Bundesministerium fir Bildung und Forschung (o. J.a): Cybersicherheitsforschung fiir die Wett-
bewerbsfahigkeit Deutschlands. Online verfligbar unter http://www.bmbf.de/de/73.php, zuletzt
aktualisiert am 03.06.2014, zuletzt geprift am 12.06.2014.

Bundesministerium fir Bildung und Forschung (0. J.b): Perspektive MINT-Berufe: Forderung von
Technik und Naturwissenschaft. Online verflgbar unter http://www.bmbf.de/de/mint-
foerderung.php, zuletzt geprift am 12.06.2014.

Bundesministerium fir Verkehr und digitale Infrastruktur (2004): Telekommunikationsgesetz.
TKG. Online verflgbar unter
http://www.bmvi.de/SharedDocs/DE/Anlage/Digitales/telekommunikationsgesetz-
2012.pdf?__blob=publicationFile, zuletzt geprift am 12.06.2014.

Bundesministerium fir Wirtschaft und Energie (0. J.a): Initiative ,,IT-Sicherheit in der Wirt-
schaft”. Online verflgbar unter http://www.bmwi.de/DE/Themen/Digitale-
Welt/sicherheit,did=362756.html, zuletzt geprift am 12.06.2014.

Bundesministerium fir Wirtschaft und Energie (0. J.b): Nationaler IT-Gipfel. Online verflgbar
unter http://www.bmwi.de/DE/Themen/Digitale-Welt/nationaler-it-gipfel.html, zuletzt geprift am
12.06.2014.

Bundesministerium fir Wirtschaft und Energie (2012): IT-Sicherheitsniveau in kleinen und mitt-

leren Unternehmen 2012. Online verflgbar unter http://www.bmwi.de/BMWi/Redaktion/PDF/S-
T/studie-it-sicherheit,property % 3Dpdf,bereich % 3Dbmwi2012,sprache % 3Dde,rwb % 3Dtrue.pd,

zuletzt geprift am 12.06.2014.

Bundesministerium fir Wirtschaft und Energie (2013a): Der IT-Sicherheitsmarkt in Deutschland.
Online verfligbar unter http://www.bmwi.de/BMWi/Redaktion/PDF/Publikationen/Studien/it-
sicherheitsmarkt-in-deutschland,property=pdf,bereich=bmwi2012,sprache=de,rwb=true.pdf,
zuletzt geprift am 17.06.2014.



53

Bundesministerium fir Wirtschaft und Energie (2013b): Der IT-Sicherheitsmarkt in Deutschland.
Online verflgbar unter.http://www.bmwi.de/BMWi/Redaktion/PDF/Publikationen/Studien/it-
sicherheitsmarkt-in-deutschland,property=pdf,bereich=bmwi2012,sprache=de,rwb=true.pdf,
zuletzt geprift am 12.06.2014.

Bundesministerium fir Wirtschaft und Energie (2014): Ergebnispapier "Arbeit in der digitalen
Welt". Online verfligbar unter http://www.it-gipfel.de/IT-
Gipfel/Navigation/mediathek,did=630874.html, zuletzt aktualisiert am 19.03.2014, zuletzt geprift
am 18.06.2014.

Bundesnetzagentur (2014): Teilnehmerentwicklung im Mobilfunk. Teilnehmerentwicklung im
Mobilfunk nach Netzen pro Quartal. Online verfligbar unter
http://www.bundesnetzagentur.de/cin_1432/DE/Sachgebiete/Telekommunikation/Unternehmen
_Institutionen/Marktbeobachtung/Deutschland/Mobilfunkteilnehmer/Mobilfunkteilnehmer_node.
html, zuletzt geprift am 16.06.2014.

Bundesregierung (2010): Regierungsprogramm Vernetzte und transparente Verwaltung, zuletzt
geprift am 12.06.2014.

Bundesregierung (2013): Deutschlands Zukunft gestalten. Koalitionsvertrag zwischen CDU, CSU
und SPD, S. 97. Online verfligbar unter
http://www.bundesregierung.de/Content/DE/_Anlagen/2013/2013-12-17-

koalitionsver-
trag.pdf;jsessionid=140DDFF643BB86430A1A3515F74FF396.54117__blob=publicationFile&v=2,
zuletzt geprift am 12.06.2014.

Bundesverband des Deutschen Lebensmittelhandels (o. J.): Uber uns. Schnittstelle zwischen
Handel und Offentlichkeit. Online verfligbar unter http://www.bvlh.net/ueber_uns.html, zuletzt
geprift am 16.06.2014.

Cyber Security Summit (2014): Cyber Security Summit. Online verfligbar unter
http://www.cybersecuritysummit.de/, zuletzt geprift am 12.06.2014.

Deutscher Bauernverband (o. J.): 1.4 Ernahrungswirtschaft. Online verfligbar unter
http://www.bauernverband.de/ernaehrungswirtschaft, zuletzt gepriift am 16.06.2014.

Deutscher Bundestag (2009): Gesetz zur Starkung der Sicherheit in der Informationstechnik des
Bundes. Online verfligbar unter
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/BSI/bsiges2009_pdf.pdf?__blob=publi
cationFile, zuletzt geprift am 17.06.2014.

Deutscher Industrie- und Handelskammertag (o. J.): IT-Sicherheitsgesetz. Online verfligbar unter
http://www.dihk.de/branchen/informations-und-kommunikationsbranche/it-multimedia-e-
business/it-sicherheitsgesetz, zuletzt geprift am 12.06.2014.

Deutsches Institut fir Normung (o. J.): Stellungnahme des DIN Deutsches Institut flir Normung
e.V. zum Referentenentwurf eines Gesetzes zur Erhohung der Sicherheit informationstechni-
scher Systeme. Online verfligbar unter
http://www.din.de/sixcms_upload/media/2896/KITS_NO0149_Stellungnahme_des_DIN_zu_Refere
ntenentwurf_eines_.149199.pdf, zuletzt geprift am 12.06.2014.

Deutschland sicher im Netz (o. J.a): Kooperationen. Online verfligbar unter https://www.sicher-
im-netz.de/kooperationen, zuletzt geprift am 12.06.2014.

Deutschland sicher im Netz (0. J.b): Mitglieder. Online verfligbar unter https://www.sicher-im-
netz.de/mitglieder, zuletzt geprift am 12.06.2014.

Deutschland sicher im Netz (0. J.c): Online-Checks & Studien. Online verfligbar unter
https://www.sicher-im-netz.de/unternehmen/online-checks-studien, zuletzt geprift am
12.06.2014.

Die Welt (2014): Ebay ruft alle Nutzer zur Passwort-Anderung auf. Online verfligbar unter
http://www.welt.de/wirtschaft/webwelt/article 128279640/Ebay-ruft-alle-Nutzer-zur-Passwort-
Aenderung-auf.html, zuletzt aktualisiert am 21.05.2014, zuletzt gepriift am 16.06.2014.

Europdische Kommission (2013): Vorschlag fiir eine RICHTLINIE DES EUROPAISCHEN PAR-
LAMENTS UND DES RATES lber Mafinahmen zur Gewahrleistung einer hohen gemeinsamen
Netz- und Informationssicherheit in der Union. 2013/0027. Online verflgbar unter http://eur-
lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52013PC0048&from=EN, zuletzt geprift
am 12.06.2014.



54

European Information Technology Observatory (2013): ICT Market Report 2013/14 Germany.
Online verflgbar unter http://www.eito.com/ICT-Market-Report-2013/14-Germany, zuletzt ge-
prift am 12.06.2014.

FAZ (2013): Was leistet das ,, IT-Sicherheitsgesetz”? Online verfligbar unter
http://www.faz.net/aktuell/politik/fragen-und-antworten-was-leistet-das-it-sicherheitsgesetz-
12647710.html

Fraunhofer-Institut fir Sichere Informationstechnologie (2013): Entwicklung sicherer Software
durch Security by Design. Online verflgbar unter
https://www.kastel.kit.edu/downloads/Entwicklung_sicherer_Software_durch_Security_by_Desi
gn.pdf, zuletzt geprift am 12.06.2014.

Freudenberg IT (2013): Maschinen- und Anlagenbauer verkennen Potenzial von Industrie 4.0.
Online verflgbar unter http://www.freudenberg-it.com/de/it-innovation-readiness-index/teil-
2.html, zuletzt aktualisiert am 19.11.2013, zuletzt geprtft am 12.06.2014.

Handelsblatt (2013): , Vorratsdatenspeicherung durch die Hintertlr”. Online verfligbar unter
http://www.handelsblatt.com/politik/deutschland/kritik-an-it-sicherheitsgesetz-
vorratsdatenspeicherung-durch-die-hintertuer/7912900.html

Hasso-Plattner-Institut (2014): Potsdamer Konferenz fir Nationale Cybersicherheit. Online ver-
flgbar unter http://www.potsdamer-sicherheitskonferenz.de/konferenz.html, zuletzt aktualisiert
am 10.06.2014, zuletzt geprift am 12.06.2014.

Initiative D21 (2013): D21 - Digital - Index. Auf dem Weg in ein digitales Deutschland?!, zuletzt
geprift am 12.06.2014.

IT Sicherheit in der Wirtschaft (0. J.): Angebote. Online verfligbar unter http://www.it-sicherheit-
in-der-wirtschaft.de/IT-Sicherheit/Navigation/angebote.html, zuletzt aktualisiert am 09.01.2014,
zuletzt geprift am 12.06.2014.

Kartte, Joachim; Neumann, Karsten (2011): Weltweite Gesundheitswirtschaft - Chancen fir
Deutschland. Studie im Auftrag des Bundesministeriums fir Wirtschaft und Energie. Roland
Berger. Online verflgbar unter
http://www.biodeutschland.org/tl_files/content/dokumente/biothek/Roland_Berger_Studie_Welt
weite_Gesundheitswirtschaft.pdf, zuletzt geprift am 16.06.2014.

Kommission der Europdischen Gemeinschaften (2013): EMPFEHLUNG DRE KOMMISSION
vom 6. Mai 2013 betreffend die Definition der Kleinunternehmen sowie der kleinen und mittle-
ren Unternehmen. 2003/361/EG. Online verfligbar unter
http://www.esf.de/portal/generator/20314/property=data/vo__2003.pdf, zuletzt geprift am
16.06.2014.

Netzdkonom (2014): Samsung zieht Konkurrenz in Deutschland weiter davon. Online verfligbar
unter http://netzoekonom.de/2014/04/13/samsung-zieht-konkurrenz-in-deutschland-weiter-
davon/, zuletzt geprift am 12.06.2014.

Plattform Industrie 4.0 (2014): Was Industrie 4.0 (fir uns) ist. Online verfligbar unter
http://www.plattform-i40.de/blog/was-industrie-40-f % C3% BCr-uns-ist, zuletzt geprift am
26.06.2014.

Quartz (2014): Target's traffic still hasn't recovered from the giant data breach. Online verfligbar
unter http://gz.com/212003/targets-traffic-still-hasnt-recovered-from-the-giant-data-
breach/#212003/targets-traffic-still-hasnt-recovered-from-the-giant-data-breach/, zuletzt geprift
am 16.06.2014.

Selbstregulierung Informationswirtschaft (o. J.a): Mitgliederverzeichnis. Online verfligbar unter
http://www.sriw.de/index.php/home/organisation/mitgliederverzeichnis, zuletzt geprift am
12.06.2014.

Selbstregulierung Informationswirtschaft (0. J.b): Ubersicht und Ziele. Online verfligbar unter
http://www.sriw.de/index.php/home/uebersicht-und-ziele, zuletzt geprift am 12.06.2014.

Spiegel (2013): Meldepflicht fur Hackattacken: Ministerien wollen IT-Sicherheitsgesetz auf den
Weg bringen. Online verfligbar unter http://www.spiegel.de/netzwelt/netzpolitik/ministerien-
einigen-sich-ueber-it-sicherheitsgesetz-a-887292.html

Springer Gabler Verlag: Gabler Wirtschaftslexikon, Stichwort: Reputation. Online verfligbar un-
ter: http://wirtschaftslexikon.gabler.de/Archiv/9313/reputation-v6.html, zuletzt geprift am
12.06.2014.


http://www.faz.net/aktuell/politik/fragen-und-antworten-was-leistet-das-it-sicherheitsgesetz-12647710.html
http://www.faz.net/aktuell/politik/fragen-und-antworten-was-leistet-das-it-sicherheitsgesetz-12647710.html
http://www.handelsblatt.com/politik/deutschland/kritik-an-it-sicherheitsgesetz-vorratsdatenspeicherung-durch-die-hintertuer/7912900.html
http://www.handelsblatt.com/politik/deutschland/kritik-an-it-sicherheitsgesetz-vorratsdatenspeicherung-durch-die-hintertuer/7912900.html
http://www.spiegel.de/netzwelt/netzpolitik/ministerien-einigen-sich-ueber-it-sicherheitsgesetz-a-887292.html
http://www.spiegel.de/netzwelt/netzpolitik/ministerien-einigen-sich-ueber-it-sicherheitsgesetz-a-887292.html

55

Statistisches Bundesamt (o. J.a): Anteile kleiner und mittlerer Unternehmen an ausgewahlten
Merkmalen 2011. Energieversorgung. Online verfligbar unter
https://www.destatis.de/DE/ZahlenFakten/GesamtwirtschaftUmwelt/UnternehmenHandwerk/Kl
eineMittlereUnternehmenMittelstand/Tabellen/Energieversorgung.html.

Statistisches Bundesamt (0. J.b): Kleine & mittlere Unternehmen (KMU), Mittelstand . Online
verfligbar unter
https://www.destatis.de/DE/ZahlenFakten/GesamtwirtschaftUmwelt/UnternehmenHandwerk/KI
eineMittlereUnternehmenMittelstand/KleineMittlereUnternehmenMittelstand.html, zuletzt ge-
prift am 17.06.2014.

Statistisches Bundesamt (2006): Einfiihrung des Standardkosten-Modells Methodenhandbuch
der Bundesregierung. Online verflgbar unter https://www-
skm.destatis.de/webskm/misc/Methodenhandbuch_SKM.pdf, zuletzt geprift am 24.06.2014.

Statistisches Bundesamt (2011): Unternehmensregister . Unternehmen, Beschaftigte und Um-
satz. Online verfligbar unter
https://www.destatis.de/DE/ZahlenFakten/GesamtwirtschaftUmwelt/UnternehmenHandwerk/U
nternehmensregister/Tabellen/UnternehmenBeschaeftigte Umsatz\WZ08.html, zuletzt aktualisiert
am 02.12.2013, zuletzt geprift am 16.06.2014.

Statistisches Bundesamt (2013a): Soziale Medien halten Einzug in die Unternehmen. Online
verfligbar unter
https://www.destatis.de/DE/PresseService/Presse/Pressemitteilungen/2013/12/PD13_417_5291
1pdf.pdf?__blob=publicationFile, zuletzt geprift am 12.06.2014.

Statistisches Bundesamt (2013b): Unternehmen und Arbeitsstatten. Nutzung von Informations-
und Kommunikationstechnologien in Unternehmen. Online verfligbar unter
https://www.destatis.de/DE/Publikationen/Thematisch/UnternehmenHandwerk/Unternehmen/In
formationstechnologieUnternehmenb529102137004.pdf?__blob=publicationFile, zuletzt geprift
am 12.06.2014.

Statistisches Bundesamt (2013c): Verdienste und Arbeitskosten. Arbeitnehmerverdienste und
Indizes der Arbeitnehmerverdienste - Lange Reihen -. Online verfligbar unter
https://www.destatis.de/DE/Publikationen/Thematisch/VerdiensteArbeitskosten/Arbeitnehmerve
rdienste/ArbeitnehmerverdienstelLangeReihe.html, zuletzt geprift am 24.06.2014.

Statistisches Bundesamt (2013d): Erzeugerpreisindizes fiir Dienstleistungen: Informationen zum
Preisindex. Telekommunikation (WZ 2008: 61). Online verflgbar unter
https://www.destatis.de/DE/ZahlenFakten/GesamtwirtschaftUmwelt/Preise/Erzeugerpreisindize
sDienstleistungen/Tabellen/BrancheninfoTelekommunikation_Basis2010.pdf?__blob=publication
File, zuletzt geprift am 16.06.2014.

Statistisches Bundesamt (2014a): Statistisches Unternehmensregister. Unternehmen nach
Wirtschaftsabschnitten und GroRenklassen der sozialversicherungspflichtig Beschaftigten im
Berichtsjahr 2011.

Statistisches Bundesamt (2014b): Zahl der mobilen Internetnutzer im Jahr 2013 um 43 % ge-
stiegen. Internet. Online verfligbar unter
https://www.destatis.de/DE/PresseService/Presse/Pressemitteilungen/2014/03/PD14_089_6393
1.html, zuletzt aktualisiert am 11.03.2014, zuletzt geprift am 12.06.2014.

Stiftung Minchner Sicherheitskonferenz (o. J.): Cyber Security Summit. Online verfligbar unter
https://www.securityconference.de/veranstaltungen/cyber-security-summit/, zuletzt geprift am
12.06.2014.

Stiftung Minchner Sicherheitskonferenz (2012): Erster Cyber Security Summit 2012 in Bonn.
Online verflgbar unter
https://www.securityconference.de/fileadmin/user_upload/data/images/Cyber_Security_Summit/
Fazit_CSS_2012.pdf, zuletzt geprift am 12.06.2014.

Suddeutsche.de (2014): Rechnungsprufer kritisieren Cyber-Abwehrzentrum. Online verfligbar
unter http://www.sueddeutsche.de/digital/behoerde-in-bonn-rechnungspruefer-halten-cyber-
abwehrzentrum-fuer-nicht-gerechtfertigt-1.1989433, zuletzt gepruft am 17.06.2014.

USA Today (2014): Target profit falls 16%, missing estimates. Online verfligbar unter
http://www.usatoday.com/story/money/business/2014/05/21/target-
earnings/9341321/?_ga=1.182493862.1485962042.1400750529, zuletzt geprift am 16.06.2014.



56

Verband kommunaler Unternehmen (2013): VKU nimmt Stellung zum IT-Sicherheitsgesetz. VKU.
Online verfligbar unter http://www.vku.de/wasser/ordnungspolitik/kommmunale-
daseinsvorsorge/vku-nimmt-stellung-zum-it-sicherheitsgesetz.html, zuletzt aktualisiert am
15.04.2013, zuletzt geprift am 12.06.2014.



Kontakt

KPMG AG
Wirtschaftsprifungsgesellschaft
Klingelhoferstralde 18

10785 Berlin

Wilhelm Dolle

Partner, Security Consulting
T+49302068-2323
WDolle@kpmg.com

www.kpmg.de

© 2014 KPMG AG Wirtschaftsprifungsgesellschaft, eine Konzerngesellschaft der KPMG Europe LLP und Mitglied des KPMG
Netzwerks unabhéngiger Mitgliedsfirmen, die KPMG International Cooperative (,KPMG International”), einer juristischen
Person schweizerischen Rechts, angeschlossen sind. Alle Rechte vorbehalten. Printed in Germany. Der Name KPMG, das
Logo und ,cutting through complexity” sind eingetragene Markenzeichen von KPMG International.



	Tabellen- und Abbildungsverzeichnis
	Abkürzungsverzeichnis
	EXECUTIVE SUMMARY
	Finanzielle Belastung der Unternehmen durch die Meldepflicht
	Empfehlungen für eine zielorientierte Weiterentwicklung der vorgesehenen Maßnahmen
	Empfehlungen zur Meldepflicht
	Empfehlungen zu IT-Mindestsicherheitsstandards
	Empfehlung zu Kommunikation und Transparenz

	KAPITEL 1 Einführung
	Bedeutung der IT und der Informationssicherheit für Wirtschaft und Gesellschaft
	Wachsender Handlungsbedarf
	Ziele der Studie

	KAPITEL 2 IT-Sicherheit in Deutschland: Aktuelle Entwicklungen
	2.1 Entwicklungen der gesetzgebenden Ebene
	Politische Strategien und gesetzliche Regelungen zur Erhöhung der IT-Sicherheit
	Staatliche Förderung der IT-Sicherheit

	2.1 Existierende Austauschformate und Initiativen der Privatwirtschaft
	Allianz für Cyber-Sicherheit
	Expertenkreise des Bundesamts für Sicherheit in der Informationstechnik
	Initiative IT-Sicherheit in der Wirtschaft
	Nationaler IT-Gipfel
	Cyber Security Summit
	Potsdamer Konferenz für Nationale Cybersicherheit
	Deutschland sicher im Netz
	Selbstregulierung Informationswirtschaft

	2.2 Überblick IT-Sicherheitsindustrie in Deutschland
	Der IT-Sicherheitsmarkt in Deutschland
	Die Bedeutung der IT-Sicherheit für die deutsche Industrie

	2.3 Fazit

	KAPITEL 3 Das IT-Sicherheitsgesetz und die EU-Richtlinie
	3.1. Inhalte des IT-Sicherheitsgesetzes
	Nähere Betrachtung der geplanten Meldepflichten

	3.2. Analyse des Entwurfs für das IT-Sicherheitsgesetz
	Definitionen des Anwendungsbereichs
	Definition der Tatbestände
	Risiko von Mehraufwand/ Doppelmeldung
	Verwendung und Speicherung der Meldedaten
	Erstellung eines Lagebildes
	Definitionen der Sicherheitsstandards

	3.3. Die aktuelle europäische Gesetzgebung und mögliche Einflüsse auf das deutsche Gesetzesvorhaben
	Definition des Anwendungsbereichs
	Definition der Tatbestände
	Risiko von Mehraufwand/ Doppelmeldung
	Definitionen der Sicherheitsstandards
	Verwendung und Speicherung der Meldedaten

	3.4. Fazit

	KAPITEL 4 Quantitative Analyse möglicher monetärer Folgen des IT-Sicherheitsgesetzes
	4.1 Bürokratiekostenschätzung
	Methodik
	Berechnungsverfahren
	Faktor 1: Zeitaufwand pro Meldung
	Faktor 2: Kosten je Zeiteinheit
	Faktor 3: Meldungen pro Unternehmen
	Faktor 4: Anzahl der meldenden Organisationen
	KRITIS-Unternehmen
	Telekommunikationsdiensteanbieter und Netzbetreiber


	Anwendung des Standardkostenmodells
	Neueinführung einer Meldung von KRITIS-Betreibern an das BSI
	Ausweitung der Meldung von Telekommunikationsdiensteanbietern und Netzbetreibern an die BNetzA
	Ausweitung der Meldung von TK-Diensteanbietern und Netzbetreibern an die Nutzer von Telekommunikationsdiensten
	Gesamtbürokratiekosten


	4.2 Weitere Kosten des IT-Sicherheitsgesetzes
	Personalkosten
	IT-Infrastrukturkosten
	Kostenrisiken durch Reputationsschäden
	Kosten durch IT-Mindestsicherheitsstandards


	KAPITEL 5 Zusammenfassung, Handlungs-empfehlungen und Alternativen
	5.1 Zusammenfassung
	5.2 Empfehlungen und Alternativen
	Empfehlungen zum Handlungsfeld Meldepflicht
	1. Definition der Tatbestände
	3. Pseudonymisierung der Meldpflicht via Treuhänder
	5. Transparenz bzgl. Nutzung und Verwendung der Meldungen
	6. Vermeidung von Doppelregulierung
	7. Berücksichtigung der Bedeutung von Rechtssicherheit für die meldenden Unternehmen
	Empfehlungen zu IT-Mindestsicherheitsstandards
	8. Unterstützung der branchenorientierten Selbsorganisation von IT-Mindestsicherheitsstandards
	9. Berücksichtigung der internationalen Geschäftstätigkeiten der Unternehmen
	10. Berücksichtigung der Rolle der Zulieferer und Ausrüster
	Empfehlungen zu Kommunikation und Transparenz
	11. Kommunikation der Ziele des Gesetzes
	12. Fortführung des konstruktiven Dialogs zwischen Industrie, Verwaltung und Politik


	/ANHANG
	Unternehmen KRITIS-Sektoren
	Energie
	Gesundheit
	Wasser
	Ernährung
	Transport und Verkehr
	Finanz- und Versicherungswesen
	Informationstechnik und Telekommunikation

	/LITERATUR VERZEICHNIS
	Leere Seite


<<

  /ASCII85EncodePages false

  /AllowTransparency false

  /AutoPositionEPSFiles true

  /AutoRotatePages /PageByPage

  /Binding /Left

  /CalGrayProfile (Dot Gain 15%)

  /CalRGBProfile (Adobe RGB \0501998\051)

  /CalCMYKProfile (Coated FOGRA27 \050ISO 12647-2:2004\051)

  /sRGBProfile (sRGB IEC61966-2.1)

  /CannotEmbedFontPolicy /Error

  /CompatibilityLevel 1.6

  /CompressObjects /All

  /CompressPages true

  /ConvertImagesToIndexed true

  /PassThroughJPEGImages true

  /CreateJobTicket false

  /DefaultRenderingIntent /Default

  /DetectBlends true

  /DetectCurves 0.1000

  /ColorConversionStrategy /LeaveColorUnchanged

  /DoThumbnails false

  /EmbedAllFonts true

  /EmbedOpenType false

  /ParseICCProfilesInComments true

  /EmbedJobOptions true

  /DSCReportingLevel 0

  /EmitDSCWarnings false

  /EndPage -1

  /ImageMemory 1048576

  /LockDistillerParams true

  /MaxSubsetPct 20

  /Optimize true

  /OPM 1

  /ParseDSCComments true

  /ParseDSCCommentsForDocInfo true

  /PreserveCopyPage false

  /PreserveDICMYKValues true

  /PreserveEPSInfo true

  /PreserveFlatness true

  /PreserveHalftoneInfo false

  /PreserveOPIComments false

  /PreserveOverprintSettings true

  /StartPage 1

  /SubsetFonts true

  /TransferFunctionInfo /Remove

  /UCRandBGInfo /Preserve

  /UsePrologue false

  /ColorSettingsFile ()

  /AlwaysEmbed [ true

  ]

  /NeverEmbed [ true

  ]

  /AntiAliasColorImages false

  /CropColorImages true

  /ColorImageMinResolution 150

  /ColorImageMinResolutionPolicy /OK

  /DownsampleColorImages true

  /ColorImageDownsampleType /Bicubic

  /ColorImageResolution 120

  /ColorImageDepth -1

  /ColorImageMinDownsampleDepth 1

  /ColorImageDownsampleThreshold 1.50000

  /EncodeColorImages true

  /ColorImageFilter /DCTEncode

  /AutoFilterColorImages true

  /ColorImageAutoFilterStrategy /JPEG

  /ColorACSImageDict <<

    /QFactor 0.76

    /HSamples [2 1 1 2] /VSamples [2 1 1 2]

  >>

  /ColorImageDict <<

    /QFactor 0.76

    /HSamples [2 1 1 2] /VSamples [2 1 1 2]

  >>

  /JPEG2000ColorACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 15

  >>

  /JPEG2000ColorImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 15

  >>

  /AntiAliasGrayImages false

  /CropGrayImages true

  /GrayImageMinResolution 150

  /GrayImageMinResolutionPolicy /OK

  /DownsampleGrayImages true

  /GrayImageDownsampleType /Bicubic

  /GrayImageResolution 120

  /GrayImageDepth -1

  /GrayImageMinDownsampleDepth 2

  /GrayImageDownsampleThreshold 1.50000

  /EncodeGrayImages true

  /GrayImageFilter /DCTEncode

  /AutoFilterGrayImages true

  /GrayImageAutoFilterStrategy /JPEG

  /GrayACSImageDict <<

    /QFactor 0.76

    /HSamples [2 1 1 2] /VSamples [2 1 1 2]

  >>

  /GrayImageDict <<

    /QFactor 0.76

    /HSamples [2 1 1 2] /VSamples [2 1 1 2]

  >>

  /JPEG2000GrayACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 15

  >>

  /JPEG2000GrayImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 15

  >>

  /AntiAliasMonoImages false

  /CropMonoImages true

  /MonoImageMinResolution 1200

  /MonoImageMinResolutionPolicy /OK

  /DownsampleMonoImages true

  /MonoImageDownsampleType /Bicubic

  /MonoImageResolution 600

  /MonoImageDepth -1

  /MonoImageDownsampleThreshold 1.50000

  /EncodeMonoImages true

  /MonoImageFilter /CCITTFaxEncode

  /MonoImageDict <<

    /K -1

  >>

  /AllowPSXObjects false

  /CheckCompliance [

    /None

  ]

  /PDFX1aCheck false

  /PDFX3Check false

  /PDFXCompliantPDFOnly false

  /PDFXNoTrimBoxError true

  /PDFXTrimBoxToMediaBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXSetBleedBoxToMediaBox true

  /PDFXBleedBoxToTrimBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXOutputIntentProfile (None)

  /PDFXOutputConditionIdentifier ()

  /PDFXOutputCondition ()

  /PDFXRegistryName ()

  /PDFXTrapped /False



  /CreateJDFFile false

  /Description <<





    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e55464e1a65876863768467e5770b548c62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200036002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>

    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc666e901a554652d965874ef6768467e5770b548c52175370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200036002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>

    /CZE <>

    /DAN <>

    /ESP <>

    /ETI <>

    /FRA <>







    /HUN <>

    /ITA (Utilizzare queste impostazioni per creare documenti Adobe PDF adatti per visualizzare e stampare documenti aziendali in modo affidabile. I documenti PDF creati possono essere aperti con Acrobat e Adobe Reader 6.0 e versioni successive.)

    /JPN <>

    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020be44c988b2c8c2a40020bb38c11cb97c0020c548c815c801c73cb85c0020bcf4ace00020c778c1c4d558b2940020b3700020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200036002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>

    /LTH <>

    /LVI <>

    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken waarmee zakelijke documenten betrouwbaar kunnen worden weergegeven en afgedrukt. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 6.0 en hoger.)

    /NOR <>

    /POL <>

    /PTB <>





    /SKY <>



    /SUO <>

    /SVE <>

    /TUR <>



    /DEU <>

    /ENU <FEFF00450069006e007300740065006c006c0075006e00670020006600fc00720020004100630072006f006200610074002000310030000d004b0050004d004700200041004700200028005000440046002d00530065007400740069006e0067007300200031002e00380029>

  >>

>> setdistillerparams

<<

  /HWResolution [600 600]

  /PageSize [595.276 841.890]

>> setpagedevice



