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Transformation und Teilhabe
Aktionsplan fiir ein Digitales Deutschland

Transformation und Teilhabe
Aktionsplan fur ein Digitales Deutschland | Marz 2017

Die Wettbewerbsfahigkeit der deutschen Volkswirtschaft hangt entscheidend von der
Geschwindigkeit ihrer digitalen Transformation und dem flachendeckenden Ausbau von Gigabit-
Infrastrukturen ab. Wir brauchen eine Digitale Industriepolitik, die sich auf die Digitalisierung
der Leitindustrien, des deutschen Mittelstands sowie der Férderung von hochskalierenden
Technologie-Start-ups konzentriert.

Die Digitalisierung ist der groBte Wohlstandstreiber seit der Industrialisierung. Alle Menschen
in Deutschland sollen daran teilhaben kdnnen, unabhangig von sozialem Status, Herkunft und
Wohnort! Digitalisierung steigert die Attraktivitat und Lebensqualitat von Stadt und Land.

Das Bildungssystem, die sozialen Sicherungssysteme und das Arbeitsrecht sind auf die Erwerbs-
modelle der Arbeitswelt des 20. Jahrhunderts ausgelegt und mussen auf die digitale Wirtschaft
und Arbeitswelt neu ausgerichtet werden. Wir treten fiir eine digitale soziale Marktwirtschaft
in Deutschland ein.

Die Digitale Agenda der GroRRen Koalition ist ein Erfolgsmodell und sollte von der ndchsten
Bundesregierung fortgeschrieben und um eine internationale Dimension erweitert werden.
Der Digitalgipfel ist eine weltweit einmalige Institution und Impulsgeber bei der Digitalisierung
Deutschlands.
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1. Deutschland zum Hot Spot der
Digitalen Transformation machen

- Leitindustrien digital ausrichten: Deutschland muss zum weltweiten Vorreiter der Digitalen
Transformation werden. Das grof3te Potenzial liegt in der Digitalisierung unserer Leitbranchen
vom Automobilbau tiber chemische Industrie und Maschinenbau bis zum Versicherungssektor.
Neben innovationsfordernden regulatorischen Rahmenbedingungen brauchen wir in
Deutschland erfolgreiche Hubs der digitalen Transformation, die Start-ups, Global Player,
Mittelstand und Forschung zusammenbringen. Initiativen wie »Digital Hubs Germany«
sind ein richtiger Schritt und mussen weiter verstarkt werden.

« Mittelstand digitalisieren: Die Digitalisierung des deutschen Mittelstandes ist eine der groften
Herausforderungen fiir den digitalen Wirtschaftsstandort Deutschland. Nicht einmal die
Halfte der deutschen Mittelstandler verfiigt Giber eine umfassende Digitalisierungsstrategie.
Um diese Defizite zu beheben, ist ein kontinuierlicher und umfassender Wissenstransfer zu
organisieren und Entburokratisierung entschlossen voranzutreiben.

= Start-ups fordern: Start-ups sind Motor fiir innovative Ideen und Geschaftsmodelle. Sie
unterstiitzen im Rahmen der branchentibergreifenden Digitalisierung die technologische
Wettbewerbsfahigkeit Deutschlands. Bislang haben es aber nur wenige deutsche Start-ups
geschafft zu Global Playern heranzuwachsen. Mindestens fiinf Milliarden Euro Wagniskapital
sollten pro Jahr in Tech Start-ups in Deutschland investiert werden. Wir miissen den Rechts-
rahmen fur die Start-ups weiter verbessern, um zum Beispiel institutionellen Anlegern zu
erlauben, in Start-ups zu investieren und um noch bestehende steuerliche Hindernisse bei der
Finanzierung von Start-ups zu beseitigen. Staat und Wirtschaft miissen in Zukunft verstarkt
bereit sein, Auftrage an Start-ups zu vergeben. Damit unterstiitzen sie einen Kulturwandel,
der Griindergeist und innovative Ideen aufrichtig und nachhaltig fordert, Risikobereitschaft
starkt und Scheitern als selbstverstandlichen Teil eines Lernprozesses versteht.

« Forschungsforderung digital ausgestalten: Im Mittelpunkt 6ffentlicher Forderung Deutsch-
lands sollten kiinftig MalRnahmen stehen, die der digitalen Transformation der deutschen
und europadischen Leitindustrien dienen. Denkbar ist ein Mindestanteil von 50 Prozent
der 6ffentlichen Forderung fiir Forschung mit Relevanz fiir Digitalisierung. Um weitere
wirtschaftspolitische Wachstumsimpulse zu setzen, sollte die bewahrte und zu erhaltende
Projektforderung in Deutschland um eine steuerliche Férderung von Forschung und
Entwicklung ergdnzt werden. Dadurch werden technologieaffine Startups unterstitzt,
digitale Transformationsprozesse im Mittelstand beschleunigt und die Attraktivitat
des Standorts Deutschland fiir global vergebene Forschungsmittel gesteigert.
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2. Bildungslandschaft digitalisieren
und fur Vollbeschaftigung im
digitalen Zeitalter sorgen

« Bildung digitalisieren: Der Fachkraftemangel in der Digitalwirtschaft spitzt sich mit tber
51.000 offenen Stellen fiir Softwareexperten weiter zu. Gleichzeitig erfasst der digitale
Wandel alle Branchen, sodass zukiinftig in jedem Beruf digitales Know-how benétigt wird.
Alle Bildungseinrichtungen im Schul-, Hochschul-, Aus- und Weiterbildungsbereich mussen
ihre Curricula und Lehrplane auf digitale Bildung ausrichten. Deutschland muss zum Vorreiter
der digitalen Bildung in Europa werden, MINT-Facher mussen gestarkt und das Fach Informatik
durchgangig Eingang in die Curricula finden. Der von der Bundesregierung angekiindigte
Digitalpakt in Hohe von flinf Milliarden Euro muss umgehend umgesetzt werden, um
Deutschlands Schulen zu Smart Schools mit Infrastruktur und Cloud, digitalen Inhalten
und digital qualifiziertem Lehrpersonal zu machen.

« Arbeit auf die Zukunft ausrichten: Wir stehen vor einer grundlegenden Neuordnung der
Arbeitswelt, die auch die derzeitigen Arbeitsmodelle in Frage stellt. Neue Ideen und Konzepte
der Zusammenarbeit entstehen, auf die sich auch traditionelle Unternehmen einstellen
mussen. Die Digitalisierung verandert die Berufsbilder, einige Berufe fallen weg, andere
Berufe werden neu entstehen. Fiir Vollbeschaftigung bei Arbeit 4.0 miissen Weiterbildung
und lebenslanges Lernen geférdert und Ausbildungsberufe um digitale Kompetenzen erganzt
werden.

- Die besten Kopfe nach Deutschland bringen, Gefliichtete integrieren: Wir brauchen
operative Erleichterung bei Zuwanderung qualifizierter IT-Experten und der Beschaftigung
von Gefluchteten. Die Integration von Gefluchteten kann durch digitale Lésungen in hohem
MaRe erleichtert werden, z.B. in Form einer besseren Vernetzung von Behérden, durch Verein-
fachung von Prozessen und durch die digital unterstitzte Vermittlung von Wissen und
Sprachkenntnissen..
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3. Erstklassige digitale
Infrastruktur schaffen

» Gigabit-Infrastruktur ausbauen, hochleistungsfahiges Industrial Internet ausrollen:
Die Zukunftsfahigkeit Deutschlands erfordert die flichendeckende Verfligbarkeit von
Gigabit-Infrastrukturen bis 2025. Mobilfunknetze der 5. Generation, glasfaserbasierte Netze
sowie vergleichbar leistungsfahige Anschliisse werden Elemente des »Gigabit-Technologie-
mixes« sein. An diesem Infrastrukturziel muss sich eine neue Digitalstrategie fiir Deutschland
orientieren. Diese muss Investitionsanreize fir den Ausbau von Gigabit-Netzen setzen und
auf die Sicherung eines fairen Wettbewerbs gerichtet sein. Daflir muss maximales privat-
wirtschaftliches Engagement generiert werden, erganzt durch &ffentliche Férdermittel dort
wo wirtschaftlicher Ausbau nicht moglich ist, wie beispielsweise im landlichen Raum. Es sollte
zudem gepriift werden, wie eine Férderung der Anbindung von Mobilfunkstandorten mit
Glasfaser wettbewerbsneutral erfolgen kann, um den raschen Roll-Out von 5G zu beschleunigen.

« Infrastrukturen digitalisieren:

= Energie: Die Digitalisierung der Energiewende muss konsequent weitergefuhrt werden.
Wir brauchen bessere Rahmenbedingungen flr Einspeisung von innovativen Ideen.

= Mobilitdt: Um Deutschland zum Vorreiter bei intelligenter Mobilitat zu machen, braucht es
Rechtssicherheit fiir automatisiertes und autonomes Fahren. Weitere Teststrecken wie das
Digitale Testfeld auf der A9 mussen fiir alle Verkehrssituationen auf Autobahnen, Landstra-
Ben und im StraBenverkehr geschaffen werden. Das Schienennetz sollte digital erschlossen
werden.

= Gesundheit: Das E-Health Gesetz muss fortgeschrieben werden, um die technologischen
Méoglichkeiten der Gesundheitskarte auszuschopfen. Krankenkassen sollten innovative
Telemedizin und Digital Health Produkte in ihren Leistungskatalog aufnehmen.

« Verwaltung: Deutschland sollte sich bei digitaler Verwaltung an Estland oder Osterreich
orientieren und alle Behdrdenleistungen online verfligbar machen, Schriftformerforder-
nisse auftheben und &ffentliche Auftrage nur noch digital ausschreiben.
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4. Demokratische Werte schiitzen,
ein Hochstmalf} an Sicherheit und
Vertrauen herstellen

- Presse- und Meinungsfreiheit verteidigen: Bei Uberlegungen iiber eine Regulierung aktuell
diskutierter Phanomene wie »Fake News« und »Hate Speech« sollten alle Vorschlage zualler-
erst daraufhin tberpriift werden, ob mit ihnen die Gefahr fiir eine Aushohlung der grund-
gesetzlich geschiitzten Meinungs- und Pressefreiheit verbunden sein kdnnte.

- Datenreichtum nutzen und Privatsphare schiitzen: Big Data ist eine Schliisseltechnologie
fir die digitale Transformation der Wirtschaft. Wir brauchen eine Datenpolitik, die den Anfor-
derungen der digitalen Gesellschaft und Wirtschaft entspricht. Eine moderne Datenpolitik
muss das Recht des Einzelnen auf Datenschutz wirksam wahren und gleichzeitig nitzliche
innovative Anwendungen und Geschaftsmodelle ermdglichen. Wir brauchen international
ein Level Playing Field sowie europa- und weltweit einheitliche Datenschutzstandards.

« Staat, Wirtschaft und Verbraucher vor Hackern schiitzen: Mit zunehmender Digitalisierung
werden die zu schitzenden Infrastrukturen immer umfangreicher und komplexer. Dabei sind
aktuell nicht mehr nur Hacker und die organisierte Kriminalitat, sondern potenziell auch
andere Staaten eine Bedrohung fiir die Sicherheit von Daten und Informationssystemen. Wir
brauchen internationale Normen fiir den Cyberraum und Leitlinien fiir verantwortungsvolles
Verhalten sowie eine Selbstverpflichtung von Staaten im Umgang mit Cyberwaffen. Fiir
digitale Souveranitat brauchen wir Entscheidungskompetenz im Einsatz von Technologien
und entsprechende Fahigkeiten auf internationalem Spitzenniveau. Mit Initiativen wie der
Allianz fiir Cybersicherheit gilt es die Kompetenzen der Wirtschaft im Bereich Sicherheit zu
starken und weiter auszubauen.



Transformation und Teilhabe
Aktionsplan fiir ein Digitales Deutschland

5. Freihandel starken, europaische
und internationale Akzente setzen

« Freihandel verteidigen und ausbauen: In Zeiten wachsender protektionistischer Tendenzen
ist es wichtig die positiven Effekte des offenen weltweiten Handels zu betonen, sowie den
weiteren Abbau von Handelshemmnissen voranzutreiben. Bilateraler sowie multilateraler
Freihandel sollten weiter ausgebaut und in transparent und fair verhandelten Freihandels-
abkommen weiter verankert werden. Internationaler Handel und internationale Mobilitat
von Arbeitskraften sind fur die Digitalbranche von existenzieller Bedeutung.

« Europdischen digitalen Binnenmarkt vollenden: Deutschland muss sich auf EU-Ebene dafur
einsetzen, dass der digitale Binnenmarkt umfassend weiter vorangetrieben und vervollstan-
digt wird. Nur so kann Europa in der Welt dauerhaft wettbewerbsfahig bleiben.

- Internationale Impulse setzen: Digitalisierung bedeutet vernetzen liber Grenzen hinweg.
Deutschland sollte fiir eine internationale digitale Agenda und eine internationale
Verstandigung tiber Grundziige digitaler Infrastruktur, Standards zu Cybersicherheit und
Datenschutz, digitalen Handel und die digitale Arbeitswelt eintreten.



3D-Druck

Die Chancen der Additiven Fertigung nutzen

3D-Druck (auch: additive Fertigung) hat das
Potential, eine Schliisseltechnologie fiir die
deutsche Industrie zu werden. Der 3D-Druck

ermoglicht bereits heute eine erhohte
Flexibilitat in der Produktion, besonders bei

komplexen Geometrien und im Prototypen-

Nerredfrees

und Kleinserienbau. Die deutsche Industrie ist

in Sachen 3D-Druck im internationalen Vergleich
gut aufgestellt. Damit dies weiterhin so bleibt,
missen die Chancen des 3D-Drucks jetzt erkannt
und genutzt werden.

1. Status Quo

Die Anerkennung des wirtschaftlichen Potenzials der 3D-Drucktechnologie steigt weltweit. Es gibt viele
nationale Initiativen zur Verbesserung der Rahmenbedingungen fiir die additive Fertigung sowie Bem{-
hungen um die Entwicklung von Standards. Die Entwicklung anerkannter gemeinsamer Standards fiir
3D-Druckverfahren ist fiir die Zukunft der Branche von hoher Bedeutung.

= 3D-Druck wirft viele, teilweise neuartige Rechtsfragen auf. Allerdings sind nur in wenigen Fallen die
Anderungen gesetzlicher Vorschriften oder untergesetzlicher Normen erforderlich. Die meisten Rechts-

fragen werden durch bereits bestehende Regelungen erfasst.

= In Europa legte das Europaische Parlament 2015 den Bericht »Open Innovation in Industry« vor,
welcher sich explizit mit dem 3D-Druck innerhalb der EU beschaftigt. Der Bericht mahnt Reformen an,
insbesondere geeignete Finanzierungshilfen, weniger Blrokratie im Umgang mit geistigen Eigentums-
rechten und neuen Technologien sowie Innovationsférderung. In Deutschland wird die additive Ferti-
gung Uber Projektforderungen des Bundes und institutioneller Forderungen getragen. Hierzu gehdren
Fordermalnahmen des BMBF und des BMWi.

2. Ziele

Wirtschaft und Politik miissen gemeinsam versuchen, die Potenziale von additiver Fertigung zu heben
und die Technologie am Standort Deutschland weiterzuentwickeln.

= 3D-Druck als Schliisseltechnologie begreifen: Die additive Fertigung hat Einfluss auf viele verschiedene
Branchen und das Potential, diese nachhaltig zu verandern. Sie erméglicht z. B. die Fertigung von
Ersatzteilen vor Ort und verringert so Lagerbestand und Lieferzyklen. Bei der Weiterentwicklung der
Technologie hin zur Serienproduktion, liegt auBerdem eine Chance in der Riickverlagerung der Produk-
tion ins eigene Land (Re-Shoring).

« Forderung in Deutschland weiter ausbauen: Damit Deutschland auch in Zukunft im Hinblick auf die
additive Fertigung wettbewerbsfahig bleibt, muss der Fokus von Férderprogrammen auf dem Transfer
von Forschung in die Praxis, als auch auf der diszipliniibergreifenden Zusammenarbeit in der Forschung
liegen. Die Forderprogramme sollten auch KMU bei der Einflihrung der additiven Fertigung in die
industriellen Prozesse unterstitzen.

bitkom



Okosysteme schaffen: Durch die Nutzung des 3D-Drucks in unterschiedlichen Kontexten und Branchen

entsteht ein hohes Synergie- und Kooperationspotential zwischen Unternehmen verschiedenster
Industriezweige. Ein Ziel sollte es daher sein, diese Synergien (wie bei der (Weiter-)Entwicklung von
Materialien, Technologien und Produkten) nutzbar zu machen und den Wissensaustausch sowie
Cross-Innovationen zu fordern.

3. Politische Vorschlage

Die Politik kann die Weiterentwicklung der additiven Fertigung in Deutschland unterstiitzen, indem

heute die richtigen Rahmenbedingungen fur die Fertigung der Zukunft geschaffen werden.

+ KMU vernetzen und fordern: Zur Férderung der guten Stellung Deutschlands im internationalen

Vergleich, sollten Netzwerke geschaffen werden, die die Akteure der Digital- und 3D-Druck-Szene mit-
einander verbinden. Die Durchfiihrung internationaler Konferenzen des BMWi als kommunikative
Schnittstelle zu Initiativen in Europa, Israel, Nordamerika und Asien sowie die Unterstiitzung von
Messe-Besuchen fiir KMU konnen dabei unterstitzen. Das BMWi sollte darliber hinaus regelmaliRig
einen Bericht zur Forschung und Entwicklung der 3D-Druckindustrie und der 3D-Druck-Anwendungen
veroffentlichen. Dieser Bericht soll ein Referenzdokument fiir KMU und ausléndische Investoren sein.

« Gute Qualifizierung des Lehrpersonals sicherstellen: Die Verbreitung des 3D-Drucks unterstitzt die Aus-

und Weiterbildung in vielen Bereichen bei der Entwicklung von konkreten, erfassbaren Produkten sowie der
Veranschaulichung von Produktionsvorgangen. Der Umgang mit anderen, kombinierten Maschinen erfor-
dert allerdings, dass die Curricula wie auch die Aus- und Weiterbildung von Lehrenden angepasst werden
und an Schulen und Bildungseinrichtungen die entsprechende Infrastruktur zur Verfligung gestellt wird.

= Rechtsrahmen geeignet ausrichten: Im Bereich der Produkthaftung kann nach derzeitiger gesetzlicher

Regelung zweifelhaft sein, wer der »Hersteller« eines im additiven Verfahren gefertigten Produkts ist.
Eine einheitliche Losung wird bendétigt, um unnétige Haftungsrisiken der Unternehmen auszuschlieRen
und Planungssicherheit fiir den Standort Deutschland zu schaffen. Die derzeit geltenden Regelungen
zum Immaterialgiiterrecht wie Design-, Marken-, Patent-, Gebrauchsmuster- und Urheberrecht schiit-
zen sowohl die fiir den 3D-Druck notwendige Datei, als auch das kopierte Objekt ausreichend gegen
Verletzungen. Eine gesonderte Regulierung erscheint momentan nicht erforderlich.

= Unndtige Handelshemmnisse beseitigen: 3D-Druck darf nicht grundsatzlich gemeinsam mit den

Gutern und Technologien mit doppeltem Verwendungszweck einstuft werden. Vielmehr sollten
3D-Drucker als Gerat und die Materialien fir den 3D-Druck als Rohmaterial angesehen werden.

Die WTO-Mitglieder haben im Rahmen eines WTO-Workshops im Jahr 2015 nichttarifare Handels-
hemmnisse fir digitale Technologien adressiert. Dieser wichtige erste Schritt muss weitergefihrt
werden. Ziel auf WTO-Ebene sollte ein umfangreiches Arbeitsprogramm sein, welches die nachsten
Schritte, Ziele und Zeitfenster klar benennt.

» Umwelt schiitzen, aus Erfahrungen lernen: Erfahrungen aus der Debatte um 2D-Drucker sollten genutzt

1

werden. Die Emission beim Drucken und die Emission beim Material sind zu unterscheiden. Ganz liber-
wiegend ist die geltende Rechtslage ausreichend, um die Herausforderungen der 3D-Druck-Emissionen
in den Griff zu bekommen, ohne die weitere Entwicklung in der Wirtschaft zu beeintrachtigen.

Gutachten zur Forschung, Innovation und technologischer Leistungsfahigkeit 2015 - Expertenkommission fiir Forschung
und Innovation, S. 73 http://www.e-fi.de/fileadmin/Gutachten_2015/EFI_Gutachten_2015.pdf

Thre Ansprechpartnerin

Iris Brose | Referentin Start-ups
T 030 27576-406 | i.broese@bitkom.org

AlbrechtstralRe 10 | 10117 Berlin
www.bitkom.org

90%

der 3D-Druck
Unternehmen in
Deutschland zahlen
zum Mittelstand.!
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Arbeit 4.0

Die deutsche Arbeitswelt zukunftsfahig gestalten

Die Arbeitswelt befindet sich in einem tiefgreifenden Wandel. Das betrifft Arbeitsformen, Arbeitsin-
halte und Berufsbilder. Mit den Arbeitsinhalten verandern sich auch die Anforderungen an Arbeit-
nehmer. Zukunftig wird auf dem Arbeits-
markt nur derjenige bestehen, der tber digi-

tale Kompetenzen verfiigt und mit den rasan-
ten technologischen Entwicklungen Schritt halten
kann. Dafiir sind MafRnahmen zu ergreifen, die den
vielfaltigen Herausforderungen, bedingt durch den
digitalen, kulturellen oder demografischen Wandel,
Rechnung tragen. Relevante Handlungsfelder liegen
vor allem in den Bereichen allgemeine Bildung und
Weiterbildung, Fachkraftesicherung und Arbeits-
recht, einschlieRlich Regelungen zur Vereinbarkeit
von Familie und Beruf. Die Weichen, die wir heute
stellen, werden maRgeblich liber die Attraktivitat
und Wettbewerbsfahigkeit des Standorts Deutsch-
land entscheiden.

1. Status Quo

- Die Digitalisierung von Wirtschaft und Gesellschaft wird neue Berufe schaffen, bestehende verandern
oder ersetzen. Kérperlich anstrengende und zum Teil auch gefahrliche Arbeiten —etwa in der Produk-
tion —werden zukiinftig noch weiter reduziert werden kénnen. Arbeitsplatze werden insbesondere in
technischen, wissensintensiven, kreativen und sozialen Berufen geschaffen sowie im Bereich der neuen
Geschaftsmodelle und Plattformen.

+ Die sogenannten atypischen Beschaftigungsverhaltnisse nehmen zu. Digitale Geschaftsmodelle,
Plattformen und Services schaffen neue (disruptive) Erwerbsformen wie das Crowdworking. Sie sind
gekennzeichnet durch sehr flexibles und individuell bestimmbares Arbeiten. Auch bei den Arbeitneh-
mern besteht der Wunsch nach mehr Arbeitszeitsouveranitat. Neue Technologien ermoglichen es den
Mitarbeitern zu arbeiten, wann und wo sie wollen. Zu den Trends gehoren die gemeinsame Nutzung
von Bliros (Office-as-a-Service), Home-Office-Losungen sowie virtuelle Kooperationen und Kollabora-
tion. Durch entsprechende neue Arbeitsmodelle lassen sich familidre, private und berufliche Belange
wesentlich besser vereinbaren. Mit Blick auf diese Vielfalt an neuen Méoglichkeiten besteht beim recht-
lichen Rahmen Anpassungsbedarf.

= Deutschland mangelt es an Fachkraften. Derzeit fehlen rund 51.000 IT-Spezialisten. Dieser Trend wird
sich weiter verscharfen. Das gilt nicht nur fiir die IT-Branche, sondern immer mehr auch fiir die soge-
nannten Anwenderbranchen, z.B. im Maschinenbau oder bei Banken und Versicherungen.

2. Ziele

- Digitale Kompetenz: Der Erwerb digitaler Kompetenz sollte zu einem zentralen und messbaren
Erfolgsfaktor in unserem Bildungssystem werden, von der Schule liber die Ausbildung bis hin zur
Hochschullehre und betrieblichen Weiterbildung.

bitkom
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+ Zukunftsorientierter Rechtsrahmen: Der arbeitsrechtliche Rahmen soll dem zunehmenden Wunsch
der Arbeitnehmer nach Individualisierung Rechnung tragen. Fur die bessere Vereinbarkeit von Familie
und Beruf sollen (lebensphasenorientiert) neue Formen der Arbeits- und Arbeitszeitgestaltung recht-
lich ermdglicht werden.

= Verbesserung der Fachkréftesituation: Die Digitale Transformation praktisch aller Branchen in
Deutschland wird dazu flihren, dass die Nachfrage nach IT-Fachkraften weiter steigen wird. Um
dem entgegenzuwirken, missen die Potentiale im Land besser ausgeschopft werden.

3. Politische Vorschlige

Arbeitsrecht

- Digitalwirtschaft von Einschrinkungen des Fremdpersonaleinsatzes ausnehmen: Die Digitalwirt-
schaft muss grundsatzlich von den neuen Einschrankungen bei Arbeitnehmertiberlassung und Werk-
vertragen ausgenommen werden. Vielmehr sollte sich die Evaluation im Jahr 2020 auf jene Branchen
konzentrieren, in denen prekare Arbeitsverhaltnisse vorherrschen.

= Flexible Arbeitszeiten erméglichen: Das Arbeitszeitgesetz muss flexibler ausgestaltet werden. Die
gesetzlich vorgeschriebene elfstiindige Ruhepause ist beispielsweise nicht mehr zeitgemaR und steht
dem Wunsch nach souveraner Arbeitszeitgestaltung entgegen.

+ Mitbestimmung und Arbeitsschutz zeitgemaR gestalten: Die betriebliche Mitbestimmung muss dem
Wandel der Arbeit Rechnung tragen und entsprechend angepasst werden. Zudem kénnen flexible
Arbeitspldtze nicht nach den gleichen MaRstaben beurteilt werden wie der Arbeitsplatz in den Radum-
lichkeiten eines Arbeitgebers.

Aus- und Weiterbildung, Qualifizierung

- Digitale Kompetenz fordern: Der Grundstein zum Erwerb digitaler Kompetenz muss in der Schule 8 7 (y

gelegt und ein Leben lang weiterentwickelt werden. Die Bildungsplane der Lander muissen fiir die

Digitalisierung fit gemacht werden.

der Unternehmen
gehen davon aus, dass
die Digitalkompetenz
der Beschaftigten
genauso wichtig wird
wie fachliche oder
muss kontinuierlich verbessert und vorausschauend an die sich stetig wechselnden Anforderungen soziale Kompetenz!

+ Ausbildung zukunftsfahig gestalten: Die Zukunft der Berufe muss weiter erforscht werden, um
Orientierungsangebote schaffen zu kénnen.

- Weiterbildungsangebote verbessern: Die Ubersichtlichkeit und Qualitat von Weiterbildungsangeboten

angepasst werden.

Fachkraftesicherung
« Potentiale nutzen: Bereits in den Schulen muss der Nachwuchs fir technische Berufe begeistert
werden. Mehr Frauen miissen in die IT geholt und erfahrene Mitarbeiter in der IT gehalten werden.

= Arbeitsmarktzugang erleichtern: Zur operativen Erleichterung von Zuwanderung muss das Zuwande-
rungsgesetz angepasst werden. Hierflr ist es erforderlich, sprachliche und inhaltliche Barrieren mog-
lichst schnell und unbiirokratisch abbauen zu kdnnen. Grundsatzlich sollte ein uneingeschrankter
Zugang zum Arbeitsmarkt fuir Einwanderer und Gefliichtete gestattet werden.

1 Bitkom-Studie »Neue Arbeit — wie die Digitalisierung unsere Jobs verandert« v. 30.06.2016
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Auflenwirtschaft
Neue Moglichkeiten durch digitalen Handel schaffen

Die Digitalisierung verandert den Welthandel. Die klassischen physischen IKT-Waren werden inzwi-
schen um Dienstleistungen sowie grenzliberschreitenden E-Commerce und Datentransfer erganzt.

Dies ermdglicht neuen Handelsteilnehmern den
Marktzugang, flhrt zu veranderten Wertschop-
fungsketten und neuen regulatorischen Heraus-
forderungen. Wahrend die Liberalisierung von
IKT-Waren vorangeschritten ist, sind gerade
innovative IKT-Dienstleistungen ungentigend
vor protektionistischen MaBnahmen geschiitzt.

1. Status Quo

= Die neue Handelsstrategie der Europaischen
Union (EU), »Trade for All«, legt einen besonde-
ren Fokus auf den digitalen Handel. Dies tragt
der fortschreitenden Digitalisierung des Welt-
handels Rechnung, die auch fiir die deutsche
Wirtschaft groRe Chancen bietet.!

= Schatzungsweise zwolf Prozent des globalen Warenhandels werden bereits heute liber grenziber-
schreitenden E-Commerce abgewickelt und gut die Halfte des internationalen Dienstleistungshandels
basiert auf digitalen Losungen.?

» Das Potenzial des digitalen Handels wird aktuell jedoch noch nicht ausgeschopft. Regelungsliicken im
Handelsregime flihren zu einem nicht ausreichenden Schutz vor Protektionismus, mangelnde Inter-
operabilitat fiihrt zu einem Flickenteppich an nationalen Regelungen.

= Klassische Handelsbarrieren wie zum Beispiel Zolle, mangelnder Schutz geistigen Eigentums und
Diskriminierung bei der 6ffentlichen Auftragsvergabe sind weitere Herausforderungen.

2. Ziele

« Globalisierung und Freihandel als Chance verstehen: Die Protestbewegungen gegen neue Freihan-
delsabkommen zeigen, dass das Vertrauen in offene Markte und freien Handel auch in Industrielan-
dern nicht mehr selbstverstandlich ist. Umso mehr sollte sich Deutschland in der EU dafiir einsetzen,
moderne Regeln flir Handel und Investition zu entwickeln und europaische Werte und Standards in
der Globalisierung einzubringen. Es muss weiter oberstes Ziel sein, dass am Ende Wirtschaft, Gesell-
schaft und Umwelt gleichermalRen profitieren.

- Gegenseitigen Marktzugang ohne Handelsbarrieren weiterhin erméglichen: Die Handels- und Inves-
titionsbeschrankungen haben nach WTO-Angaben seit Beginn der Weltfinanzkrise 2008 stetig zuge-
nommen. Die Politik sollte dieser Tendenz aktiv entgegenwirken und sich auf Ebene der WTO, der G20
sowie national gegen Protektionismus und fir freien Handel einsetzen.
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+ VerhidltnismaRige Regulierung anregen: Gesetzgebungsverfahren auf nationaler und europaischer
Ebene sollten verhaltnismaRig und sinnvoll sein, sodass unverhaltnismaRige Wettbewerbsnachteile
aufgrund von Uberregulierung, wie z.B. bei der Reform der EU-Dual-Use Verordnung vermieden
werden kann. Es sollte ein enger, kontinuierlicher Austausch mit allen Stakeholdern gefiihrt werden,
um berechtigte, staatliche Interessen und die Wettbewerbsfahigkeit der Wirtschaft gleichmaRig zu
berticksichtigen.

3. Politische Vorschlage

= Wettbewerbsfreundliche Exportkontrollen fiir Dual-Use-Giiter: Unternehmen brauchen klare Priifkri-
terien, um Planungssicherheit zu haben. Anstatt weitreichender Auffangregeln, die kontrollpflichtige
Gutertypen weder benennen noch eingrenzen (so genannte unspezifische »Catch-All-Regeln«), sind
konkrete Giiter- und Landerlisten notwendig.

« Grenziiberschreitender Datenverkehr und Datenlokalisierungsanforderungen: Auch in den Verhand-
lungen zu Freihandelsabkommen sollte darauf hingewirkt werden, dass das Thema Digitalisierung
unter Berlicksichtigung von Datenschutz und Sicherheit aufgegriffen wird. Dabei sollte das Prinzip des
grenzliberschreitenden Datentransfers durch tiberwachbare, transparente und notfalls einklagbare
Verpflichtungen verankert werden. Zudem sollten insbesondere staatliche Lokalisierungsanforderungen
an Datenspeicherung oder IKT-Infrastruktur explizit verboten werden. Ausnahmen fiir den Schutz
der Privatsphdre und der nationalen Sicherheit sollten gemaR WTO-Prinzipien klar definiert, nicht-
diskriminierend, transparent sowie so wenig handelsbeschrankend wie méglich sein.

- Offentliche Auftragsvergabe: Diskriminierung in der 6ffentlichen Auftragsvergabe betrifft alle Wirt-
schaftssektoren. Eine Teilnahme an 6ffentlichen Ausschreibungen darf nicht von lokalen Produkt-
anteilen, Nutzung lokaler Technologie oder auch Technologietransfer abhangig gemacht werden.
Die Bedeutung der 6ffentlichen Auftragsvergabe fiir den IKT-Sektor ist ein weiterer Grund, sich fiir
die zligige Government Procurement Agreement (GPA)-Erweiterung, vor allem auf China, und eine
ambitionierte Offnung von 6ffentlichen Méarkten in Freihandelsabkommen einzusetzen.

= AuBenwirtschaftsforderung: Die Politik muss das Zusammenspiel der Instrumente der AuRBenwirt-
schaftsforderung optimieren und verbessern. Ein geschlossener Auftritt der AWF-Institutionen und
das Ineinandergreifen ihrer Arbeit muss sichergestellt werden. In internationalen Gremien sollte sich
verstarkt daflir eingesetzt werden, dass die AuRenwirtschaftsforderung weltweit einem gemeinsa-
men Regelwerk folgt um einen Finanzierungswettlauf zu unterbinden. Ferner sollte die politische
Flankierung von Projekten ausgebaut werden.

Europaische Kommission, Trade for all — Towards a more responsible trade and investement policy (Oktober 2015),
http://trade.ec.europa.eu/doclib/docs/2015/ctober/tradoc_153846.pdf.
Accenture & AliResearch (Juni 2015), http://www.alizila.com/cross-border-e-commerce-to-reach-1-trillion-in-2020/.
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Banking und Finance
Deutschen Finanzsektor zum Vorreiter digitaler Transformation
machen

Der Finanzsektor befindet sich seit Jahren in einem tiefgreifenden Transformationsprozess. Die

Digitalisierung ist Haupttreiber der starken

Zunahme an Finanzdienstleistungen fiir den
Endverbraucher. Gleichzeitig hebt digitale Finanz-
technologie den Umgang mit Zahlungsmitteln auf
ein neues Level von Transparenz und Sicherheit.
Bargeldlose Bezahlvorgange sind ein Beispiel fir
die tiefgreifenden gesellschaftlichen Transformati-
onsvorgange, fiir die die Digitalisierung im Finanz-
sektor steht.

Die Finanzbranche in Deutschland profitiert von
einem funktionierenden Finanzmarkt, ist jedoch
kein Vorreiter fiir Innovation und digitale Transfor-
mation auf globaler oder europaischer Ebene. Ein
positives regulatorisches Umfeld fiir die digitale

Finanzwirtschaft tragt dazu bei, dass Deutschlands
Volkswirtschaft starker als bisher von den Innovationen etablierter und neuer Unternehmen profitiert.

Die Biirger sind somit indirekt NutznieBer einer starken Position des deutschen digitalen Finanzsektors in
Europa und profitieren direkt durch den Zugewinn an Komfort und Sicherheit durch digitale Finanztech-
nologie im taglichen Leben.

1. Status Quo

= Online Banking ist im Jahr 2017 fiir Biirger tiber ein breites Spektrum von Altersgruppen hinweg eine
Selbstverstandlichkeit — Digital Banking steht beispielhaft fiir das erfolgreiche Neugestalten von
Geschaftsprozessen mit wesentlichem Nutzengewinn fiir den Verbraucher.

Mobiles Online Banking mit dem Smartphone, Nutzung von Banking-Apps und die online Kreditvergabe
erfreuen sich immer starkerer Beliebtheit — der Verbraucher gewinnt durch diese Losungen Sicherheit,
Komfort und Schnelligkeit.

Mobiles Bezahlen erfahrt durch die Verfiigbarkeit neuer technischer Implementierungen ein zunehmen-
des Marktpotential. Die Fragmentierung des Marktes auf Anbieterseite, im Speziellen in Bezug auf den
Bezahlvorgang im Einzelhandel, erschwert bis heute eine relevante Marktdurchdringung.

= Die Harmonisierung des europdischen Zahlungsverkehrs durch die Umstellung auf SEPA ist ein Erfolgs-
modell und findet eine konsequente Fortsetzung in den Entwdirfen zu Instant Payments.

2. Ziele

= Entwicklung innovativer Bank- und Finanzprodukte: Innovative Bank- und Finanzprodukte und
-dienstleistungen miissen vermehrt in Deutschland entwickelt werden, damit sich Deutschland
zukiinftig in einem Level Playing Field mit Landern wie GroRbritannien bewegt.
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= Vorreiter bei Instant Payments: Das deutsche Bankensystem soll Vorreiter im europdischen Raum zur

Umsetzung von Echtzeit Interbankentransaktionen im Zuge der Einflihrung von Instant Payments
werden. Durch die Einflhrung von Instant Payments (Zahlungen, die rund um die Uhr zur Verfligung
stehen und den Uberwiesenen Betrag dem Empfanger sofort verfligbar machen) wird u. a. eine Infra-
struktur geschaffen, die den Bargeldeinsatz verringert und die Verbreitung des europaweiten mobi-
len Bezahlens beschleunigt. Gemeinsames Ziel sollte es sein, nutzerfreundliche Angebote zu schaffen

und das Vertrauen in die Branche zu fordern.

= Start-ups als Katalysatoren: Start-ups aus dem Finanzbereich sollen Katalysatoren flir neue Produkte
und Dienste sein und auch in Kooperation mit den etablierten Marktteilnehmern neue Marktchancen

eroffnen.

+ Authentifizierungs- und Identifikationsverfahren: Die Einfiihrung von standardisierten digitalen e-Si-
gnaturen, Online-Authentifizierungs- und Identifikationsverfahren muss schnellstmoglich umgesetzt
werden, um den Weg fiir ein neues Sicherheitslevel von digitalen Finanzprodukten zu bereiten.

3. Politische Vorschlige

« Innovationen férdern: Zentrale Orte fiir die Entwicklung von Innovationen aus dem Bereich digitaler
Finanztechnologie sollten aktiv gestarkt werden, um so etablierten Unternehmen und Start-ups die

Maéglichkeit zu geben, die digitale Finanzbranche von morgen mit Losungen aus Deutschland zu gestalten.

+ Unterstiitzenden Rechtsrahmen fiir FinTechs schaffen: FinTech sollte als Technologie verstanden wer-
den, die von Start-ups und etablierten Akteuren entwickelt wird, und durch gesetzliche Vorgaben in

ihrer Entfaltung unterstitzt wird.

« Instant Payments aktiv nutzen: Es ist wiinschenswert, dass die Deutsche Bundesbank bei Instant
Payments eine Vorreiterrolle im europaischen System der Zentralbanken einnimmt. Bundesstaatliche
Behorden sollten mit der aligemeinen Marktentwicklung von Instant Payments Schritt halten und

10%

nutzen Online-Ban-
king, das entspricht
38 Millionen Men-
schen

konnten dazu aktiv das neue Zahlungsinstrument nutzen, z. B. fiir Zollzahlungen oder in Form von Aus-

zahlungen von Leistungen durch die Bundesarbeitsagentur.

= Regelungen EU-weit harmonisieren: Auf europaischer Ebene muss sich Deutschland fiir eine starkere
Harmonisierung der Regulierung einsetzen. Insbesondere in den Bereichen Know-Your-Customer-Pro-
zesse, Datenschutz-Standards, Cybersicherheit behindern die national sehr unterschiedlichen Regulie-
rungen einen einheitlichen Marktzugang innerhalb der EU fiir grenziiberschreitende Finanzdienstleis-

tungen.

« Vollstandig digitale Kandle ohne Medienbriiche erméglichen: Es muss sichergestellt werden, dass
der Verbraucher Finanzdienstleistungen und -produkte auch durch einen vollstandig digitalen Kanal
wahrnehmen kann. Medienbriiche in Form von z.B. analogen Unterschriften sind zu vermeiden.

Thr Ansprechpartner
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Blockchain-Technologie

Wegbereiter des nachsten digitalen Evolutionsschritts

Die Digitalisierung von Wirtschaft, 6ffentlicher Verwaltung und Gesellschaft stellt Deutschland vor
Herausforderungen der IT-Sicherheit, des Datenschutzes und des Umgangs mit groRen Datenmengen.

Auf Basis von Distributed Ledger-Technologien

i
R wie der Blockchain kénnen Losungen entwickelt
werden, die diesen Herausforderungen begegnen,

da sie Datenaustausch und -speicherung dezentra-

ler, sicherer und anreizorientierter gestalten.

Das Momentum, das die Technologie in den Bran-
chen Finanzen, der Logistik, der Luftfahrtindust-
rie oder der Energiewirtschaft zurzeit erfahrt, kann
gezielt verstarkt werden. Dies gelingt durch geeig-
nete Rahmenbedingungen, die Rechtssicherheit
schaffen, Innovationsklima erzeugen und Griin-
dungen motivieren und so Biirger, Unternehmen
und Verwaltung friih von konkreten Anwendungen
der Technologie profitieren lassen.

1. Status Quo

= Blockchain-Technologie wird gleichermafRen von einer globalen Open-Source-Community wie auch
durch Unternehmen weiterentwickelt. Ein bedeutender Teil der Blockchain-Entwickler und Vordenker
sitzt in Deutschland, das daher zunehmend als sichtbarer Blockchain-Hub fiir etablierte Unternehmen
und Start-ups wahrgenommen wird. Neben anderen regionalen Fokusregionen entwickelt sich Berlin
zum internationalen Blockchain-Zentrum.

= Blockchain-Technologie wirkt sowohl als Katalysator als auch Schmelztiegel verschiedener Technologien.
Das Zusammenwirken kryptographischer Verfahren, dezentraler Architekturen und neuer Konzepte der
Datenspeicherung erméglicht neue Denkmodelle der Informationsverarbeitung und bildet die Grund-
lage neuartiger Produkte und Geschaftsmodelle.

= Blockchain-Lésungen werden in zahlreichen Bereichen vorangetrieben z.B. im Finanz- und Gesundheits-
sektor, in der Logistik, der Luftfahrtindustrie und der Energiewirtschaft. Blockchain-Systeme werden
fiir das Internet der Dinge und Industrie 4.0, flir Anwendungen in den Bereichen geistiges Eigentum,
digitale Identitat und Governance erprobt.

2. Ziele

- Entwicklungspotenziale heben: Blockchain kann maRgeblich zur Entwicklung einer robusten Infor-
mationsinfrastruktur mit 6konomischen Anreizmechanismen in Industrie 4.0 und dem Internet der
Dinge beitragen und so helfen, die Potenziale der Datenokonomie in volkswirtschaftlich messbare
Wohlstandsgewinne umzuwandeln. Zudem sollten Blockchain-Losungen verstarkt von der deutschen
Finanzwirtschaft eingesetzt werden, um etwa Prozesse der Wertpapierabwicklung, der Zahlungs-
infrastruktur oder im Bereich des »Know-Your-Customer« weiterzuentwickeln.
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« Unterstiitzenden Rechtsrahmen fiir Blockchain-Okosystem schaffen: Blockchain-Technologie sollte

in Deutschland entwickelt und rechtssicher durch Unternehmen und Verbraucher genutzt werden
konnen. Insbesondere Start-ups mit Blockchain-Losungen sollten mit einem flexiblen Rechtsrahmen
bedacht werden. Rechtssicherheit in Zivil-, Steuer- und Kapitalmarktrecht muss gewahrleistet sein,
damit Verbraucher und Unternehmen an einem sich erfolgreich entwickelnden Blockchain-Okosystem

teilhaben konnen.

« Konzepte einer Token-Okonomie weiterdenken: Die durch Blockchain entstandenen Systeme digitaler

Token (inharent Ubertragbare Wertmarken) sollten in ihrer Weiterentwicklung unterstiitzt werden.

Tokensysteme kdnnen neue Formen der Unternehmens-, Start-up- und Projektfinanzierung ermogli-

chen. AuBerdem kénnen sie fiir eine verbesserte Fordermittelvergabe, strukturiertere 6ffentliche 9 5 3

Ausschreibungsprozesse und eine hohere Datentransparenz von Forschungsergebnissen sorgen.
Anzahl
unterschiedlicher
Kooperationen und Informationsaustausch starken: Netzwerke zum Thema Blockchain zwischen Cryptocurrencies
und -assets

Universitaten und Unternehmen sollten gestarkt und insbesondere KMUs so schnell an Blockchain-
Anfang Juli 2017'

Innovationen herangefiihrt werden. AulRerdem sollten gesellschaftspolitische Auswirkungen in Form
von Foren und Informationsveranstaltungen fiir Blrger verstandlich gemacht werden.

3. Politische Vorschlige

= Blockchain-Innovationen Sichtbarkeit verleihen: Der Wirtschaftsstandort Deutschland sollte sich als

Leuchtturm fir Blockchain- und Distributed Ledger-Technologien positionieren und Vorreiter in der
Hebung von Blockchain-Potenzialen sein. Férderung von Blockchain-Projekten im Rahmen der Digital
Hub Initiative des BMWi sowie die Schaffung von Pilotregionen in Deutschland sind konkrete Moglich-
keiten hierbei schnell Traktion zu gewinnen.

Blockchain-FuE durch Férderprogramme anregen: Fiir Blockchain-Projekte sollte ein niederschwelliger
Zugang zu Fordermitteln moglich sein. Eine Verzahnung mit und Erganzung von Férderprogrammen
auf EU-Ebene muss angestrebt werden.

Blockchain in der Verwaltung nutzen: Die Verwaltung des Bundes, der Lander und Kommunen muss
beim Einsatz von Blockchain-Losungen mit der Verwendungsrate der Wirtschaft mithalten und die
Erprobung friihzeitig durch Pilotprojekte 6ffentlicher Register beflirworten.

+ Bildungs- und Weiterbildungsangebote motivieren: Blockchain-Technologie muss mittelfristig Teil von
Ausbildung und Studienangeboten mit informationstechnischem und -wirtschaftlichem Bezug wer-
den. Insbesondere die innerbetriebliche Weiterbildung in KMUs sollte kurzfristig durch entsprechende

Anreizmechanismen erfolgen.

= Politisches Commitment zu Blockchain zeigen: Als eine Basistechnologie des Digitalzeitalters wiirde
Blockchain schon jetzt positiv auf einen GroRteil der Handlungsfelder der aktuellen Digitalen Agenda ein-
zahlen. Sie muss daher zwingend Teil der Digitalen Agenda der kommenden Legislaturperiode werden.

https://coinmarketcap.com/all/views/all/, Aufruf: 5. Juli 2017
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Datenschutz

Datenpolitik als Teil der Digitalisierung begreifen

Digitalisierung bedeutet, viele Vorgange des alltdglichen Geschafts- und Privatlebens in Daten abzubil-
den und durch die Verarbeitung dieser Daten abzuwickeln. Die Frage, ob und wie Daten verarbeitet wer-

den dirfen oder nicht, ist daher entscheidend fir
den Erfolg und Ausgestaltung der Digitalisierung.
Die Herausforderung liegt darin, Regeln fiir die
Datenverarbeitung so aufzustellen, dass einerseits
das Recht des Einzelnen auf Datenschutz wirksam
gewahrt wird und zum anderen niitzliche und
innovative Anwendungen entwickelt und umgesetzt
werden kdnnen. Es gibt in Teilen der Bevolkerung
Bedenken, ob das Recht auf Privatsphére und
Schutz der eigenen Daten in der digitalisierten
Gesellschaft erhalten werden kann. Angst vor dem
Verlust von Privatsphare und selbstbestimmtem
Handeln steht der positiven Rezeption und Akzep-
tanz neuer Technologien im Wege. Gleichzeitig
besteht aufgrund dieser Bedenken die Gefahr einer

Uberregulierung sich gerade erst entwickelnder
Technologien und Geschaftsfelder. Das kann zu einem Hindernis fiir die Ausschopfung der Chancen durch
die Digitalisierung werden und den wirtschaftlichen Erfolg am Standort Deutschland gefahrden.

1. Status Quo

= Mit der Datenschutz-Grundverordnung ist der wichtigste gesetzgeberische Meilenstein in der Digitalen
Agenda zunachst abgearbeitet. Die Verordnung ist im Mai 2016 in Kraft getreten und ist ab Mai 2018 von
allen Unternehmen zu befolgen. Bei der Auslegung der Verordnung gibt es noch viele offene Fragen, bei
deren moglichst einheitlicher Beantwortung die Unternehmen auf die Hilfe der Aufsichtsbehérden und
der Mitgliedsstaaten angewiesen sind.

= Eine E-Privacy Verordnung soll die bisherige E-Privacy Richtlinie abldsen. Sie sollte sich an den Vorgaben
der Datenschutz-Grundverordnung orientieren und diese nur dort erganzen, wo unbedingt nétig.

= Auf dem Weg zu internationalen Datenschutz-Standards sind die Vereinheitlichung des europaischen
Rechts und des Privacy Shield erste Schritte. Verstarkte Anstrengungen sind jedoch nétig, um global
anerkannte Standards zu schaffen.

2.Ziele

= Europa- und weltweite Datenschutzstandards schaffen: Deutschland sollte sich flr die Entwicklung
europa- und weltweit anerkannter Datenschutzstandards einsetzen.

= Einheitliche Umsetzung der Datenschutzgrundverordnung: Die europaweit einheitliche Anwendung
der Datenschutzgrundverordnung sollte so weit wie moglich gefordert werden. Nationales Recht ist
nur dort erganzend zu erlassen, wo es notwendig und sinnvoll ist.

+ Aufklarungsarbeit intensivieren: In Zusammenarbeit mit der Wirtschaft muss die Aufklarung und
Transparenz in Bezug auf Datenverarbeitung und digitale Geschaftsmodelle verbessert werden.
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3. Politische Vorschlage

- Datenpolitik fit fiir das 21. Jahrhundert machen: Es muss eine Datenpolitik entwickelt werden, die den
Anforderungen der digitalen Gesellschaft und Wirtschaft entspricht. Mégliche Wechselwirkungen von
Datenschutzgesetzgebung und Bereichen wie dem Verbraucherschutz, sowie dem Intellectual Property
Right/Urheberrecht und der Entwicklung, bzw. dem Einsatz neuer Datenverarbeitungstechnologien
muissen dabei im Blick behalten werden.

- Datenschutz europdisch betrachten: Datenschutz sollte noch mehr als europaisches Thema verstan-

den werden. Weitere Harmonisierung auf EU-Ebene ist ins Auge zu fassen —eine schlanke nationale 57 (y

Anpassung an die Datenschutzgrundverordnung (BDSG-neu) ist dabei von groBBer Wichtigkeit.

= Unternehmen bei Umsetzung unterstiitzen: Unternehmen mussen bei der Umsetzung von Daten- stimmen der Aussage
zu, dass die Reform zu
einheitlichen Wettbe-
werbsbedingungen in
der EU fiihrt.

schutzvorgaben unterstiitzt werden. Dies sollte vor allem durch Beratung von und Dialog mit den
Aufsichtsbehorden geschehen, die diese Leistungen anbieten.

= Review der E-Privacy Richtlinie aktiv mitgestalten: Die deutsche Bundesregierung sollte sich bei den
Verhandlungen zum Review der E-Privacy Richtlinie im Sinne der weiteren Harmonisierung fiir eine
schlanke, an der Datenschutz-Grundverordnung orientierte Verordnung einsetzen.

« Rechtssicherheit fiir Berufsgeheimnistrager herstellen: Paragraph 203 StGB sollte so schnell wie mog-
lich so gedndert werden, dass Rechtssicherheit fiir Berufsgeheimnistrager beim Einsatz von digitalen
Technologien und der Beauftragung von IT-Dienstleistern geschaffen wird.

« SelbstregulierungsmaBnahmen stérker unterstiitzen: Die zustandigen Behorden sollten Selbstregulie-
rungsmaBnahmen fiir einzelne Branchen oder bestimmter Datenverarbeitungen wie Kodizes oder
Zertifizierung starker unterstiitzen und anerkennen. Projekte der Selbst- und Ko-Regulierung sorgen
fir mehr Transparenz und sind daher anzuerkennen. Dabei sollten moglichst europaische oder inter-
nationale Initiativen initiiert und nicht in erster Linie national agiert werden.

- Datenschutzaufsicht zu Beratung und internationaler Kooperation befahigen: Die Datenschutzauf-
sicht sollte in die Lage versetzt werden, beratend und international kooperierend tatig zu werden.
Dafiir muss die Aufsicht mit den notigen Ressourcen ausgestattet werden. Koharenzverfahren soll-
ten auch auf nationaler Ebene etabliert werden, damit ziigige Entscheidungen und Rechtssicherheit
ermoglicht werden.

« Stiftung Datenschutz besser ausstatten: Die Stiftung Datenschutz sollte mit mehr Ressourcen ausge-
stattet werden, damit sie als neutrale Dialogplattform und als Think Tank die praktische Umsetzung
und die Weiterentwicklung des Datenschutzrechts unterstiitzen kann.

»Die Umsetzung der Datenschutz-Grundverordnung ist
momentan das bestimmende Thema im Datenschutz.«
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Digitale Bildung

Das deutsche Bildungssystem digitalisieren

Digitale Kompetenz und digitale Exzellenz sind essentiell fiir die Zukunftsfahigkeit Deutschlands.
Doch internationale Vergleichsstudien zeigen: Deutschland liegt hier nur im Mittelfeld. Dies betrifft
Schule, Hochschule und Berufsausbildung, aber auch die Berei-
che der Weiterbildung und Umschulung. In der digitalen Welt
wird zukiinftig nur noch derjenige bestehen konnen, der lber digi-
tale Kompetenzen verfiigt und mit den rasanten technologischen
Entwicklungen Schritt halten kann. Digitalisierung als Querschnitts-
thema erfordert daher eine breit angelegte digitale Grundbildung,
um eine digitale Spaltung —im beruflichen wie im privaten Bereich —
zu verhindern. Die Uberfuihrung deutscher Bildungseinrichtungen in
die digitale Welt dient der gesamten Gesellschaft: Dem Einzelnen
hinsichtlich langfristiger Beschaftigungsfahigkeit mit vielfaltigen
Entwicklungs- und Karrierechancen, gleichermalien der Wirtschaft

mit Blick auf Standortqualitat, Leistungs- und Innovationsfahigkeit.

1. Status Quo

- Die Digitalisierung verandert unsere Wirtschaft, Arbeitswelt und Gesellschaft insgesamt grundlegend.
Digitale Kompetenz wird zur Kernkompetenz quer durch alle Berufe. Das deutsche Bildungssystem
bereitet auf diese Veranderungen nicht ausreichend vor.

= Wer den Umgang mit digitalen Technologien lernen soll, bendtigt moderne Gerate und einen schnellen
Zugang zum Netz. Beides sind notwendige Voraussetzungen fiir gutes Lernen mit digitalen Medien.
Insbesondere in den Schulen besteht hier groRer Nachholbedarf.

+ Deutschland mangelt es an IT-Fachkraften. Das gilt nicht nur firr die IT-Branche, sondern immer mehr
auch fir die sogenannten Anwenderbranchen. Dieser Trend wird sich im Zuge der digitalen Transfor-
mation weiter verscharfen.

- Digitale Technologien bieten enorme Potenziale flr das lebensbegleitende Lernen Uber alle Altersgrup-
pen hinweg. Sie ermdglichen flexibles, zeit- und ortsunabhangiges Lernen, erleichtern individuelles und
vernetztes Lernen, unterstitzen Inklusion und verbessern Qualitat, Flexibilitat sowie Chancengerech-
tigkeit im Bildungssystem. Diese Vorteile werden in Deutschland allerdings nur in Ansatzen genutzt.

2.Ziele

- Digitale Kompetenz: Der kompetente Umgang mit digitalen Technologien und der Aufbau einer grund-
standigen IT-Kompetenz missen integraler Bestandteil heutiger Bildungsziele werden und vor dem Hin-
tergrund des lebensbegleitenden Lernens in der Bevélkerung und allen Organisationen verankert sein.

- Digitale Infrastruktur: Deutschland muss zu den Spitzenreitern bei der digitalen Infrastruktur im Bil-
dungsbereich gehoren. Dafiir ist die Bereitstellung von technischer Infrastruktur und mobilen Endgera-
ten in allen Bildungsbereichen sicherzustellen.

- Digitale Medien: Digitale Medien miissen in allen Bildungseinrichtungen ankommen — als didaktisches
Instrument, aber auch als Gegenstand des Lehrens und Lernens.

= Chancengerechtigkeit: Die Heterogenitat der Lernenden muss im Bildungssystem starker ber(ick-
sichtigt werden. Gerade Digitale Bildung bietet enorme Potenziale, um eine Chancenangleichung fuir
benachteiligte Gruppen wie Menschen mit Behinderungen, Migranten und Fliichtlinge herzustellen.
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817%

der Unternehmen

gehen davon aus, dass
die Digitalkompetenz
der Beschaftigten
genauso wichtig wird
wie fachliche oder
soziale Kompetenz.
Gleichzeitig bewerten
die Unternehmen die
digitale Kompetenz
von Schulabgangern,
Hochschulabsolventen
und Mitarbeitern nur
mit »befriedigend« bis
»ausreichend«.!
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3. Politische Vorschlage

+ Curriculen und Lehrpldne anpassen: Der Erwerb von digitaler Kompetenz muss durch die fachertiber-
greifende curriculare Verankerung digitaler Bildungsinhalte und digitaler Technologien gewahrleistet
werden. Die Bildungsplane der Lander wie auch die Ausbildungs- und Studienordnungen miissen fiir
die Digitalisierung fit gemacht werden.

- Digitale Infrastruktur bereitstellen: An allen Bildungseinrichtungen muss eine intelligente Infrastruktur
geschaffen werden. Dafiir miissen der flaichendeckende Breitbandausbau und die mobile Netzabdeckung
weiter vorangetrieben werden. In allen Bildungsbereichen, in denen Lernmittel staatlich finanziert wer-
den, missen Lernende und Lehrende mit mobilen Endgeraten ausgestattet werden. Auch Cloud-Dienste
fir digitalisierte Bildungsinhalte und individualisierte Lernanwendungen missen vorhanden sein.

« Investitionen steuerlich fordern: Fiir die Wirtschaft miissen steuerliche Anreize bei Investitionen in
die Digitale Bildung gesetzt werden. Das gilt zum einen fiir die Infrastruktur und die Ausstattung mit
Endgeraten. Zum anderen gilt dies auch fiir die Content-Entwicklung, die Qualifizierung der Bildungs-
verantwortlichen sowie samtliche Produkte und Dienstleistungen, die zum padagogischen Einsatz
kommen oder diesen unterstitzen.

« Informatikunterricht verpflichtend einfiihren: In allen Schularten sollte Informatikunterricht (inkl.
Programmieren) als Pflichtfach ab Jahrgangsstufe 5 mit mindestens einer Wochenstunde realisiert
werden. In der gymnasialen Oberstufe muss es den Lernenden maoglich sein, Informatik zu wahlen
und gleichwertig in die Abiturpriifung einzubringen. Auch Englisch als Lingua franca der digitalen
Welt muss spatestens ab der ersten Grundschulklasse unterrichtet werden.

« Berufliche Bildung weiterentwickeln: Die berufliche Bildung muss mit Blick auf immer neue Berufsan-
forderungen kontinuierlich weiterentwickelt und dynamisiert werden, um die Attraktivitat und Rele-
vanz der verdnderten Berufswelt (z.B. App-Economy) zu verdeutlichen. Neben Medien- und IT-Kompe-
tenz missen daflir auch Methoden- und Problemldsekompetenz starker gefordert werden.

= Lehrpersonal fiir Digitalisierung fit machen: Die Entwicklung digitaler Kompetenz sowie didaktisch-
methodischer Fahigkeiten mussen verbindlicher Bestandteil der Aus-, Fort- und Weiterbildung des
Lehrpersonals an Schulen, Hochschulen und Ausbildungseinrichtungen sein.

- Digitale Weiterbildungsangebote schaffen: Es miissen flexiblere und individuellere Wege digitaler
Weiterbildung geschaffen werden. Dabei muss auch die Ubersichtlichkeit und Qualitat von Weiterbil-
dungsangeboten kontinuierlich verbessert und vorausschauend an die sich stetig wechselnden Anfor-
derungen angepasst werden.

« Zulassungsprozesse vereinfachen: Die Zulassungsprozesse von Lehr- und Lernmaterialien miissen insge-
samt verschlankt werden und sollten fiir den Einsatz digitaler Lernmaterialien entsprechend angepasst
werden.

» Kooperationsverbot aufheben: Das Kooperationsverbot zwischen Bund und Landern muss aufgehoben
werden, um die Bildungsherausforderungen langfristig bewaltigen zu kdnnen.

1 Bitkom-Studie »Neue Arbeit — wie die Digitalisierung unsere Jobs verandert« v. 30.06.2016
2 Bitkom-Studie »Digitale Schule — vernetztes Lernen« v. 13.01.2016

Thr Ansprechpartner

Juliane Petrich | Bereichsleiterin Bildungspolitik & Arbeitsmarkt
T 030 27576-135 | j.petrich@bitkom.org

AlbrechtstralRe 10 | 10117 Berlin
www.bitkom.org

43%

der Lehrer bemédngeln
fehlende Gerate flr
den Einsatz digitaler
Medien im Unterricht.?
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Digitale Verwaltung

besser und transparenter fur Burger und Unternehmen

Die staatliche Verwaltung nimmt eine Schliisselrolle bei der Bewaltigung der digitalen Transfor-
mation in Deutschland ein. Bedeutende Digitalisierungsthemen haben eine Vielzahl von wichti-

gen Berlihrungspunkten zur 6ffentlichen Verwaltung: Industrie 4.0, Digitale Bildung und Zukunft
der Arbeit bauen auf einer reibungslosen Zusammenarbeit mit dem Staat auf. Blrgerinnen und Biirger

sowie Unternehmen aus allen Bereichen sind auf
einen gut funktionierenden und schnell agieren-
den digitalen Staat angewiesen. Im Alltag nutzen
sie digitale Technologien in einem hohen MaRe
und schatzen die damit verbundenen nutzerori-
entierten Interaktionsmoglichkeiten. Diese Erwar-
tungen haben Biirgerinnen und Blirger auch beim
Kontakt zur staatlichen Verwaltung. Werden sie
nicht erfiillt, kann dieses zu wachsender Staats-
verdrossenheit beitragen. Verwaltung muss sich
als Wirtschaftsfaktor und Partner einer modernen
Gesellschaft neu definieren, um die eigene Hand-
lungsfahigkeit und die Zukunftsfahigkeit Deutsch-
lands im nationalen und internationalen Kontext
zu sichern.

1. Status Quo

= Beider Digitalisierung der 6ffentlichen Verwaltung liegt Deutschland im europaischen Vergleich im
unteren Mittelfeld. Dies bestatigt der EU E-Government Insight Report 2015, der keine bedeutenden
Fortschritte im Vergleich zum Vorjahr attestiert. Nutzung und Zufriedenheit bei E-Government in
Deutschland hinken hinter Osterreich und Schweiz her. Dies ist einem tief in Verwaltung und Politik
verankerten strukturellen Defizit geschuldet.

= Die Grundgesetzanderung in Art. 91c GG zur Verbesserung der foderalen Koordinierung von informations-
technischen Systemen in der Verwaltung war bislang wenig erfolgreich. Die Einrichtung des IT-Planungs-
rats ist ein richtiger Schritt, es fehlt aber die verbindliche Umsetzung. Ebenfalls ist Art. 91d GG wirkungs-
los geblieben. Der beabsichtigte Modernisierungswettbewerb blieb aus.

« Viele Initiativen, Programme und Modernisierungsvorhaben scheiterten an liberh6hten Anforderungen,
unterschatzter Komplexitat, mangelnder Bedarfs- und Nutzerorientierung sowie fehlenden Marke-
ting-Budgets.

= Existierende Standards wie die elD-Funktion des Personalausweises, De-Mail und weitere Vertrauens-
dienste wurden ins Leben gerufen, ohne konsequent in der Verwaltungspraxis eingesetzt zu werden.

= Konsolidierungsprojekte sind ausschlief3lich auf die horizontale Konsolidierung von Infrastrukturen
und Ressourcen fokussiert.

»Deutschland im internationalen E-Government-Vergleich nur auf
Platz 27 bei E-Partizipation und Platz 15 in der Gesamtwertung.’«

1 http://workspace.unpan.org/sites/Internet/Documents/UNPAN96407.pdf
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2. Ziele

= Verwaltung digital transformieren: Die digitale Transformation muss eine spirbare Beschleunigung
erfahren, wie es das Gutachten des Normenkontrollrats 2016 ausdriicklich fordert. Prozesse und
Schnittstellen missen frei von Medienbriichen und unnétigen Schriftformerfordernissen sein. Digital-
kompetentes Personal sowie eine moderne Verwaltungs- und Fehlerkultur sind wichtige Voraussetzun-
gen fir die digitale Verwaltung.

» Verwaltung in Echtzeit: Die Verwaltung bendtigt Echtzeit-Daten, um effizienter zu werden.
Sachverhalte konnen so schneller eingeschatzt und MalRnahmen schneller ergriffen werden.

- Foderale Zusammenarbeit: Die Zusammenarbeit von Bund, Landern und Gemeinden im IT-Planungs-
rat muss gestarkt werden. Es braucht verbindliche Entscheidungen und gemeinsam finanzierte
Malnahmen.

= Existierende Standards nutzen: Die elD-Funktion des Personalausweises, De-Mail und weitere Vertrau-
ensdienste missen fiir die Kommunikation zwischen Verwaltung, Wirtschaft und Biirgern angeboten
werden. Einheitliche, maschinenlesbare Austauschformate missen eingefiihrt werden, um eine
medienbruchfreie Kommunikation zu ermoglichen.

3. Politische Vorschlage

+ Rahmen fiir digitale Transformation schaffen: Die ausschlielliche Verbesserung von Entscheidungs-,
Steuerungs- und Finanzstrukturen ist nicht ausreichend. Auf hochster Ebene missen Modernisierungs-
impulse gesetzt, Anreizsysteme geschaffen und finanzielle Ressourcen fiir die digitale Transformation
bereitgestellt werden.

= Schriftformerfordernisse abbauen: Verwaltungsdienste sind nutzerorientiert anhand von Lebenslagen
zu digitalisieren. Auf Schriftformerfordernisse und Anordnungen des personlichen Erscheinens ist noch
mehr als bisher zu verzichten.

= Verwaltungskultur von innen verdndern: Es miissen Manahmen getroffen werden, mit denen die
Verwaltung wettbewerbsfahig bei der Gewinnung von Nachwuchs wird. Modern ausgestattete Arbeits-
platze, Arbeitszeitmodelle und Flihrungskulturen sind dabei ebenso kritische Erfolgsfaktoren wie die
Schaffung einer grundsatzlich innovationsorientierten Verwaltungskultur.

= Verwaltungsausbildung modernisieren: Die Themen der Digitalen Transformation wie etwa Open Data,
Soziale Medien, Partizipation, elD oder elektronische Aktenfiihrung missen technologieneutral Einzug
in die breite Verwaltungsausbildung finden.

+ Modernisierungsziele setzen: Es sind klare Modernisierungsziele mit ambitionierten und verbindlichen
Umsetzungsfristen zu formulieren fiir Open Data by Design, elektronische Rechnungsstellung, vollstan-
dige und flachendeckende Einfiihrung der elektronischen Akte, konsequenter Einsatz von De-Mail und
weiteren Vertrauensdiensten sowie die Einfiihrung von Feedback-Mechanismen in der Verwaltung.

+ Verwaltungsdaten nutzbar machen: Pragnante Leistungskennziffern der Verwaltung sind in der Breite
verbindlich, dauerhaft, regelmaRig und mit hoher Aktualitat als offene Daten zu verdffentlichen, um
einen konstruktiven Modernisierungswettbewerb zu befordern.

Thr Ansprechpartner
Thomas Kriesel | Bereichsleiter Steuern, Unternehmensrecht & -finanzierung
, T 030 27576-146 | t.kriesel@bitkom.org
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E-Health

Vernetzung fur mehr Qualitat und Efhizienz in der Versorgung

" Die Gesundheit hat in der deutschen Gesellschaft
einen auRerordentlich hohen Stellenwert. Die

Digitalisierung birgt im Gesundheitsbereich groRRe
Chancen fir die Pravention, Diagnose und Heilung
von Krankheiten. Digitale Versorgungsangebote wie
beispielsweise das Tele-Monitoring konnen zudem
Arzt und Patient entlasten und Kosten im Gesund-

heitssystem senken.

61%

der Befragten stimmen der Aussage zu, dass
die Digitalisierung der Medizin unterm Strich
mehr Chancen als Risiken birgt.!

1. Status Quo

= Mit dem Gesetz fiir sichere digitale Kommunikation und Anwendungen im Gesundheitswesen (E-Health-
Gesetz) wurde ein wichtiger Grundstein fiir die Digitalisierung gelegt, es fehlt jedoch an Geschwindigkeit
und einer Strategie, um intersektorale Kommunikation langfristig zu ermdglichen. Ein weiteres Problem
sind nicht in ausreichendem Mal3e bereitgestellte Ressourcen fiir die zur Vernetzung notwendigen Inves-

titionen.

= Bis heute sind noch nicht alle Akteure im Gesundheitswesen in ausreichendem Mal3e vernetzt, um eine
integrierte Gesundheitsversorgung zu ermdglichen —insbesondere im Pflegesektor besteht hier noch
groles Potenzial.

= Unternehmen im Bereich E-Health sind duRerst innovativ und weisen eine hohe Dynamik auf. Es fehlt
jedoch an Innovationsfreundlichkeit innerhalb des Gesundheitswesens, sodass neue Anwendungen —
auch etablierte Verfahren wie Telemonitoring — noch nicht in die Regelversorgung Einzug erhalten haben.

2. Ziele

 Vernetzung und mobile Nutzung von Informationssystemen: Informationssysteme im Gesundheits-
bereich miissen umfassend vernetzt und mobil nutzbar gemacht werden. Dadurch wird die Qualitat
und Effizienz der Gesundheitsversorgung zum Wohl des Patienten erhéht (z.B. durch einen elektro-
nischen Medikationsplan fiir Wechselwirkungschecks) und ein flichendeckendes Gesundheits- und
Pflegesystem auf hochstem Niveau (z.B. durch telemedizinische Angebote in Idndlichen Regionen)
geschaffen.

= Versorgungsverbesserung durch verstirkte Datennutzung: Vorhandene Daten sollten verstarkt
(mobil) genutzt werden, zum Beispiel Gber die elektronische Patientenakte. Dadurch kann bei gleich-
zeitiger Wahrung des Datenschutzes eine verbesserte Versorgung gewahrleistet werden.

» Den Weg ebnen zum miindigen Patienten: Die Digitalisierung schafft die Voraussetzung fiir den
mindigen Patienten und ermdglicht ein souveranes und selbstbestimmtes Handeln im Gesundheits-

wesen. Dieses Potenzial muss ausgeschopft werden.
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- Gesetzliche Unklarheiten beseitigen: Die Zuldssigkeit der Einschaltung von Auftrags(daten)verarbei-
tern im Gesundheitswesen muss geklart werden, um Rechtssicherheit fiir den IT-Einsatz durch Berufs-

geheimnistrager zu schaffen.

3. Politische Vorschlage

= Schnelle Umsetzung des E-Health-Gesetzes: Das E-Health-Gesetz muss ziigig umgesetzt werden
sowie der Weg geebnet werden fir die Ubernahme von weiteren digitalisierten Versorgungsangebo-
ten in die Regelversorgung. Hierbei bieten sich insbesondere telemedizinische Leistungen an, die sich
bereits bewahrt haben, wie im Fall von chronischer Herzinsuffizienz, Schlaganfallen oder Diabetes mel-
litus Typ I1.

« Schaffung einheitlicher Rahmenbedingungen fiir Gesundheitsdatennutzung: Um die sichere Nutzung
von (Versorgungs-)Daten zu gewahrleisten und auszubauen, miissen schnell einheitliche Rahmenbe-

dingungen geschaffen werden.

= Neue Marktzugangsregeln fiir E-Health-Innovationen: Es missen einheitliche und verbindliche Markt-
zugangsregeln flr E-Health-Innovationen geschaffen werden, die die Dynamik in diesem Markt wider-
spiegeln und Deutschland als Standort fiir E-Health-Losungen starken.

= Schnelle Umsetzung des elektronischen Patientenfachs: Um die Patienten an der Digitalisierung teil-
haben und davon profitieren zu lassen, sollte moglichst schnell ein verbindlicher Zeitplan zur Umset-
zung der elektronischen Patientenakte aufgestellt werden.

= Mobile Nutzung von Daten und Versorgungsnetzen vereinfachen: Die mobile Nutzung von Daten und
Versorgungsnetzen sollte auch ohne umstandliches und kostenpflichtiges Kartenlesegerat unter Wah-
rung der Datensicherheit und der Datensouveranitat moglich gemacht werden, z.B. iber Apps die von
Patienten und Leistungserbringern genutzt werden. Eine niederschwellige Anwendung des autorisier-
ten Zugriffs und der sicheren mobilen Ubermittlung schafft die notwendige Akzeptanz und Skalierbar-
keit fur die Effizienz des mobilen Systems.

« Klarere Regeln und mehr Mittel fiir Digitalisierung bereitstellen: Die Investitionskraft von Leistungs-
erbringern sollte durch klarere Regelungen und Bereitstellen ausreichender, zweckgebundener Mittel
verbessert werden, um flichendeckend die Digitalisierung voranzutreiben und Potenziale in der Versor-

gung zu heben.

= Rechtssicherheit fiir Berufsgeheimnistrager schaffen: Paragraph 203 StGB muss geandert werden, um
Rechtssicherheit flir Berufsgeheimnistrager beim Einsatz von digitalen Technologien und der Beauftra-

gung von IT-Dienstleistern zu schaffen.

»Auch wenn 82 % der befragten Verbraucher Angst vor Missbrauch
ihrer Daten haben, zeigen sich 75 % der Befragten bereit, ihre Daten
ftir die Forschung bereitzustellen, sofern sie ihre Daten optimal

geschitzt wissen.'«

1 Bitkom Research 2016

Thr Ansprechpartner

Julia Hagen | Referentin Health & Pharma
T 030 27576-231 | j.hagen@bitkom.org

AlbrechtstralRe 10 | 10117 Berlin
www.bitkom.org
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Energiepolitik

Der Energiewende digital zum Durchbruch verhelfen

Deutschland ist weltweit Vorreiter bei der Umstellung hin zu einem nachhaltigen Energiesystem. Nach
15 Jahren technologischem Fortschritt durch

das EEG sind die Erneuerbaren Energien bei Kraft-
werksneuinvestitionen wettbewerbsfahig. Jetzt
muss durch das digitale Zusammenspiel von Erzeu-
gung, Verbrauch, Netz und Speichern ein stabiles,
nachhaltiges und bezahlbares Gesamtsystem ent-
stehen. Die Digitalisierung ist Eckstein der Energie-
wende. Sie hilft den Energieverbrauch zu flexibi-
lisieren und Netze zu stabilisieren. Gelingt dies
zigig, entstehen weltweite Exportchancen fiir
Energiewendetechnologie aus Deutschland. Die
ITK-Branche hat die notwendige Kommunikations-
technologie und Expertise in der IT-Sicherheit, um
diese Transformation der Infrastruktur erfolgreich
zu gestalten.

1. Status Quo

= Deutschland hat mit dem Gesetz zur Digitalisierung der Energiewende eine wichtige Grundlage fiir

eine vernetzte Energiewelt gelegt. Die Spezifikation der Zugangsgerate fiir das Intelligente Energie-
netz, die intelligenten Messsysteme, beschaftigt eine kaum tiberschaubare Anzahl von Stellen im
Bundeswirtschaftsministerium (BMWi), dem Bundesamt fiir Sicherheit in der Informationstechnik
(BSI), der Bundesnetzagentur (BNetzA), der Physikalisch-Technischen Bundesanstalt sowie Energie-
verbanden und ist aktuell noch immer nicht abgeschlossen.

« Der regulatorische Rahmen, der determiniert wie der anstehende Verteilnetzausbau durch den Einsatz
von Flexibilitat in Verbrauch und Erzeugung reduziert werden konnte, fehlt.

= Deutschland investiert jahrlich Milliarden in die Energieforschung. Junge Unternehmen sehen sich

bei der Umsetzung in Produkte und Dienstleistungen dann aber mit vielen regulatorischen Hiirden
konfrontiert. Die Abwanderung in Staaten mit flexibleren Rahmenbedingungen droht. Das Problem ist
systemisch: Es gab auch keine konventionelle Energietechnologie, die von Anfang an in den regulatori-
schen Rahmen des Energiesystems gepasst hatte.

= Erfolgreiche digitale Produkte wie zum Beispiel soziale Netzwerke sind personalisiert und setzen auf
Communities und Interaktion. Strom als Produkt soll nach Willen der Regulierung dagegen einheitlich
und effizient von einem moglichst grolRen europdischen Markt kommen. Partizipative Produkte, die
lokale Erzeugung und Verbrauch abstimmen ( »peer-to-peer-energy«), sind in diesem regulatorischen
Rahmen nur sehr unvollstandig umsetzbar.

2. Ziele

= Einheitliche Anlaufstelle schaffen: Es sollte eine einheitliche behordliche Anlaufstelle im BMWi

geschaffen werden, die alle Fragen der Digitalisierung der Energiewende bearbeiten und beantworten
kann.
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« Intelligente Messsysteme voranbringen: Intelligente Messsysteme kdnnen nicht nur Strom, sondern
auch Heizwdrme, Gas und Wasser erfassen. Das verbessert das Kosten-Nutzen-Verhaltnis fir die
Kunden, hilft Energie zu sparen und das Energiesystem zu flexibilisieren. Um aber der Wirtschaftlich-
keit Rechnung zu tragen, sind insbesondere fiir die intelligenten Erfassungs- bzw. Verteilsysteme im
Bereich der Warme deren Spezifika sowie deren Schutzbedarf zu berticksichtigen.

IT- und Flexibilitatslsungen effizient zum Ausbau der Verteilernetze nutzen: Die intelligente Einbin-
dung von Speichern und flexibler Nachfrage ist kostengtinstiger als der klassische Verteilnetzausbau.

- Bessere Rahmenbedingungen fiir Einspeisung von innovativen Ideen: Die Bundesregierung sollte ihr
Engagement fiir ITK in der Energieforschung weiter ausbauen. Unternehmen mit technisch viel ver-
sprechenden Ideen missen kiinftig nach Abschluss ihrer Entwicklungstatigkeit einen strukturierten
Prozess vorfinden, wie diese in den regulatorischen Rahmen des Energiesystems eingepasst werden.
Verbraucher, Betreiber von EEG-Anlagen, Speicher und andere Technologien sollten in der Lage sein,
direkt miteinander in eigenen Communities Strom auszutauschen und abzurechnen (peer-to-peer-
energy). Sie sollten ihre Flexibilitat auf verschiedenen Mérkten, allein oder lber Dienstleister vermark-
ten kdnnen. Hierfur sind intelligente IKT-Losungen notwendig, die die Branche anbietet oder entwi-
ckeln kann. Ab 2020 aus der EEG-Forderung fallende Anlagen finden so eine sinnvolle Anschlussnut-
zung. Fur die Teilnahme sollte es unerheblich sein, ob jemand Hauseigentliimer oder Mieter ist.

+ Intelligente Ladeinfrastruktur fiir E-Mobile schaffen und so die Mobilitatsziele der Bundesregierung

verwirklichen.

3. Politische Vorschlige

« Einheitliche Stelle einrichten: Das mit Energiefragen befasste Ministerium sollte eine Stelle fiir alle
Fragen der digitalen Energiewende einrichten, die alle zustandigen Behorden koordiniert.

Verteilnetzbetreiber miissen Flexibilitdts-Produkte zur Reduzierung von Netzausbau ausschreiben.

»Regulatorischen Accelerator« etablieren: Das fiir Energiepolitik verantwortliche Ministerium sollte
eine systematische Nachwuchsfoérderung aufsetzen. Dafiir wiirde sich ein jahrlicher Wettbewerb eig-
nen, in dem die besten technischen Lésungen fiir die Energiewende pramiert werden. Fiir Pilotprojek-
te sollten regulatorische Experimentierrdume geschaffen werden ( »Regulatorischer Accelerator«). Die
dabei gewonnen Erkenntnisse missen rasch in den allgemeinen Rahmen des Energiemarkts tibernom-

men werden.

- Direkten Austausch von Energiemengen erméglichen: Der regulatorische Rahmen fiir den direkten
Austausch von Energiemengen in »peer-to-peer«-Communities muss schnellstmdglich geschaffen
werden. Jede Mdglichkeit zur Teilnahme am Energiesystem, etwa durch Installation von Solaranlagen
oder durch Installation eines eigenen Elektromobil-Ladepunktes, sollte dabei auch Mietern und nicht

nur Eigentiimern offenstehen.

« Errichtung von Ladepunkten fiir PKW im privaten Bereich erleichtern und fordern.

»Junge Unternehmen brauchen requlatorische Experimentierrdume. Der Rechts-
rahmen muss bei neuen Energiedienstleistungen in der Pilotphase flexibler werden.«

Thr Ansprechpartner

Robert Spanheimer | Referent Smart Grids & Smart Home
T 030 27576-204 | r.spanheimer@bitkom.org

AlbrechtstralRe 10 | 10117 Berlin
www.bitkom.org
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Digitale Fliichtlingshilfe

Integration digital meistern

Manche glauben, die »Fliichtlingskrise« sei bereits ausgestanden und Deutschland wiirde zur Nor-
malitat zuriickkehren. Aber: mehr als 65 Millionen Menschen sind weltweit auf der Flucht. Seit

Januar 2015 hat das Bundesamt fuir Migrati-
on und Fliichtlinge insgesamt tiber 1,3 Millionen
Antrage entgegengenommen. Die Integration
der Gefluichteten wird uns in den kommenden
Jahren vor grofRe Herausforderungen stellen, die
wir gemeinsam bewaltigen missen. Digitalisie-
rung kann bei der Vernetzung und Vereinfachung
von Prozessen sowie der Integration von Gefliich-
teten eine grofRe Unterstiitzung sein. Ob Sprach-
kurse, Programmierlehrgange oder Praktikums-
platze —viele Unternehmen der Digitalwirtschaft
unterstiitzen bereits Gefllichtete. Dabei geht es
um eine nachhaltige Integration in die Gesell-
schaft und einen hiirdenarmen Zugang zum

Arbeitsmarkt.

1. Status Quo

= Allein 2015 registrierten die Behdérden rund 890.000 Fliichtlinge in Deutschland.! Die grofRe Welle der 5‘| 0/
Hilfsbereitschaft hat sich zu einer Fiille an Hilfsprojekten verstetigt, die sich auch in Richtung Politik (0]
fortsetzen. der Unternehmen

haben in den ver-

- Digitalisierung bietet gute Chancen und ist auf vielen Ebenen bereits eine groRe Unterstiitzung fiir gangenen zwolf

Gefluchtete. Die Flucht hat gezeigt, dass Smartphones langst unersetzliches Werkzeug zur Teilhabe Monaten bereits

einem Fliichtling ein
Praktikum angeboten
zungs-Apps konnen auch bei der Uberwindung der Sprachbarriere helfen. oder kdnnen sich das
in Zukunft vorstellen.

sind. Sie sind der Zugang zu Hilfe, Vermittlung und Bildung. Digitale Tools wie audiovisueller Uberset-

+ Zuviel Burokratie schafft jedoch Hiirden, welche die schnelle Hilfe und Integration erschweren. Behor-
dengange sind oftmals zu aufwendig und komplex, um sie leicht zu durchschauen. Neben fehlenden
Sprachkenntnissen der Gefliichteten beklagen viele Unternehmen den hohen birokratischen Aufwand,
um eine Arbeitsgenehmigung zu erhalten. Dies ist ein Hinderungsgrund fur die Vergabe von Prakti-
kumsplatzen.

« Eine serviceorientierte Verwaltung mit digitaler Akte und digitalen Prozessen kann bessere Informati-
onsfliisse zwischen Behorden, Fliichtlingen und zivilgesellschaftlichen Akteuren auf freiwilliger Basis
schaffen. Auslanderbehdrden kdnnen so zu einem aktiven Multiplikator fiir erfolgreiche Integration
werden und die Chancen der Migration zur Beantwortung des Fachkraftemangels gestalten.

2. Ziele

- Digitale Prozesse: Das Management von Aufnahme, Erfassung, sowie der kurz- bis mittelfristigen
Unterbringung der Fliichtlinge ist ein komplexer Prozess, an dem unterschiedliche Behérden und
sowohl Bund wie auch Lander, Kreise und Kommunen beteiligt sind. Digitalisierte Prozesse kdnnen
hier einen entscheidenden Mehrwert bieten.
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- Europaweite Koordinierung: Fliichtlingspolitik ist auch Europapolitik. Alle MaBnahmen zur Digitalisie-
rung von Prozessen sollten von Anfang an europaisch gedacht und in Partnerschaft mit der EU durch
entsprechende Minimalstandards aufgesetzt werden.

= Sinnvoller Rechtsrahmen: Die Aufklarungspflichten machen die Datenschutzerklarungen kompliziert
und umfangreich. Fliichtlingen wird es noch schwerer fallen als ohnehin schon, diese zu verstehen.
Die Ubermittlung von Daten auch an Behdrden muss freiwillig méglich werden, um neue Services zu
erleichtern. Dazu braucht es eine klarstellende Rechtsgrundlage.

= Zugang zum Arbeitsmarkt: Fiir eine nachhaltige Integration in die Gesellschaft spielt auch die Integra-
tion in den Arbeitsmarkt eine Rolle. Die Hirden fiir Unternehmen, die einen Gefllichteten einstellen
mochten, sind jedoch haufig zu hoch. Daher ist es notwendig, dass der birokratische Aufwand fiir
Unternehmen bei der Beschaftigung von Fliichtlingen reduziert wird und ein hiirdenarmer Zugang
zum Arbeitsmarkt ermoglicht wird.

3. Politische Vorschlige

= IT-Systeme vereinheitlichen: Behdrden nutzen unterschiedliche IT-Systeme in Bund, Landern und Kom-
munen. Eine Vereinheitlichung von Systemen erleichtert Verwaltungsprozesse und setzt Ressourcen
frei. Medienbriiche in der Zusammenarbeit miissen daher vermieden werden.

= Prozesse digitalisieren: Die Systeme sind weder kompatibel, noch voll miteinander vernetzt; dies
macht manuelle Priifverfahren notwendig. Prozesse miissen konsequent digitalisiert werden, um zeit-

aufwandige manuelle Priifungen zu ersetzen.

« Einheitliche eindeutige Identifizierung erméglichen: Pflege und Abgleich derselben Daten an unter-
schiedlichen Stationen im Fliichtlingsverfahren kosten Zeit und Ressourcen und flihren zu Mehrfacher-
fassungen. Die eindeutige Identifizierung ist derzeit in der Erfassung der Fliichtlinge nicht durchgangig
gegeben. Einziges praktikables Verfahren sind biometrische Merkmale. Diese sollen von allen beteilig-
ten Behorden gespeichert und verarbeitet werden diirfen. Dies gilt es in die Bereiche Wohnen, Arbeit,

Bildung und Gesundheitsversorgung zu erweitern.

= Vorrangpriifung abschaffen: Schon die Priifung, ob eine Vorrangprifung notwendig ist, bindet Zeit
und Ressourcen. Unternehmen mussen zu lange durchhalten bis sie einen Gefliichteten einstellen
konnen. Die Vorrangpriifung kommt aus Zeiten hoher Arbeitslosigkeit und ist vor dem Hintergrund
des demografischen Wandels nicht mehr zeitgemal3.

= Social Start-ups férdern: Viele Start-ups im sozialen Bereich bieten digitale Lésungen an, ohne dabei
eine Gewinnabsicht zu verfolgen. Soziale Projekte sogenannter »Techfugee Startups«, die hauptsach-
lich von Ehrenamtlichen getragen werden, sollen aus der 6ffentlichen Hand geférdert werden. Insol-
venzfolgen missen vermieden werden.

1 Quelle: http://www.bamf.de/SharedDocs/Anlagen/DE/Downloads/Infothek/Statistik/Asyl/aktuelle-zahlen-zu-asyl-
maerz-2017.pdf?__blob=publicationFile

Thre Ansprechpartner

Michaela Henrichfreise Miriam Taenzer

Projektmanagerin
Fliichtlingsintegration

T 030 27576-170
m.henrichfreise@bitkom.org

Projektmanagerin
Fliichtlingsintegration
T 030 27576-106
m.taenzer@bitkom.org
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Forschung & Entwicklung
Investitionen in Informations- & Kommunikationstechnologien
starken

Informations- und Kommunikationstechnologien

(ITK) sind Querschnittstechnologien, die in allen
Branchen und Bereichen Anwendung finden. ITK
ist die Schluisselbranche der digitalen Revolution.
Sie zeichnet sich durch kurze Entwicklungszyklen
und einen scharfen internationalen Wettbewerb
aus. Um in diesem dynamischen und kompetitiven
Umfeld bestehen zu kdnnen, sind in Deutschland
erhebliche Investitionen in Forschung und Entwick-
lung erforderlich.

1. Status Quo

= Die Forschungsforderung fiir IKT-Basistechnologien ist in den letzten zehn Jahren kaum erhéht worden.
Wahrend 2005 beim BMBF knapp 242 Mio. Euro Projektfordermittel fiir ITK zur Verfligung standen, waren
es 2014 mit 250 Mio. Euro nur 8 Mio. Euro mehr. Der relative Anteil an den Projektférdermitteln des BMBF
insgesamt hat sich dadurch sogar von 13,6 Prozent auf nur noch 4,4 Prozent verringert.’

Den Unternehmen flieBen dabei immer weniger Projektfordermittel zu. Erhielten sie 2005 vom BMBF
noch 141 Mio. Euro, waren es 2014 nur noch 104 Mio. Euro (minus 26 Prozent).?

nur
+ Auf EU- bzw. OECD-Ebene sind Deutschland und Estland die einzigen Lander, die (iber keine steuerliche 4, 4 /O

Forderung von Forschung und Entwicklung verfiigen. Fiir den Forschungsstandort Deutschland bedeu- war der relative
Anteil fir IKT-Basis-
technologien an den
Projektfordermitteln
des BMBF 2014.

tet dies im internationalen Wettbewerb einen groRen Nachteil.

- Die digitale Strategie 2025 des Bundesministeriums fiir Wirtschaft und Energie benennt die Fakten: Die
Forderung von Forschung und Entwicklung flr die Digitalisierung ist um den Faktor 10 niedriger ist als

in den Bereichen Energie oder Luft- und Raumfahrt.?

2. Ziele

- Digitale Transformation erfolgreich umsetzen: Deutschland muss als ITK-Standort in die weltweite
Spitzengruppe aufriicken. Bei der Forschungsforderung sollten Themenschwerpunkte von strategi-
scher Bedeutung wie Big Data, Industrie 4.0, Halbleitertechnologien, 5G und IT-Sicherheit gesetzt wer-
den, um die digitale Souveranitdt zu erhalten und die digitale Transformation erfolgreich umzusetzen.

= Attraktive Standortpolitik gestalten: Der Dualismus vom Leitanbieter und Leitanwender in wesent-
lichen digitalen Technologiefeldern kann durch eine attraktive Standortpolitik und FérdermaRnahmen
erreicht werden, die den kurzen Innovationszyklen in der digitalen Wirtschaft Rechnung tragt.

= Forschungsergebnisse aktiv nutzen: Jahrlich werden in Deutschland 6ffentliche Auftrage in dreistelli-
ger Milliardenhohe vergeben. Diese Nachfragemacht sollte gezielt dazu eingesetzt werden, den Trans-
fer von Forschungsergebnissen in die Anwendung zu fordern.
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3. Politische Vorschlige

« ITK-Projektférderung ausbauen: Eine Mindestanhebung der relativen Projektfordermittel bei BMBF und
BMWi (Einzelplan 30 und 9) fiir ITK-Basistechnologien soll auf das Niveau von 2005 erfolgen. Dazu zah-
len Softwaresysteme und Wissensverarbeitung, Kommunikationstechnik und Netze, Mikro- und Nano-
elektronik sowie Mikrosysteme. Ohne einen deutlichen Mittelaufwuchs in der Projektférderung droht
Deutschland sowohl in Entwicklung als auch Nutzung von ITK den internationalen Anschluss zu verlieren.

= Stérkere Férderung der Wirtschaft: Die Projektforderung soll gezielt zur Umsetzung von Innovationen
beitragen. Die Beteiligung von Hochschulen und Forschungseinrichtungen an den Verbundvorhaben ist
unerlasslich. Aber die Ergebnisse werden letztendlich von den Unternehmen zur Marktreife gebracht —
sie missen daher wieder starker in Verbundvorhaben gefordert werden.

= Innovationsanreize setzen: Forderquoten fiir groBe Unternehmen mussen sich wieder starker an der
50-Prozent-Marke orientieren. Nur dadurch |dsst sich eine ausreichende Anreizwirkung fiir die Investiti-
on in zukunftsorientierte, naturgemaR riskantere Themen erzielen. Eine Lastenverteilung von 50 zu 50
entspricht einer fairen Risiko- und Chancenverteilung zwischen Wirtschaft und Politik.

= Steuerliche Forschungsforderung etablieren: Die bewahrte Projektforderung muss zusatzlich um eine
steuerliche FUE-Forderung von eigenen und beauftragten F&E-Vorhaben erganzt werden. Letztere
wirkt in der Breite und wiirde daher in Deutschland auch jene forschenden Unternehmen erreichen,
die von der bestehenden Projektforderung nicht profitieren kénnen (insb. KMU und Start-ups).

Strukturelle IKT-Forschungsforderung in den letzten zehn Jahren, Drucksache 18/7224 / siehe hier.
Siehe ebd.

Siehe / Digitale Strategie 2025, S. 47.

European Commission, A Study on R&D Tax Incentives, Taxation Papers, Working Paper Nr. 52-2014.

A w N =

Thr Ansprechpartner
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Gigabitgesellschaft

Infrastruktur fir das digitale Zeitalter schaffen

Deutschland steht vor der Aufgabe, eine im weltweiten Mal3stab wettbewerbsfahige digitale
Basisinfrastruktur als Voraussetzung fir zukiinftige Wachstumschancen in einer zunehmend ver-
netzten und digitalen Wirtschaft zu schaffen. Als Standort furr Industrie und die digitale Wirtschaft

und darauf basierenden Anwendungen fiir fast alle anderen Wirtschaftszweige ist Deutschland auf

zukunftsfahige Telekommunikationsinfrastrukturen und intelli-
gente Netze angewiesen, die bedarfsgerecht Datenlbertragungs-
raten auch bis in den Gigabitbereich ermoglichen. Die Zukunftsfa-
higkeit Deutschlands erfordert die flichendeckende Verfligbarkeit
von Gigabit-Infrastrukturen bis 2025. In den konvergenten Netzen
von Mobilfunk und Festnetz werden Netze der 5. Generation (5G),
glasfaserbasierte Netze (u.a. HFC-Netze, FTTx), sowie entspre-
chend leistungsfahige Anschliisse, Elemente dieses »Gigabit-Tech-
nologiemixes« sein. An diesem Infrastrukturziel muss sich eine
neue Digitalstrategie flir Deutschland orientieren. Diese muss
Investitionsanreize flir den Ausbau von Gigabitnetzen setzen und
auf die Sicherung eines fairen Wettbewerbs gerichtet sein.

1. Status Quo
= Mit der fortschreitenden Digitalisierung nahezu aller Wirtschafts- und Lebensbereiche steigen die »Die Netzbetreiber
Anforderungen an die Netze von Tag zu Tag. Treiber des Bedarfs sind aktuell insbesondere Video-Anwen- ), 1 hen seit dem
dungen in hoher Aufldsung, aber auch Virtual Reality, die die Nachfrage nach Hochleistungsanschliissen
8 8 y 8 8 Jahr 2000 mehr

steigern.

als 110 Milliarden

+ Insgesamt ist Deutschland beim Breitbandausbau auf einem guten Weg: Auf Festnetz-Internetverbin-

dungen mit 16 Mbit/Sekunde kdnnen bereits 85 Prozent der deutschen Haushalte zugreifen. Uber 50
Mbit/Sekunde konnen fast 69 Prozent der Privathaushalte verfiigen. Im Mobilfunk steht LTE fiir 94 Pro-
zent der Haushalte bereit. Das von der Bundesregierung ausgegebene Ziel — 50 Mbit/Sekunde bis 2018 —
riickt damit in greifbare Nahe.

= Hierzu haben alle Akteure in den letzten Jahren entscheidende Beitrage geleistet:

= Die Bundesregierung hat mit der schnellen Vergabe weiterer Mobilfunkfrequenzen im vergangenen
Jahr, wie auch mit dem aufgelegten Breitbandférderprogramm, wichtige Weichen gestellt. Die im
vergangenen Jahr versteigerten Mobilfunkfrequenzen, sowie die Mittel aus dem Breitbandférder-
programm werden vor allem dafiir eingesetzt, Iandliche Raume mit schnellem Internet zu versorgen.

= Die Netzbetreiber arbeiten schon heute daran, den Glasfaserausbau im landlichen Raum weiter vor-
anzutreiben, etwa durch die Anbindung von Mobilfunk-Basisstationen, VDSL-DSLAMs und Kabel-
netz-Verstarkerpunkten, sowie FTTH/B-Anschliissen.

= Im landlichen Raum sind die wirtschaftlichen Herausforderungen beim Breitbandausbau besonders
grol3, weswegen hier im Vergleich zu den Ballungsraumen noch deutlich mehr weif3e Flecken zu finden
sind. 50 Mbit/Sekunde sind erst in etwa 30 Prozent der Idndlichen Regionen verfiigbar.

Euro ftir den Netz-
ausbau investiert
und investieren
auch in diesem
und in den ndchs-
ten Jahren jdhrlich
etwa 8 Mrd. Euro
in den weiteren
Netzausbau.«

N

2.Ziele

Die Zukunftsfahigkeit Deutschlands erfordert die flichendeckende Verfligbarkeit von Gigabit-Infrastruk-
turen und ein Zusammenwachsen von Festnetz und Mobilfunk.

= Gigabit-Technologiemix: Konvergente Netze der 5. Generation (5G), glasfaserbasierte Netze (u.a.
HFC-Netze, FTTx), sowie vergleichbar leistungsfahige Anschliisse, werden Elemente dieses »Gigabit-
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Technologiemixes« sein. Um dies zu realisieren, sind weitere Anstrengungen — sowohl von den Unter-
nehmen als auch von der Politik — erforderlich.

« Glasfasernetze bis 2025: Fiir eine flichendeckende Implementierung von 5G und eine zukunftssiche-
re Telekommunikationsinfrastruktur ist langfristig bzw. bis 2025 ein moglichst stark verdichtetes, bis
zu den Haushalten, Unternehmen, Produktionsstadten sowie zukiinftigen 5G-Mobilfunkstandorten
(»Standortverdichtung«) weit ausgerolltes Glasfasernetz erforderlich, welches die Potenziale bestehen-
der Infrastrukturen mit einbezieht.

= 5G als Basis der Gigabit-Gesellschaft: 5G wird deutlich geringere Reaktionszeiten sowie Bandbreiten bis
in den Gigabitbereich ermoglichen —also bis zu 10 Mal schnellere Ubertragungsgeschwindigkeiten als
heute blich. Ferner wird 5G mittels einer nach Anwendungsfall konfigurierbaren Netzarchitektur (»Sli-

cing«) eine universal verwendbare Technologie fiir samtliche mobilen Anwendungsfalle sein.

3. Politische Vorschlige

= Mit Blick auf die Gigabit-Gesellschaft mlssen wir unsere Ziele tiber 2018 hinaus weiter entwickeln und
den Weg in die Gigabit-Gesellschaft mit einer neuen Gigabitstrategie bis 2025 definieren. Hierzu ist ins-
besondere das Engagement der Unternehmen erforderlich, aber die Politik muss die richtigen Rahmen-

bedingungen setzen.

= Maximales privatwirtschaftliches Engagement generieren: Es muss so viel privatwirtschaftliches
Engagement wie mdoglich generiert und incentiviert werden, sowie eine Entwertung bereits getatigter
Investitionen verhindert werden.

- Offentliche Fordermittel fiir landlichen Raum bereitstellen: Um flachendeckend schnelle Internetverbin-
dungen im landlichen Raum sicherzustellen, ist aber auch die 6ffentliche Hand dort gefragt, wo ein wirt-
schaftlicher Ausbau perspektivisch nicht machbar ist. Insoweit begriif3t Bitkom das Vorhaben, auch fir
die Zeit nach 2018 offentliche Mittel fiir die Férderung des Ausbaus von Gigabitnetzen in unterversorg-
ten Gebieten zur Verfuigung zu stellen.

= Frequenzen bereitstellen: Essenziell fiir 5G als eine zentrale Technologie der Gigabit-Gesellschaft ist eine
vorausschauende und europaweit koordinierte Frequenzstrategie sowie perspektivisch die Zuweisung
weiterer Frequenzen. Von besonderer Bedeutung sind hier die Erweiterung des 1.500 MHz Bandes sowie
der Bereich 3,4-3,8 GHz zur Bereitstellung groRer Kanalbandbreiten sowie die Identifizierung von Spek-
trum im sogenannten Millimeter-Bereich (oberhalb 20 GHz). Es sollte zudem gepriift werden, wie eine
Férderung der Anbindung von Mobilfunkstandorten mit Glasfaser wettbewerbsneutral erfolgen kann,
um den Roll-Out von 5G zu beschleunigen.

= Diskriminierungsfreien Wettbewerb ermoglichen und regulatorische Hiirden senken: Die anstehende
Uberarbeitung des europaischen Rechtsrahmens muss dazu genutzt werden einen diskriminierungs-
freien Wettbewerb zwischen klassischen Telekommunikationsanbietern und funktionsgleichen Online
Service Providern/OTTs zu erreichen, sowie neue innovative Online-Dienste durch einen innovations-
offenen Rechtsrahmen zu férdern. Dies sollte vor allem durch die Absenkung bestehender regulatori-
scher Hiirden geschehen, welche zum Teil aus den Anfangsjahren vertikal integrierter Telekommunika-
tionsmarkte stammen. Wo eine Absenkung nicht moglich ist, muss gepruft werden, wie gleiche Rege-
lungen fir traditionelle Telekommunikationsdienste und funktionsgleiche internetbasierte Kommuni-
kationsdienste geschaffen werden kénnen.

Thr Ansprechpartner
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Handelspolitik

Einen integrierten Handel schaffen durch die Digitalisierung des
Point of Sale (POS)

Der Einsatz moderner IT und die fortschreitende digitale Vernetzung fiihren zu weitreichenden Umbriichen

in unserem Wirtschafts- und Alltagsleben. Diese
Entwicklung ist im Handel verstarkt zu beobachten.
Den Kunden steht heute durch das Internet sowie
die weite Verbreitung von Smartphones eine nie
da gewesene Preistransparenz, Informationsviel-
falt und Komfort zur Verfiigung. Dazu kommt die
Erwartung, dass die Warenverfiigbarkeit und Liefe-
rung flexibel, kurzfristig und preisglinstig moglich
ist. Die Digitalisierung eroffnet neue Geschaftsmo-
delle. Die Chance des Handels liegt darin, den wan-
delnden Anspriichen seiner Zielgruppen mit inno-
vativen Angeboten und Lésungen zu begegnen.
Hierbei spielen ganz besonders Technologien wie
Apps, Virtual Reality, 3D Druck, Drohnen, Roboter,
Beacons, Seamless Payment und virtuelle Wahrun-

gen eine grof3e Rolle und sollten in die Handelspro-
zesse einbezogen werden.

1. Status Quo

= Inder Digitalen Agenda werden zwar wichtige Voraussetzungen fir die Teilhabe an den Chancen der
Digitalisierung betont, allerdings fehlt ein konkretes Programm und eine inhaltliche Ausgestaltung fur
den Handel und seine angrenzenden Branchen (z.B. Logistik- und Immobilienbranche).

= Sowohl auf Bundes- als auch auf EU-Ebene wird der Verbraucherschutzrechtsrahmen an die Digitalisie- 9 8 O/

rung angepasst. Diese Regulierungen haben grofRe Auswirkungen auf den Handel.

= Aktuell werden die Geschaftsfelder Online-Handel und stationarer Handel getrennt voneinander betrach-  der Internet-Nutzer
shoppen auch online.
Das entspricht 56
Mio. Bundesblirgern.
Selbst bei den Ulber
65-Jahrigen kaufen
Umsatzkraft. 95% online ein.

tet. Das fuhrt zu einer Ungleichbehandlung und einem nicht zeitgemaRen Verstandnis der Branche.

= Am Markt gibt es mittlerweile eine Vielzahl technologischer Systeme, welche die Digitalisierung des
POS ermoglichen bzw. vereinfachen. Oft fehlt es jedoch an Verstandnis, Wissen und tatséchlicher

« Die Zahl der Verkehrs- und Warenstrome nimmt immer starker zu. Gleichzeitig stagniert der Ausbau
der Verkehrsinfrastruktur. In der Folge kommt es zu einer Vielzahl von logistischen Problemen.

2.Ziele

= Handel als Teil der Wertschopfungskette mitdenken: Handel sollte bei der Betrachtung von Produkt-
lebenszyklen als Teil der Wertschopfungskette mitgedacht werde. Im Einzelhandel sollte im Zuge der
digitalen Transformation nicht Online- gegen Offline-Handel ausgespielt werden, sondern als Einheit

begriffen werden.

= Balance zwischen Wirtschaftswachstum und Umweltschutz schaffen: Digitalisierung im Handel muss
gleichermaBen Wirtschaftswachstum sowie den verantwortungsvollen Umgang mit Umwelt und Res-
sourcen fordern.
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« Bestell- / Lieferketten integrieren, letzte Meile effizienter gestalten: Eine unternehmensibergreifende

Kommunikation ist nur durch den Einsatz offener Standards in der Bestell- und Lieferkette moglich. Inte-
roperabilitdt von Systemen, Techniken und Organisationen gilt es seitens der Politik starker zu fordern.

Das Thema Kreislaufwirtschaft muss starker mitgedacht werden, u.a. durch standardisierte Mehrwegla-
dungstrager und offene Ubergabeeinheiten (wie Paketboxen, Paketstationen). Kiinftig wird der Individu-
alitat der Zustellung eine noch gréfere Rolle zukommen, auch um Herausforderungen in der Nahversor-

gung zu losen. Umso wichtiger ist es, die letzte Meile zu gestalten, Konzepte zur strukturierten Beliefe-
rung in den Innenstadten und auf dem Land zu férdern und Verkehrsstrome zu entzerren.
3. Politische Vorschlige

+ Handel als Aufgabenschwerpunkt: In einer Neuauflage der Digitalen Agenda sollte ein neuer Aufga-

benschwerpunkt zur Digitalisierung des Handels geschaffen werden.

+ Gleiche Bedingungen fiir Online- und Offline-Handel: Gesetzliche Deregulierung, bzw. einheitliche

Regulierung fuir Online- und Offline-Handel; der Gesetzgeber darf keinen Vertriebsweg benachteiligen.

= Einheitlicher europaischer Rechtsrahmen: Auf europ. Ebene muss ein einheitlicher Rechtsrahmen fuir

den Handel geschaffen werden, um grenziiberschreitenden Handel zu vereinfachen. Im Zuge dessen
sollte die Bundesregierung ihre Positionen in entsprechenden Gesetzgebungsprozessen tberpriifen

(z.B. Entwiirfe fiir eine EU-Geoblocking-Verordnung sowie fiir EU-Richtlinien fiir Vertrage tber digitale

Inhalte, zum Online-Warenhandel sowie zum Steuerrecht). Die Komplexitdt und Regulierungslast
flir Handler sollte gering gehalten werden.

- Informationspflichten besser ausrichten: Die verbraucherschiitzenden Informationspflichten sollten

stark reduziert werden, da u.a. die Fillle an Informationen kaum gelesen wird.

 Regulierungen auf Interessen von kleinen und mittelstidndischen Unternehmen (KMU) ausrichten:
Beim digitalen Fortschritt mussen Interessen von KMU besonders beriicksichtigt werden, auch im

Zusammenhang mit staatlicher Regulierung

« Kein Offenlegungszwang von sensiblen Informationen: Unternehmen diirfen nicht zur Offenlegung
von Geschaftsgeheimnissen, wie z.B. Algorithmen bei Online-Plattformen verpflichtet werden. Ziel
sollte die Schaffung eines innovationsfreundlichen Rechtsrahmens sein, der sich an den Prinzipien
der unternehmerischen Freiheit und der Verstandlichkeit fiir Verbraucher und Handler orientiert.

+ Anpassung der Ausbildungsberufe sowie Fort- und Weiterbildungskonzepte fiir Hindler: Neueste
digitale Technologien sollten noch starker in die Lehr- und Weiterbildungsplane einbezogen werden,
auch unter Berlicksichtigung alterer Arbeitnehmer.

 Freihandel wieder positiv besetzen: Die fiir den deutschen Handel so wichtigen internationalen
Freihandelsabkommen miissen wieder positiv besetzt und die Verhandlungen kritisch, transparent

aber konstruktiv gefiihrt werden.

- Diskussionen iiber Innenstadte mit weniger Privat-PKWs anstoBen: Autonome Mobilitat belebt den
Handel und reduziert das Verkehrsaufkommen in den Stadten. Dieses geht mit dem Ausbau und der
Instandhaltung der Verkehrsinfrastruktur einher. Handel und Handelslogistik hat mit der Art und
Weise wie wir einkaufen, Verkehr, Stadtplanung und Lebensqualitat zu tun.

1 Quelle: Statista GmbH
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Industrie 4.0

Deutschland als Vorreiter der Digitalisierung von Produkten
und Produktionsprozessen starken

VE In der Digitalisierung unserer Wertschopfungspro-

zesse liegen fiir den Standort Deutschland groRe
Chancen fiir neue Wertschépfung und damit fur
Wohlstand und Beschaftigung. Es geht jetzt dar-
um, die Leistungsfahigkeit einer flihrenden Indus-
trienation zu erhalten —d. h. die Schlisseltechno-
logien/ Kernkomponenten der Industrie 4.0 zu ent-
wickeln und eine internationale Vorreiterrolle bei
der Nutzung des Internets in der Industrie einzu-
nehmen. Um die Potenziale der Digitalisierung zu
nutzen, mussen Politik und Wirtschaft gemeinsam
strategisch vorgehen. Erste Schritte sind mit der
»Digitalen Agenda« gegangen worden.

Die Wirtschaft hat mit der Arbeit der »Plattform
Industrie 4.0« gute Ergebnisse erzielt.

1. Status Quo

Industrie 4.0 hat die Wirtschaft erreicht. Bei den Investitionen in innovative digitale Technologien fiir ver- 6 9 Cy
netzte Produktion und Produkte sind die Unternehmen allerdings noch zuriickhaltend. Das ist ein Kern- 0

ergebnis einer Befragung von 559 Industrieunternehmen ab 100 Mitarbeitern, die Bitkom 2016 durchge- Digitalisierung der
Geschaftsprozesse,
dadurch Kosten
senken, Effizienz er-
ob und wie es in Deutschland gelingt, neue Geschaftsmodelle durch Kombination aus Sachgiitern und héhen, Produktivitat
steigern.

flihrt hatte. Danach haben fast alle Unternehmen ein Budget fiir Industrie 4.0 eingeplant, als Mittelwert
aber nur 4% vom Gesamtumsatz. Die vielen Moglichkeiten der Entwicklung werden davon abhangen,

Dienstleistungen in den traditionellen Industriebranchen einzufiihren.

2.Ziele

Es ist wichtig, dass die Politik den Strukturwandel tiber 2017 weiter konstruktiv begleitet um gute Fort-
schritte aus »Neue High-Tech Strategie« und »Digitale Strategie 2015« in Kernbereichen zu verstatigen. 1 4 O/

= Hochleistungsfahiges Industrial Internet ausrollen: Fiir den Wettbewerb und die erfolgreiche Ver-
Digitalisierung der

Geschaftsmodelle,
Parameter im Mittelpunkt. Nur auf der Grundlage von qualitatsgesicherten Netzwerkdiensten (Quality ~ dadurch Produkte/
DL entwickeln, Um-
satz steigern, Martk-
anteile gewinnen.

netzung der Branchen sind differenzierte Losungen unerlasslich. Daflir stehen eine Reihe technischer

of Service) kdnnen erfolgreiche Geschaftsmodelle auf Basis von cyber-physikalischen Systemen entste-
hen. Unser heutiges Internet ist fiir die Konzepte von Industrie 4.0 nur bedingt geeignet. Dabei man-
gelt es vor allem bei kurzen Latenzzeiten, Sicherheit und Robustheit.

« Pilotprojekte férdern: Deutschland wird nur dann im Bereich Industrie 4.0 dauerhaft erfolgreich werden,
wenn es gelingt, den starken Mittelstand weiterhin zu sensibilisieren und einzubinden. Hier helfen
marktnahe Leuchtturmprojekte von IT-Anbietern und -Anwendern sowie industrielle Kompetenzzent-
ren, um den Nutzen anhand konkreter Erfolge sichtbar werden zu lassen. Auch lassen sich so viel klarer
Fragen der technologischen Weiterentwicklung, Geschaftsmodelle und Standardisierung formulieren.

+ Forderung ausbauen: Die hohen Investitionen tiberfordern haufig die Finanzstarke von KMUs unter
den heute gegebenen Forderbedingungen. Daher miissen also entweder deutlich erhohte Forder-
quoten insbesondere im Bereich der Investitionen in (digitale) Infrastrukturen eingefiihrt werden oder
es muss eine Neuorientierung hin zu GroRunternehmen als Trager von Pilotanwendungen erfolgen,
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damit das finanzielle Risiko der Initialinvestitionen getragen werden kann. Auch sind die GroRRen
notwendig, um einen neuen Markt vorzubereiten.

+ Innovative Start-ups und Wachstumsfinanzierung: Es ist auffallig, dass es an innovativen Industrie-4.0-
Konzepten aus dem Start-up-Bereich mangelt. Ziel muss daher ein Okosystem sein, das die Entstehung
und Weiterentwicklung von Ideen im Kontext von Industrie-4.0 beférdert und verstarkt.

3. Politische Vorschlage

Wie bei den vorigen industriellen Revolutionen ist insbesondere das Engagement der Unternehmen bei
der digitalen Transformation der Industrie erforderlich. Gleichwohl kann die Unterstlitzung der Politik
den langfristigen Erfolg unterstutzen.

+ Impulse der »Platform Industrie 4.0« umsetzen: Die von Wirtschaft, Wissenschaft und Politik getragene
»Plattform Industrie 4.0« hat wichtige Impulse fiir die weitere Entwicklung von Industrie 4.0 gegeben.
Insbesondere fiir die Bereiche »Rechtliche Rahmenbedingungen« sowie »Forschung und Innovation« hat
sie wertvolle Handlungsempfehlungen erarbeitet. Diese sind nun durch die Politik in konkrete Program-
me und MalRnahmen zu uberfiihren.

« Industrie 4.0-Hubs schaffen: Vermutlich kénnen ein groRer Teil der heute im B2C-Markt erfolgreich etablier-
ten Start-ups ihre Anwendungen und Geschaftsmodelle auf die traditionellen produzierenden Wirtschafts-
unternehmen tbertragen. Es sind Plattformen zu schaffen, um solche »Meetings of Minds« zu ermoglichen.

= Rechtsetzungsbedarf besteht derzeit nur in wenigen Rechtsbereichen, so im AGB-Recht, im Vertrags-
recht, im Datenschutzrecht und beim Schutz von Knowhow. Dabei sind teilweise nur Anderungen,
teilweise die Ausfillung bestehender Rahmenvorschriften und teilweise auch nur untergesetzliche
Normen erforderlich. Die AG »Rechtliche Rahmenbedingungen« der Plattform Industrie 4.0 hat hier
die zentralen Handlungsfelder aufgezeigt und dariiber hinaus erste Losungsansatze erarbeitet. Gegebe-
nenfalls konnte bei nachgewiesenem Bedarf in eng definierten Anwendungsbereichen tiber rechtliche
Experimentierklauseln nachgedacht werden.

- Kommerzielle Losungen beziiglich Datenverkehrsmanagement und qualititssicheren Diensten
ermoglichen: Wahrend der Rollout von High-Speed-Breitband fortgesetzt werden muss, sollten Regulier-
ungsbehdrden kommerzielle Lésungen im Hinblick auf Datenverkehrsmanagement und qualitatssichere
Dienste im Industrial Internet erméglichen. Auf diese Weise kdnnen innovative Geschaftsmodelle zum
Nutzen aller (Endbenutzer und Content /Service Provider) implementiert werden, ohne die Wettbewerbs-
struktur der digitalen Wirtschaft zu beeintrachtigen.

Aktuelles Datenzugriffsrechts reicht aus: Zur Umsetzung von Industrie 4.0 ist die Schaffung eines neuen umfas-
senden Datenzugriffsrechts nicht erforderlich und derzeit auch nicht wiinschenswert. Die bestehende Rechtslage
|asst den Unternehmen ausreichende Spielraume, Zugang zu und Nutzung von Maschinendaten vertraglich zu
begriinden bzw. abzusichern und entsprechend den Interessen der Vertragspartner auszugestalten.

* Industrie 4.0 mit Forschungsprogrammen zum Durchbruch verhelfen: Dem Durchbruch von Industrie
4.0 stehen noch zahlreiche technische und organisatorische Hirden im Wege. Diese Hirden kénnen
nur im engen Schulterschluss zwischen IT-Anbietern und -Anwendern tiberwunden werden. Basierend
auf der Forschungsroadmap der »Plattform Industrie 4.0« sind daher dezidierte und auskémmlich aus-
gestattete Forschungsprogramme aufzulegen, damit in unternehmens- und branchentbergreifenden
Forschungsprojekten Losungen fiir diese Herausforderungen entwickelt werden kénnen.

Thr Ansprechpartner
\ Wolfgang Dorst | Bereichsleiter Industrial Internet,
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Intelligente Mobilitit

Regulatorischen Rahmen anpassen, Daten verfugbar machen,
autonomes Fahren forcieren

Die digitale Transformation des Mobilitatsmarktes bietet

viele Chancen fiur Umwelt, Gesellschaft und den Standort
Deutschland: von innovativen Sharing-Konzepten, tiber
intelligenten Guter- und Personenverkehr auf Straf3e und
Schiene bis hin zum autonomen Fahren. Die Digitalisierung
wird Mobilitat sicherer, nachhaltiger und fiir mehr Menschen
zuganglich machen. Dies alles setzt jedoch voraus, dass sich
Rahmenbedingungen dndern oder Hemmnisse, die die Ent-
wicklung aufhalten kénnen, abgebaut werden.

1. Status Quo

« Individual-, Transportverkehre und der Offentliche Personenverkehr vernetzen sich. In Projekten und

Initiativen von Wirtschaft und 6ffentlicher Hand werden digitale Verkehrskonzepte in abgegrenzten
Umgebungen getestet. Es entstehen erste Mobilitatsservices, die multimodale Reiseplanungen — meist
innerhalb einer Kategorie, wie dem Offentlichen Personenverkehr mit Schiene, OPNV sowie Car- und

Ridesharing —ermaoglichen.

- Die ersten Schritte hin zu einem lbergreifenden intelligenten Okosystem fiir Mobilitat in Deutschland 8 6 Cy
sind getan. Mit 97% sehen fast alle Unternehmen der Automobilbranche die Digitalisierung als Chance.! (0

Dank vernetzter
Sicherheitssysteme
der Automobilindustrie oder OPNV-Bertreibern. Unternehmen aus der Digitalbranche, Zulieferer und wird es in zehn
Jahren deutlich
weniger Verkehrs-
unfalle geben.!

+ Mobilitatsangebote finden sich nicht Ianger ausschlieBlich bei »klassischen« Marktteilnehmern wie

Startups kommen mit digitalen Mobilitatsdiensten und neuen Technologien auf den Markt. Neue und
etablierte Anbieter brauchen die richtigen regulatorischen und technologischen Rahmenbedingungen,
um erfolgreiche digitale Geschaftsmodelle entwickeln und umsetzen zu kénnen.

2. Ziele

« Intermodale Verkehrsdaten-Verbundsysteme schaffen: Kiinftig miissen die Verkehrssysteme Stral3e,
Schiene, Wasser, Luft und OPNV miteinander vernetzt werden, um Kunden Planung, Buchung und
Bezahlung mit einem Knopfdruck zu ermdglichen. Plattformen fiir den Austausch von verkehrstrager-
lbergreifenden Daten miissen geschaffen werden, um intermodale Konzepte, zu denen auch
Sharing-Ansatze gehoren, verwirklichen zu kénnen.

= Autonomes Fahren als Schliisseltechnologie etablieren: Autonomes Fahren spielt fiir nahezu alle
Mobilitats-Anwendungen die zentrale Rolle und ist eine groRRe Chance fiir die Mobilitats-Industrie.
Unternehmen aus Deutschland missen international die Fiihrung in der Entwicklung autonomer Fahr-
zeuge anstreben, um Leitanbieter bei Automatisierung und Vernetzung zu bleiben. Damit entsteht ein
wichtiger Stiitzpfeiler fiir die Entwicklung nachhaltiger neuer Geschaftsmodelle. Gleichzeitig werden
alternative Mobilitatsangebote, wie OPNV, in ein Gesamtsystem eingebunden. Denn besonders eine
mogliche Ubergangsphase, in der autonome und nicht-autonome Fahrzeuge gleichzeitig unterwegs
sind, kann aufgrund steigenden Verkehrsaufkommens zur Herausforderung werden.?

+ Mobilitat durch digitale Infrastrukturen verbessern: Digitale Infrastrukturen stiitzen Mobilitat. Tech-

nologien wie intelligente Lichtsignalanlagen oder vernetzte Verkehrszeichen sind sicherheitsrelevante

Bestandteile von Mobilitats-Okosystemen. Datentibertragung tiber die Luftschnittstelle (z.B. 5G) und
bitkom



glasfaserbasierte Festnetzinfrastrukturen sind dabei Voraussetzung fiir eine Kommunikation nahe-
zu in Echtzeit. Es muss eine bedarfsgerechte, flaichendeckende Infrastruktur entstehen, die sowohl
die benoétigte Bandbreite und Geschwindigkeit in der Datentibertragung als auch die Integration aller
sicherheitsrelevanten Elemente (z.B. bei Car-to-Car und Car-to-Infrastructure-Kommunikation) in ein
Mobilitats-Okosystem gewahrleistet.

Digitale Services zu einem Okosystem verbinden: Mit Mobilitat verbundene Systeme haben direkte
Auswirkungen auf die Mobilitatsanforderungen von Menschen und Unternehmen. Digitale Infra-
strukturen aus allen Bereichen, wie Mobilitat, E-Health, Smart City/Smart Living oder E-Government
mussen zu einem Ubergreifenden digitalen Okosystem zusammengefiigt werden.

+ Qualifizierte Digital-Expertinnen und -experten ausbilden: Fiir die Herausforderungen der neuen Mobili-

tat sind Fachexpertinnen und -experten eine wichtige Voraussetzung. Konzerne, nationale und regionale
mittelstandische Unternehmen sowie Startups sind auf qualifizierte Digital-Fachkrafte angewiesen.

3. Politische Vorschlige

= Offenen und innovationsfreundlichen Rechtsrahmen schaffen: Ein offener Rechtsrahmen fiir Daten

und innovative Personenbeférderungskonzepte ist die Basis fiir Ubergreifende, digitale Mobilitats-
plattformen. Mobilitat wird nicht von Landergrenzen eingeschrankt. Deshalb muss dieser Rechts-
rahmen sowohl national weiterentwickelt werden als auch international anschlussfahig sein.

= Die rechtlichen Rahmenbedingungen zur Erhebung, Auswertung und Nutzung von Mobilitdtsdaten
mussen so gestaltet sein, dass — unter Wahrung von Datenschutz und Datensicherheit — daten-
basierte Geschaftsmodelle fur digitale Mobilitat entwickelt und umgesetzt werden kénnen.

= Ein angepasster Rechtsrahmen fiir die Personenbeférderung ermoglicht innovative wirtschaftliche
Geschaftsmodelle, z. B. im Bereich Ridesharing.

- Digitale Testfelder fordern: Der Ausbau Digitaler Testfelder als Erprobungslabore fiir digitale

Geschaftsmodelle leistet einen wichtigen Beitrag zur Mobility-Kompetenz deutscher Unternehmen
und Forschungseinrichtungen.

= Regulatorische Experimentierrdiume erméglichen: Regulatorische Ausnahmeregelungen fiir Digitale

Testfelder erleichtern Organisationen den Zugang und senken die Schwelle, neue Mobilitats-Konzepte
zu testen.

»Digital Hubs Germany« starken: Die weitere Forderung des Hub-Konzeptes unterstitzt die deutsche

Mobilitats-Industrie bei der Digitalen Transformation.

+ Grundvoraussetzungen fiir intelligente Mobilitat schaffen: Der forcierte Ausbau schneller Daten-

1

netze, wie 5G oder Glasfaser, schafft eine infrastrukturseitige Basis fiir neue Geschaftsmodelle fiir
intelligente Mobilitat. Die umfassende Férderung der Digital-Qualifizierung aller Beteiligten (z. B.
Mitarbeiter/innen, Fihrungskrafte, politisch Verantwortliche), die an der Entwicklung digitaler Mobi-
litatskonzepte mitwirken, soll ausgebaut werden. Dies gilt sowohl fiir die schulische, berufliche und
universitare Ausbildung, als auch fiir die stetige Weiterqualifikation im Laufe des Berufslebens.

Basis: Unternehmen der Automobilbranche ab 20 Mitarbeitern | Quelle: Bitkom Research

2 Vgl. /7 OECD-Studie »Urban Mobility System Upgrade — How shared self-driving cars could change city traffic«

Abruf am 20.11.16
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IT-Sicherheit

Verlassliches Schutzschild der Digitalisierung

1. Status Quo

Die Digitalisierung nimmt immer weiter zu

und die zu schiitzenden Infrastrukturen wer-
den immer komplexer. Zudem werden jeden
Tag neue Sicherheitsvorfalle bekannt, die die
betroffenen vor neue Herausforderungen stellt.

Nicht mehr nur Hacker und die organisierte
Kriminalitat, auch auslandische Staaten
konnen eine Bedrohung fiir die Sicherheit von
Daten und Informationssystemen darstellen.

Der Cyberraum ist ein lukratives Betatigungs-
feld fuir Kriminelle.

2.Ziele

- Eigene Infrastrukturen absichern: Handlungsspielraume aller Akteure (Staat, Wirtschaft, Blrger)

missen erkannt und genutzt werden.

= Verschliisselung umfassend einsetzen: IT-Sicherheit muss durch die Moglichkeit der Verschlisselung
wirksam gewahrleistet werden kénnen.

« Informationsaustausch erweitern: Informationen miissen zur Verteidigung gegen Angreifer ausge-
tauscht werden. Die brancheninterne sowie branchentiibergreifende Zusammenarbeit muss genauso

intensiviert werden, wie die Zusammenarbeit zwischen Staat, Behorden und Wirtschaft.
= Cyber-Kriminalitdt muss durch fehlende Anreize unattraktiver werden.

+ Akutem Fachkraftemangel im Bereiche der IT-Security schneller begegnen: Es miissen deutlich
mehr Fachkrafte in diesem Bereich als IT-Sicherheitsexperten, ggf. auch mit branchenspezifischen
Auspragungen, ausgebildet werden.

»Die Verschliisselung von Netzwerkverbindungen sollte zum
Standard gehéren, wird bislang aber nur von 83 Prozent der
Unternehmen eingesetzt. Nur 48 Prozent der Industriebetriebe
verschlisseln Daten auf Datentrdgern und 46 Prozent ihre
elektronische Kommunikation per E-Mail."«
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3. Politische Vorschlage

= Normen fiir Cybersecurity auf zwischenstaatlicher Ebene etablieren: Auf internationaler Ebene soll
die Bundesregierung sich fiir die Etablierung von Normen im Cyberraum einsetzen. Diese kdnnten
neben Leitlinien fir ein verantwortungsvolles Verhalten im Cyberraum auch eine Selbstverpflichtung
im Umgang mit Cyberwaffen enthalten.

- Digitale Souveranitat starken: Es muissen ministerienubergreifende und abgestimmte MaRnahmen zur
Erhéhung der Digitalen Souveranitat ergriffen werden. Dabei ist das Begriffsverstandnis wie vom Bitkom
im Februar 2015 definiert zu verwenden?:

1 Digitale Souveranitat bedeutet die Fahigkeit zu selbstbestimmtem Handeln und Entscheiden im 6 9 Cy
digitalen Raum; O

Zwei von drei Industrie-

2 Digital souverane Systeme verfiigen bei digitalen Schliisseltechnologien und ~kompetenzen, ent- unternehmen sind

sprechenden Diensten und Plattformen Uber eigene Fahigkeiten auf internationalem Spitzenniveau. in Deutschland in
den vergangenen
Es geht insbesondere um die Wahrnehmung der staatlichen Schutzfunktion, fiir genutzte Daten in zwei Jahren Opfer von

Datendiebstahl, Wirt-
schaftsspionage oder
Sabotage geworden.

Deutschland und in der EU sowie die Etablierung und Erhaltung technischer Kompetenzen zur Bewer-
tung der IT-Sicherheit von Produkten und Diensten.

= Schliisselrolle des BSl fiir die nationale Informationssicherheits-Wirtschaft anerkennen und umsetzen:
Die Wirtschaft braucht ein starkes und gut ausgestattetes BSI als Partner und Unterstiitzer. Wir fordern
daher, auch den zweiten Korb des IT-Sicherheitsgesetzes mit weiteren Ressourcen fiir das Bundesamt zu
verbinden. Durch die zunehmende Breite der Aufgaben des BSI und die fortschreitende Digitalisierung
halten wir eine Verdoppelung der Personal- und Finanzausstattung des BSI innerhalb der kommenden
Legislaturperiode fur erforderlich.

= IT-Sicherheit muss sicher bleiben: Wir brauchen auch weiterhin ein starkes Bekenntnis zu den Krypto-
Eckpunkten aus dem Jahr 1999. Mit Blick auf die notwendigen Aktivtaten der Sicherheitsbehorden im
Rahmen von »Zitis« halten wir einen klaren Rechtsrahmen und wirksame Kontrollen fiir unumganglich
um die nétige Legitimation und gesellschaftliche Akzeptanz zu schaffen.

« Ausreichend hochqualifizierte Fachkrafte ausbilden: Es miissen mehr IT-Sicherheitsexperten ausge-
bildet werden. Des Weiteren miissen die Studiengange entsprechend attraktiv und praxisnah in den
jeweiligen Anwenderbranchen ausgestaltet werden, um auch nétiges Branchenwissen im Kontext der
IT-Sicherheit zu vermitteln. Berufsbegleitendes Studieren kann hier ein wichtiges Element sein.

22,35

Milliarden Euro Schaden pro Jahr!

1 Bitkom-Studie »Spionage, Sabotage und Datendiebstahl — Wirtschaftsschutz in der Industrie« (2016)
2 https://www.bitkom.org/noindex/Publikationen/2015/Positionspapiere/Digitale-Souveraenitaet/BITKOM-Position-Digitale-Souver-
aenitaet.pdf
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Kinstliche Intelligenz

Schaffung intelligenter Systeme bei Einhaltung
ethischer Standards

Kiinstliche Intelligenz (KI) gewinnt in Unternehmen, Verwaltungen und unserem téglichen Leben

rasant an Bedeutung. Zwar befindet sich der Einsatz von KI-Systemen noch ganz am Anfang, jedoch
konnten in den vergangenen Jahren grofRe Fortschritte beobachtet werden. Kiinstliche Intelligenz ist
eine Schliisseltechnologie, die Wirtschaft, Politik und Gesell-
schaft in Zukunft tiefgreifend verandern wird.

1. Status Quo

Die KlI-Forschung ist seit Ende der 1990er Jahre stark
vorangeschritten, sodass K| heute bereits in vielen Wirt-
schaftsbereichen Anwendung findet, z.B. bei der Steuerung
von Industrieanlagen, in der medizinischen Diagnostik, bei
der Betreuung von Versicherungsvertragen, in der vernetz-
ten Produktion (Industrie 4.0) oder bei der Sicherung der
offentlichen Ordnung. Dieses Leistungsspektrum wird

sich in Zukunft noch deutlich ausweiten.

Bei der Konzeption der europaischen Daten-
schutz-Grundverordnung (DS-GVO), geltend ab 28. Mai 2018, standen Big Data und Kl noch nicht im
Fokus. Die Auslegung fiir den Einsatz Kl-basierter Analyseverfahren wird daher von Aufsichtsbehérden
und Gerichten abhangen. Dies muss von der Politik sorgsam
verfolgt werden.

= Deutschlands KI-Forschung ist international wettbewerbsfahig. Neben der Grundlagenforschung an
deutschen Universitaten genieRRt auch die angewandte Forschung einen exzellenten Ruf. Fiir KI-Anwen-
dungen in der Wirtschaft ist eine Dynamik erforderlich, die mit der in Nordamerika und Asien mithalten
kann. Fiir eine Vorreiterrolle bedarf es weiterer Investitionen in den Kl-Bereich.

= In der Diskussion um den KI-Einsatz muss vermieden werden, einseitig nur die Chancen oder nur die
Risiken zu sehen. Wir missen in einen gesellschaftlichen Diskurs eintreten, um die wirtschaftlichen,
politischen und gesellschaftlichen Konsequenzen intelligenter Systeme zu analysieren und einen
flexiblen Rechtsrahmen fiir Kl zu schaffen.

2. Ziele

- Deutschland langfristig als attraktiven Standort fiir KI-Technologien und intelligente Anwendungen
profilieren: Es muss eine weitergehende Forschungs- und Vernetzungsinitiative etabliert werden,
deren Ziel es ist, die Attraktivitat des Standorts Deutschland fiir global tatige KI-Unternehmen zu
steigern. Eine Basis dafiir kann die robuste, regionale Vernetzung zwischen KI-Griindungen und
Mittelstandlern sein.

« Forderansatze fiir KI-Geschadftsmodelle schaffen: In Zukunft miissen mehr Mittel fiir die Férderung

von Kl-Forschungsprojekten zur Verfligung gestellt sowie Anreize fiir Unternehmensgriindungen und
die Umsetzung von KI-Geschaftsmodellen geschaffen werden.
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« Ethische Standards bei KI-gestiitzten Entscheidungen festlegen: Es miissen Handlungsempfehlungen
fiir Gesetzgeber, Regulierer, Wirtschaft und Gesellschaft zur Bewertung von Algorithmen und selbst-
lernenden Systemen entwickelt werden. Anhand dieser Empfehlungen konnen intelligente Systeme
geschaffen werden, die die Lebenssituation der Menschen verbessern, ihre Grundrechte und Autono-
mie wahren und ihre Handlungsoptionen erweitern.

3. Politische Vorschlige

= Ausgaben fiir KI-Forschung erh6hen: Im Mai 2017 wurde das Projekt »Lernende Systeme« vom BMBF
eingerichtet und KI damit als einer der wichtigsten Forschungsbereiche Deutschlands anerkannt. Die
staatliche finanzielle Forderung in diesem Bereich sollte sich an anderen groBen Forschungszweigen
sowie Wirtschaftsmachten orientieren. Der Bitkom fordert daher die Férderung von Forschung und
Entwicklung in diesem Bereich in Hohe von € 4 Mrd. im Laufe der nachsten Legislaturperiode. Gene-
rell sollten Steuererleichterungen fiir KI-Unternehmen, -Start-ups und -Forschungszentren diskutiert
werden.

= Masterstudiengange und Professuren im Bereich Kl schaffen: Um dem kiinftigen Bedarf an Fachkraf-
ten gerecht zu werden und die rasante Entwicklung der Technologie zu untermauern, sollten deutsch-
landweit mindestens 10 KI-Masterstudiengange und 40 PKI-Professuren geschaffen werden.

- Digitale Ethik-Agenda entwerfen: Um das Potenzial von Kl fiir ein gutes Leben in einer digitalen
Gesellschaft zu nutzen, sollte die Politik in Partnerschaft mit der Wissenschaft eine Digitale
Ethik-Agenda entwickeln.

= Kl-Forschungscluster aufbauen: Ein Forschungscluster wie der in Karlsruhe vorgesehene Hub fir
Kl'kann den in den kommenden Jahren zu erwartenden Fachkraftemangel in der KI-Entwicklung
adressieren und den Einsatz von KI-Anwendungen im 6ffentlichen Bereich fordern.

- Datenschutz in Europa mit Blick auf KI weiterentwickeln: Die »Regulierte Ko-Regulierung« bietet sich
an, um Datenschutzvorgaben bei KI-Anwendungen am besten umzusetzen: Unternehmen entwickeln
anhand von Best Practices Verhaltensregeln, die die EU-Kommission oder Aufsichtsbehorden als rechts-
konform anerkennen. Nachbesserungen an der DS-GVO oder spezialgesetzliche Regelungen fiir KI-For-
schung konnten im Falle von Einschrankungen der KI-Entwicklung (aufgrund von nicht unbedingt
notwendigem Datenschutz) in Anbetracht gezogen werden.

= Politische Rahmenbedingungen fiir intelligente Technologien klarstellen: Fiir KI und Maschinelles
Lernen sollte ein strategischer Prozess der Potenzial- und Risikobeurteilung aufgesetzt werden, um
wirtschafts-und standortpolitische Chancen und notwendige politische Weichenstellungen zu unter-
suchen und Handlungsoptionen zu bewerten.

Thr Ansprechpartner

Dr. Mathias Weber | Bereichsleiter IT-Services
T 030 27576-121 | m.weber@bitkom.org
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Medienpolitik
Einen konvergenten Rechtsrahmen fur das konvergente
Medienzeitalter schaffen

Taglich nutzen die Biirgerinnen und Biirger Medien zur Information und Unterhaltung. Die meisten Inhalte

werden digital verbreitet. Durch Digitalisierung und
Globalisierung sind neue Player und Formate hinzu-
getreten. Deutschland sollte Vorbild vielfaltiger, frei-
er, innovativer Medien sein. In immer komplexeren
Umwelten haben diese eine unverzichtbare Rolle. Die
Medienvielfalt, die Meinungs- und Informationsfrei-
heit sind Grundlagen einer demokratischen Gesell-
schaft. Wir missen zunehmend erleben, dass die-

se Gewabhrleistungen keine Selbstverstandlichkeit
sind. Deshalb ist es essentiell, den Rahmen fiir die
Medienlandschaft als Fundament unseres demo-
kratischen Rechtsstaats richtig zu setzen. Zur Errei-
chung dieser Ziele gilt es das immense Potential der
Digitalisierung zu nutzen.

1. Status Quo

+ Die Medienkonvergenz mit ihrer These »any content, on any device, anytime, anywhere« wird Realitat.

Die Vielzahl komplementarer Ubertragungswege, Endgerate und Informationsquellen ist gréRer denn je.

= Ziele der Digitalen Agenda waren unter anderem die Verbesserung der Rahmenbedingungen fiir das
konvergente Medienzeitalter und fairer Wettbewerb. Die Schnittstellen zwischen den jeweiligen Kom-
petenzen sollten im Rahmen der Bund-Lander-Kommission zur Medienkonvergenz (B-L-K) besser ver-
zahnt werden. Deren Abschlussbericht liegt inzwischen vor. Bei den Novellen der Richtlinie Gber Audiovi-
suelle Mediendienste (AVMD-RL) und des Plattformrechts werden konkrete Vorschlage diskutiert.

2. Ziele

= Innovations- und investitionsfreundlicher Rahmen: Inhalteanbieter, Infrastruktur- und Plattformbe-
treiber benotigen ein klares Bekenntnis zu einem innovations- und investitionsfreundlichen Rechts-
rahmen, um qualitative, innovative, konvergente Produkte und Dienste anzubieten.

= Balance zwischen den Marktteilnehmern: Damit die Akteure im Mediensektor weiterhin die enormen
Investitionen tatigen kdnnen —in attraktive Inhalte sowie in leistungsstarke Infrastruktur und neue
Dienste - muss der regulatorische Rahmen eine angemessene Balance zwischen den Marktteilneh-
mern herstellen. Denn ein vielfaltiges, innovatives Angebot ist nur im Zusammenspiel von Infrastruk-
tur und Inhalten zu sichern.

« Einheitlicher Rechtsrahmen auf Landes-, Bundes- und europdischer Ebene: Die Unternehmen im
Mediensektor brauchen Rechtssicherheit. Die fiir ihre Aufsicht zustandigen Behorden, darunter das
Bundeskartellamt, die Bundesnetzagentur, die Datenschutzaufsicht und die Landesmedienanstal-
ten, arbeiten nach unterschiedlichen Rechtsrahmen. Umso wichtiger sind eine Vermeidung von Dop-
pelungen und eine effektive Verzahnung der Verfahren. Als Teil der Telekommunikationsregulierung
liegt etwa die Kompetenz fiir die sog. »Netzneutralitdt« beim Bund. Auch zur einheitlichen Anwen-
dung des EU-weit einheitlich geltenden Rechts ist eine Einbeziehung anderer als Wettbewerbsbehor-
den durch die Bundesnetzagentur zu vermeiden.
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3. Politische Vorschlage

 Kohdrente Regulierung: Ergebnis der unterschiedlichen Befassungen mit Plattformen —im Rundfunk-
staatsvertrag —im Griinbuch/Weif8buch digitale Plattformen des BMWi, sowie in Briissel — sollte ein
koharenter, innovationsfreundlicher Rechtsrahmen sein, der auch Potentiale zur Deregulierung aus-
schopft.

- Flexibler Medienrechtsrahmen: Der Medienrechtsrahmen sollte weitestgehend frei von schnell iber-
holter Detailregulierung sein und gleichzeitig Raum und Anreize fiir flexible Losungen zur Schaffung
von Rechtssicherheit fiir Anbieter und Nutzer bei neuen Herausforderungen bieten (zum Beispiel im
Wege von Ko- und/oder Selbst-Regulierung).

+ Novelle der AVMD-RL: Bei der Novelle der AVMD-RL sollten keine Vorgaben gemacht werden, die an
den Interessen der Nutzer vorbeigehen. Auf EU-Ebene sollten keine kleinteiligen, Gber die Mindesthar-
monisierung hinausgehenden Regelungen entstehen.

= Anpassung des Jugendschutzgesetzes: Der Jugendmedienschutzstaatsvertrag der Lander hat die Wei-
chen fir einen koharenten, libergreifenden Schutzrahmen gestellt, der Bund muss nun bei der Anpas-
sung des Jugendschutzgesetzes nachziehen.

= Zusammenarbeit zwischen Bund und Landern: Die Einbeziehung des Bundes an Schnittstellen mit der
Zustandigkeit der Lander —wie in der Bund-Lander-kommission Medienkonvergenz praktiziert — soll-
te fortgefiihrt werden.

Thr Ansprechpartner

Marie-Teresa Weber | Bereichsleiterin Verbraucherrecht & Medienpolitik
T 030 27576-221 | mt.weber@bitkom.org
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Offentliche Auftrige

ITK des Staates elektronisch und marktgerecht einkaufen

Die digitale Transformation der Verwaltung erfordert den gezielten Einsatz leistungsfahiger Infor-
mationstechnologie. Hierfiir kauft die 6ffentliche Verwaltung in Bund, Landern und Kommunen
IT-Leistungen im Volumen von ca. 20 Mrd.

EUR jahrlich ein, Tendenz steigend (vgl. Bitkom
2013). Als groR3ter IT-Einkdufer in Deutschland hat
der Staat eine enorme Marktmacht und damit
erheblichen Einfluss auf den Wettbewerb. Von

der verstarkten Zentralisierung des Einkaufs ver-
spricht er sich hohe Einsparungen. Es besteht
dabei die Gefahr, dass Wettbewerb und Innovation
durch immer groRer werdende Ausschreibungen
auf der Strecke bleiben. Einsparpotenziale lassen
sich jedoch leichter mit einer konsequenten Digi-
talisierung des gesamten Beschaffungsprozesses
erzielen.

1. Status Quo

- Das Vergaberecht fiir EU-weite Ausschreibungen wurde kiirzlich reformiert. Offentliche Auftraggeber
profitieren einseitig von neuen Verfahrensinstrumenten und erweiterter Flexibilitat, etwa durch stark
verkiirzte Fristen, weite Spielraume fiir 6ffentliche Kooperationen und Inhouse-Vergaben, weite Freihei-
ten bei Kiindigung und Anpassung von Vertragen sowie durch die Ausweitung von Zuschlagskriterien
auf Produktionsbedingungen. Regelungen zum Schutz der Auftragnehmer und zur Verbesserung der
Transparenz wurden vernachlassigt.

= Auch nach der Vergaberechtsreform bleibt es bei einem Flickenteppich unterschiedlicher Landerverga-
begesetze. Das erschwert die Rechtsanwendung deutlich.

= Start-ups, kleine und mittlere Unternehmen sind hoch innovativ. Das 6ffentliche Auftragswesen ist gleich-
wohl nicht in der Lage, zu einem attraktiven Geschaftsfeld fiir diese Unternehmen zu werden. Eine nicht
geloste Herausforderung sind unverhaltnismafRig hohe Eignungsanforderungen und tibermalRig groRRe Lose.

= Die elektronische Vergabe (E-Vergabe) ist nach neuer Rechtslage verpflichtend. Die Digitalisierung des
Beschaffungsprozesses im Vorfeld und im Nachgang eines Vergabeverfahrens unter Einbeziehung der
Geschaftsprozesse beim Auftragnehmer spielt nur bei wenigen Beschaffern eine Rolle.

+ Es besteht in Bund und Landern eine duBerst heterogene Rechtslage zu beschaftigungspolitischen Zie-
len, Nachhaltigkeitskriterien und Umweltaspekten im Vergabeverfahren.

2. Ziele

= Transparenz stirken: Es reicht nicht, lediglich auf den verantwortungsvollen Umgang der 6ffentlichen
Auftraggeber mit ihrer Marktmacht zu vertrauen. Es miissen effektive Instrumente fiir Transparenz
und Kontrolle der Vergaben erhalten bleiben und teilweise neu geschaffen werden.

= Vergaben bundesweit einheitlich gestalten: Vergaberecht und Vergabeverfahren miissen bundesweit
flir EU-weite und nationale Ausschreibungen harmonisiert und standardisiert werden. Es gibt keinen
nachvollziehbaren Grund fiir die zum Teil sehr unterschiedlichen Rechtslagen in den unterschiedli-
chen Bundeslandern.

bitkom



« Innovatives und wettbewerbsfihiges Okosystem schaffen: Die wirtschaftliche Verwendung von Haus-
haltsmitteln ist mehr, als der Einkauf der preisglinstigsten Losung. Durch den 6ffentlichen Einkauf
muss ein innovatives und wettbewerbsfahiges Okosystem aus national und international agierenden
grolRen, mittelstandischen und kleinen Unternehmen sowie Start-ups weiter wachsen kénnen. Nur
so kann der Staat auch zukiinftig erwarten, dass er fiir ihn passende Leistungen auf dem freien Markt
einkaufen kann.

= Angemessene Eignungsanforderungen stellen: Start-ups und KMU benétigen einen besseren Zugang
zum Markt fur 6ffentliche Auftrage. Statt einer vollstandigen Eliminierung von Risiken sollte der Staat
zu einem angemessenen Risikomanagement libergehen.

= Den gesamten Einkaufsprozess digitalisieren: Die Digitalisierung des 6ffentlichen Auftragswesens
muss weiter vorangebracht werden. Es darf nicht allein bei der elektronischen Abbildung des Vergabe-
verfahrens durch die E-Vergabe bleiben. Auch im Vorfeld und im Nachgang von Vergaben lassen sich
z.B. mit der E-Rechnung oder mit elektronisch gestiitzten Bedarfserhebungen weitere Einsparpotenzi-
ale erzielen.

= Vertragliche Risiken angemessen regeln: Risiko und Haftung der Unternehmen missen im Verhaltnis
zu ihren tatsachlichen Einwirkungsmaoglichkeiten stehen. Bieter kdnnen nicht fiir Unternehmen haften,
die sich tief in ihrer Lieferkette befinden und auf die sie keinen Einfluss haben.

3. Politische Vorschlige

- Bundesvergabegesetz einfiihren: Deutschland braucht ein bundesweit einheitliches Bundesvergabe-
gesetz fiir alle 6ffentlichen Auftrage.

» Rechtsschutz im Unterschwellenbereich einfiihren: Fiir Ausschreibungen unterhalb der EU-Schwellen-
werte muss es einen effektiven Rechtsschutz flir Unternehmen geben. Als Blaupause hierfir eignet sich
der vereinfachte Primarrechtsschutz in den Bundeslandern Sachsen und Thiringen.

= Transparenz stirken: Offentliche Auftraggeber missen gesetzlich dazu verpflichtet sein, Auftragsvolu-
mina von Inhouse-Vergaben und interkommunalen Kooperationen 6ffentlich bekannt zu machen. Die
derzeit bestehende Rechtslage macht es unmaoglich, die Einhaltung der gesetzlichen Voraussetzungen
nachzuvollziehen. »Make-Or-Buy«-Entscheidungen des Staates mussen anhand von Kennzahlen und
Wirtschaftlichkeitsanalysen belegt und nachvollziehbar gemacht werden.

= Mittelstandsklausel konsequent anwenden: Um die Beteiligung von innovativen Start-ups und kleinen
und mittelstandischen Unternehmen zu ermoglichen, diirfen nicht Gbertrieben hohe Eignungsanfor-
derungen gestellt werden. Bei der Vergabe groRer 6ffentlicher Auftrage sollten entsprechende vergabe-
rechtliche Instrumente eingesetzt werden, z.B. Multi-Vendor-Strategien, vorab ver6ffentlichte Rahmen-

vertrags-Roadmaps, konkrete Abrufzahlen bei Rahmenvereinbarungen und Losaufteilung.

«+ Managementprozesse verbessern: Offentliche Einkdufer bendtigen ein verbessertes Management der
Prozesse im Vorfeld und im Nachgang eines Vergabeverfahrens. Im Bereich von IT-Leistungen gehort
dazu u.a. ein explizites Vertrags- und Lizenzmanagement.

« Personal in den Vergabestellen aufstocken: Die Vergabestellen miissen mit mehr Personal ausgestattet
werden und dazu befahigt werden, 6ffentliche Ausschreibungen im Ober- und Unterschwellenbereich
zukunftig vollelektronisch durchfiihren zu kénnen.

Thr Ansprechpartner
Thomas Kriesel | Bereichsleiter Steuern, Unternehmensrecht & -finanzierung
, T 030 27576-146 | t.kriesel@bitkom.org
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Offentliche Sicherheit

Cyber-Bedrohung gemeinsamen bewaltigen

1. Status Quo

Deutschland ist in den Bereichen Katastrophenvor-

sorge und Bevolkerungsschutz von einer Interopera-
bilitat der IKT weiter entfernt als noch vor 5 Jahren.

= Behorden brauchen grundsatzlich Innovationsanrei-
ze. Deutschen Sicherheitsbehdrden fehlt eine moder-
ne und konstruktive Fehlerkultur zur Bewaltigung des
digitalen Wandels.

« Die Sicherheitsbeh6érden brauchen mehr [T-Kompe-
tenz. Dies gilt auch fiir die Spitze und die héheren

Ebenen des offentlichen Dienstes.

= Sicherheitsforschung ist wichtig, um den sich &ndernden Umstanden (Klimawandel, demografischer
Wandel, Digitalisierung, Terrorismus) anzupassen. Weitsicht schafft mehr Sicherheit fiir die Bevolkerung
und spart Steuergelder.

Die Themen in der Digitalen Agenda mussen mit gleichem Elan vorangetrieben werden. Die Bundesre-
gierung ist mit der Umsetzung der Digitalen Agenda gut vorangekommen. Fiir die kommende Legisla-
turperiode missen sich aber neue ambitionierte Ziele gesetzt werden.

2. Ziele

+ Vernetzung vorantreiben: Bei Katastrophenvorsorge und Bevolkerungsschutz fehlt es an ausreichend 51 IV\ rd
Interoperabilitat der IKT. Die gemeinsame Entwicklung und Vernetzung in diesen Bereichen muss vor- ‘
Schaden entstanden

den deutschen Unter-
nehmen 2015 durch
Wirtschaftsspionage.

angetrieben werden.

Innovationsanreize und bessere Fehlerkultur schaffen: In den Strukturen der Sicherheitsbehérden
fehlt es an Innovationsanreizen. Diese kdnnen durch eine moderne Fehlerkultur geschaffen werden.
Fahige und motivierte Mitarbeiter brauchen auch ein Klima, in dem Veranderung begiinstigt wird, um
mit den Verdnderungen durch die Digitalisierung zielfihrend umzugehen.

IT-Fachkréften bessere Karrierechancen bieten: Aufstiegschancen fiir IT-Fachkrafte schaffen Anreize
fir Karrieren in der Verwaltung, die bisher verschlossen bleiben. Wir brauchen digitale Talente fiir die
Digitalisierung der Behorden. Eine bessere Durchldssigkeit der Behdrdenlaufbahn fir IT-Spezialisten ist
daher dringend erforderlich. Staatssekretar Vitt ist hier als positives Beispiel hervorzuheben, als Fiih-
rungskraft mit IT-Hintergrund.

Biirokratieabbau in den Behorden vorantreiben: Um den Sicherheitsherausforderungen gerecht zu
werden, miissen auch die Behorden schneller und agiler werden. Biirokratieabbau und Fachkrafte-
mangel ist eine Herausforderung fiir den Staat.

3. Politische Vorschlage

« Verbindliche Zielvorgaben fiir Start-up-Kultur in Behdrden schaffen: Es sollten verbindlicher Zielvorga-
ben und Richtlinien fiir eine moderne Fehler- und Start-up-Kultur in Sicherheitsbehérden verabschiedet
werden.
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= Roadmap fiir Sicherheitsforschung auf den Weg bringen: Es sollte eine Kommission (z.B. in Form eines
Think Tanks) eingerichtet und ausgestattet werden, die eine Roadmap flr Sicherheitsforschung (auch in
den Digital Hubs Germany) auf den Weg bringt. Diese Kommission sollte vom Bundesministerium des
Innern (BMI) mitgetragen sein und moglichst heterogen (Wirtschaft und Forschung) besetzt werden.

» Ausstattung der Sicherheitsbehérden verbessern: Die Ausstattung der Sicherheitsbehérden muss in
finanzieller Hinsicht verbessert werden aber auch die arbeitgeberischen Freiheiten miissen erhoht wer-
den. Dies sollte mit einer gemeinsamen Initiative des Bundes und der Lander, beraten durch Experten
der Wirtschaft und Gewerkschaften, umgesetzt werden.

» Fachkrafte-Austausch zwischen Wirtschaft und Verwaltung erh6hen: Dynamische Wechsel und Hospi- 8 6 O/
tationen zum Austausch von Mitarbeitern zwischen Behérden und Unternehmen sollten durch Anpas- ) (0)

sungen des Beamtenrechts erméglicht werden. der deutschen
Industrieunterneh-
= Durchlassigkeit fiir IT-Fachkrafte verbessern: Die Privilegierung von IT-Fachkraften sollte in der Lauf- men haben einen

bahnverordnung angepasst werden, um eine bessere Durchlassigkeit von IT-Fachkriften zu erméglichen  Sicherheitsmanager
ernannt.
und Ihnen bessere Chancen auf Flihrungspositionen zu bieten.

Thr Ansprechpartner

Marc Bachmann | Bereichsleiter Luftfahrt und Verteidigung
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Software

Software-Kompetenz fordern, 6ffentliche IT-Ecosystems schaffen

Software ist einer der wesentlichen Treiber
der digitalen Transformation: Software lasst
Dinge, Prozesse und Organisationen intelli-

gent werden, vernetzt die analoge und die digi-
tale Welt, unterstiitzt existierende Geschaftsmo-
delle und ermoglicht neue disruptive Geschafts-
modelle. Damit tragt Software bereits heute maR3-
geblich zur Wertschopfung in vielen Branchen
Deutschlands bei. Die Bedeutung von Software
wird im Zuge der digitalen Transformation stark
zunehmen. In der Software-Industrie existiert
dabei ein fruchtbares Neben- und Miteinander
von unterschiedlichen Geschafts- und Preismodel-
len. Den Anwendern ist es so moglich, aus einer
breiten Palette das fur sie jeweils beste Angebot

— gleich ob Proprietar oder Open Source —auszu-
wahlen. Zentrale Aufgabe der Politik hierbei ist es,
die Software-Kompetenz am Standort Deutschland in Wissenschaft, Wirtschaft und Gesellschaft gezielt
zu starken, fur einen fairen Wettbewerb zu sorgen und 6ffentliche IT-Ecosystems zu schaffen.

1. Status Quo
+ Deutschland ist Europas wichtigster Software-Standort. Uber
« Die Entwicklung qualitativ hochwertiger und sicherer Software spielt in allen wirtschaftlichen Berei- 9 3 %

chen, bspw. in der Industrie 4.0, im Gesundheitswesen, der Energieversorgung, bei der Mobilitat, im
der ITK-Unternehmen

Bereich der Dienstleistungen, aber auch in der 6ffentlichen Verwaltung eine zentrale Rolle. in Deutschland

. . . . L . kommen aus dem
= Software wird nicht mehr nur mittels klassischer Vorgehensmodelle sondern auch mit Hilfe agiler Bereich Software &
Ansdtze und Methoden entwickelt, um der gestiegenen Geschwindigkeit von Innovation und Weiter- IT-Service.

entwicklung bei angemessener Qualitat und Sicherheit Rechnung zu tragen.

= Die Nutzung und die Entwicklung von Software finden bereits heute nicht mehr nur in geschlossenen
Umgebungen statt, sondern Software wird zunehmend mit Communities in Ecosystems nach offenen
Standards, mit offenen Schnittstellen und offenen Formaten erstellt.

2. Ziele

» Kernkompetenz zur Entwicklung hochwertiger Software (auch als Software Engineering bezeichnet)
weiter ausbauen: Software Engineering-Know-how ist eine wesentliche Innovationskompetenz und
damit ein zentraler Wettbewerbsfaktor. Hohe Geschwindigkeit, Qualitat und Ergebnissicherheit bei
der Softwareentwicklung entscheiden liber den zukiinftigen Unternehmenserfolg und damit auch
lUber den Standort Deutschland.

= Fahigkeiten in Bezug auf gemeinsame Anwendung von Agilitdt und ingenieurmaRigem Vorgehen
bei der Softwareentwicklung verbessern: Cross-funktionale Teams, neue Umgangsformen und sehr
direktes Feedback missen in Zukunft vermehrt tiber die Bildungseinrichtungen kommuniziert werden.

= Mehr Fachkrafte ausbilden: Die Anzahl von hochqualifizierten Arbeitskraften im Bereich der Soft-
wareentwicklung muss dramatisch gesteigert werden, um im internationalen Vergleich die Wettbe-
werbsfahigkeit Deutschlands zu sichern.
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« Innovationsfreundliche Rahmenbedingungen férdern: Unternehmen, deren Geschaft auf Software
und Softwareentwicklung basiert, miissen entsprechende Rahmenbedingungen erhalten, durch die
Innovationen durch Software und Daten ermoglicht und geférdert werden.

3. Politische Vorschlage

: Software-Kompetenz férdern, um die Basis fiir zukiinftiges Wachstum zu schaffen: Softwarekompe-
tenz muss als eigenstandige Fahigkeit in einer digitalisierten Berufswelt etabliert werden. Gleichzeitig
muss Softwareentwicklung in Deutschland als eigenstandiges Berufsfeld prasenter gemacht werden,
damit Menschen Berufe in diesem Umfeld ergreifen.

= Ausbildung im Bereich Softwareentwicklung reformieren: Studiengange der Informatik miissen Knapp
aktuelle und passende Inhalte vermitteln. Es muss eine Debatte darlber stattfinden, welche 9 O cy
Kompetenzen in der Software-Industrie und -Forschung notwendig sind und so die Reformierung (0)
der Ausbildung angeregt werden. der deutschen
Unternehmen sehen
= Softwarekompetenz von Schiilerinnen und Schiilern starken: Schiilerinnen und Schiler miissen Digitalkompetenz als

ermutigt werden, sich friihzeitig mit Software und Softwareentwicklung auseinander zu setzen und kgm;tighgl'_e:hwder“g
wie tacnliche oaer
die Entwicklung und Forderung entsprechender Kompetenzen in geeigneten Formaten anzubieten.

soziale Kompetenzen.
Informatik muss als Grundlage fiir gute Softwareentwicklung friihestmaoglich im Bildungssystem
verankert werden. Software und darauf aufbauende Systeme miissen zudem im Unterricht als

selbstverstandliches Arbeitsmittel wahrgenommen werden.

= Berufsbezogene Weiterbildung im Bereich Software Engineering starker fordern: Es gilt, Unterneh-
men dabei zu unterstltzen, Menschen im Bereich Softwareentwicklung weiter zu qualifizieren und
damit die Softwarekompetenz bei Berufstatigen zu starken.

Offentliche IT-Ecosystems schaffen, um zukiinftig wettbewerbsfihig zu bleiben: Software muss mit
offenen Architekturen unter Nutzung offener Schnittstellen, offener Formate und offener Standards
gestaltet werden. Es miissen 6ffentliche Forschungsprogramme aufgelegt werden, um in gemeinsamen
Projekten von Wirtschaft und Wissenschaft die Softwarekompetenz am Standort Deutschland gezielt zu
starken und weiterzuentwickeln. Der Férderfokus ist dabei auf die Technologie-Entwicklung zu legen.

Den offentlichen Sektor starken, um mit ihm als Vorreiter die Digitalisierung voranzutreiben: Die
Software-Kompetenz in 6ffentlichen Vergabestellen muss gestarkt werden. Verantwortliche sollten
in der Lage sein, je nach Bedarf passende Softwarelésungen auszuwahlen und unterschiedliche
Parameter und Kriterien bei der Auswahlentscheidung heranzuziehen

= Ausschreibungen und Vergabeverfahren offen gestalten: Ausschreibungen und Vergabeverfahren
sollten die jeweils angemessene Form der Software adressieren und nicht »per Dekret« ein bestimm-
tes Geschaftsmodell fiir Software als grundsatzlich angemessen verordnen oder Software anhand der
Lizenz unterscheiden. Vertragliche Gestaltungen sollten die Wahlfreiheit bzgl. der Anwendung der
verschiedenen existierenden Entwicklungsmethoden reflektieren und erméglichen. Moderne Entwick-
lungsmethoden (bspw. agile Methoden) miissen neben klassischen Methoden explizit bei Vergabe-
verfahren und in Standard-Vertragswerken zugelassen werden. Fiir diese Vorgehensweise gilt es
Blueprints zu schaffen.

Thr Ansprechpartner

Dr. Frank Termer | Bereichsleiter Software
T 030 27576-232 | f.termer@bitkom.org

3 AlbrechtstralRe 10 | 10117 Berlin b 'tk
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Start-ups

Global Player aus Deutschland ermoglichen

Innovationen sind ein wichtiger Faktor fiir die Volkswirtschaft und den Wettbewerb — und Start-ups
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in der heutigen Zeit der Motor fiir innovative Ideen und

Geschaftsmodelle. Die wertvollsten Unternehmen unse-
rer Zeit sind allesamt Start-ups aus dem Silicon Valley, die zu
riesigen Konzernen angewachsen sind und den Wert von hiesi-
gen, alteingesessen Unternehmen in den Schatten stellen.

Auch in Deutschland schaffen Start-ups bereits jetzt viele
Arbeitsplatze und sichern im Rahmen der branchenlibergrei-
fenden Digitalisierung die technologische Wettbewerbsfahig-
keit Deutschlands. Die Rahmenbedingungen fiir die Griindung
eines Unternehmens und dessen spateres Wachstum mussen

daher weiter optimiert werden.

1. Status Quo

In Sachen Innovationsfahigkeit und Ideenreichtum steht Deutschland Griindernationen wie den USA

oder Israel in nichts nach —insbesondere Berlin wird zunehmend in einem Atemzug mit anderen

Start-up-Metropolen wie San Francisco, Tel Aviv oder London genannt.

Bislang haben es wenige deutsche Start-ups geschafft, zu einem »Global Player« heranzuwachsen, auch die
Anzahl der sogenannten »Unicorns«, also Start-ups mit einer Milliarden-Bewertung, ist noch tiberschau-
bar. Um ein solches Wachstum zu stemmen, fehlt es in Deutschland und in ganz Europa an Wagniskapital,
das Finanzierungsrunden in ausreichend groRer Hohe erlaubt. Viele EinzelmaBnahmen, die im Rahmen der
Digitalen Agenda 2013 angekiindigt wurden, hat die Bundesregierung wahrend der laufenden Legislaturpe-
riode umgesetzt. Versprechen wie ein umfassendes Venture Capital Gesetz wurden nicht eingelst.

Das neue Borsensegment fiir Start-ups der Deutschen Borse mit Start am 1. Marz 2017 wird den Zugang

zum Kapitalmarkt fiir Wachstumsunternehmen im Technologiesektor erleichtern.

= Der Bundestag verabschiedete Ende November rlickwirkend zum 1. Januar 2016 die Neuregelung zur

steuerlichen Verlustverrechnung. Kiinftig bleiben nicht genutzte Verlustvortrage trotz eines qualifizier-
ten Anteilseignerwechsels insbesondere fiir innovative Wachstumsunternehmen erhalten, wenn diese
ihren Geschaftsbetrieb unverandert fortsetzen. Das ist ein wichtiger Schritt zur Verbesserung der Rah-

menbedingungen am Wagniskapitalstandort Deutschland.

Der Fachkraftemangel stellt zunehmend eine Hiirde fiir Start-ups da: Wie in der Gesamtwirtschaft fehlt
es an qualifizierten Programmierern und IT-Fachkraften.

Zudem behindern nach wie vor zahlreiche deutsche Gesetze innovative Geschaftsmodelle —vom
Personenbeforderungsgesetz bis hin zum Leistungsschutzrecht.

2. Ziele

= Mehr Wagniskapital fiir Start-ups: Die deutsche Griinderszene hat sich etabliert —nun muss sich

auch der Wagniskapitalmarkt in Deutschland so formieren, dass er dem Kapitalbedarf gerecht wird,
der mit Griindung und Wachstum zahlreicher vielversprechender Start-ups einhergeht.

Mehr digitale Talente: Um den Fachkraftemangel in der Digitalwirtschaft zu begegnen, muss
Informatik Teil der schulischen Bildung werden. Zudem muss es noch leichter und unbtrokratischer
werden, digitale Talente aus dem Ausland zu rekrutieren und einzustellen.

bitkom



= Griindergeist und Kultur des Scheiterns: Ein Grof3teil der jungen Deutschen zieht eine Festanstellung
der Griindung eines Unternehmens vor. Gleichzeitig werden gescheiterte Unternehmungen in Deutsch-
land allgemein kritischer gesehen als in vielen anderen Landern. Um diese Kultur langfristig zu andern,
muss Unternehmertum als Teil des Bildungssystems in Schulen und Universitaten verankert werden.

= Mehr Risikobereitschaft: Start-ups brauchen vor allem zahlende Kunden, um sich am Markt etablieren

zu kdnnen. Staat und Wirtschaft sollten in Zukunft bereit sein, verstarkt Auftrage an vielversprechende
Start-ups zu vergeben. Allen Bekundungen zum Trotz ist das 6ffentliche Auftragswesen bisher nicht
in der Lage, zu einem attraktiven Geschaftsfeld fiir diese Unternehmen zu werden, u. a. wegen unver-
haltnismalkig hoher Eignungsanforderungen.

- Okosysteme fordern: Das Silicon Valley ist deswegen so erfolgreich, weil es ein fruchtbares Okosystem
aus etablierten Konzernen, Start-ups, Universitaten und Forschungszentren bietet. Es gilt, ahnliche
Okosysteme auch in Deutschland zu schaffen und zu férdern.

3. Politische Vorschlige

- Bedingungen fiir Wagniskapital optimieren: Es miissen weitere Anstrengungen unternommen werden,
um die Rahmenbedingungen fiir Wagniskapital in Deutschland zu verbessern. Bis heute gibt es zu wenige
Venture Capital Gesellschaften in Deutschland, die Anschlussfinanzierungen ab 5 Mio. Euro stemmen
koénnen. Dafiir muss das Steuerrecht optimiert werden, z.B. ist eine Befreiung von der Umsatzsteuer
auf die Verwaltungsleistung von Fondsmanagern erforderlich. Weiterhin miissen Anreize fir institutio-
nelle Anleger geschaffen werden, um Investments in junge Wachstumsunternehmen und VC-Fonds zu
ermoglichen bzw. um Anzahl und Gréenordnung signifikant zu erhohen.

« Fachkrafte ausbilden und mobilisieren: Das Fach Informatik in der Sekundarstufe | muss flachendeckend
eingeflihrt werden um schon frith Begeisterung fir technische Themen zu wecken und Deutschland
zu einer Tech-Elite zu verhelfen. Dariiber hinaus muss das Zuwanderungsgesetz angepasst werden,
um Programmierer und IT-Spezialisten aus dem auBereuropdischen Ausland in Deutschland leichter
beschaftigen zu konnen.

= Unternehmertum lehren: Um langfristig mehr Menschen fiir eine Unternehmensgriindung zu begeis-
tern, muss das Thema Einzug in Lehrplane halten. In der Schule braucht es einen starkeren wirtschaft-
lichen Bezug (z.B. auch durch die Prasenz von Griindern im Unterricht). In Universitaten sollte es ein
fachiibergreifendes Modul geben, um Ergebnisse aus der Spitzenforschung haufiger in funktionierende
Geschaftsmodelle zu Ubersetzen.

« Offentliche Hand als Kunden gewinnen: Innovative Unternehmen, insbesondere Start-ups benétigen
einen besseren Zugang zum Markt furr 6ffentliche Auftrage. Der Staat muss bei den Eignungsanforderungen
weg von einer vollstandigen Risikoeliminierung hin zu einem angemessenen Risikomanagement. Derzeit
setzen dffentliche Auftraggeber bei den Eignungsanforderungen an die Unternehmen aber nach wie vor
auf bodenstandige Werte wie langjahrige Erfahrung, hohe Umsatze und Mitarbeiterzahlen. Dabei wird
lbersehen, dass klassische Bewertungsstrukturen in der digitalisierten Welt iberholt sind.

 Hubs aufbauen und unterstiitzen: Mit der Digital Hub Initiative wurde ein wichtiger Baustein im Aufbau
deutscher Okosysteme gelegt, auf dem weiter gebaut werden sollte. Dariiber hinaus gibt es zahlreiche
Grunderzentren an Universitaten, die oft Anlaufstelle in der ersten Phase der Griindung sind und fur die
Ressourcen zur Verfuigung gestellt werden mussen.

Thre Ansprechpartnerin

Christian Rietz | Referent Start-ups
T 030 27576-410 | c.rietz@bitkom.org

AlbrechtstralRe 10 | 10117 Berlin
www.bitkom.org
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Urheberrecht

Kreativitat fordern und Digitalisierung als Chance begreifen

Fiir den Wirtschaftsstandort Deutschland werden
immaterielle Werte immer wichtiger. Ein effekti-

ver Schutz ist wichtig, um Anreize fiir Kreativitat und
Investitionen zu setzen. Gleichzeitig ist fiir die digitale
Wirtschaft ein Umfeld wichtig, das neue Geschaftsmo-
delle, technologische Innovationen sowie europadische
und internationale Wettbewerbsfahigkeit erlaubt. Der
rechtliche Schutz darf daher nicht zu weit gehen und
die Rechteklarung nicht zu komplex sein.

Das Urheberrecht muss eine Balance schaffen zwischen
Kreativen, Werkvermittlern und Nutzern — mit innova-
tionsfreundlichen Standortbedingungen insbesondere
flir eine gesunde Start-up-Kultur und mit Chancen fiir
Kreative, die Digitalisierung fiir sich effektiv zu nutzen.

1. Status Quo

= Zuviel Schutz kann zu grolRen Schaden fiihren. Dies zeigt das deutsche Leistungsschutzrecht fiir Pres-
severleger. 2013 wurde es als neues Schutzrecht in das Gesetz eingefiihrt — mit dem Ziel Qualitatsjour-
nalismus und Medienvielfalt in Zeiten digitaler Transformation zu férdern. Die Kritik an dem Gesetz
bleibt grol3. Zu relevanten Lizenzeinnahmen bei den Presseverlegern hat es bis dato nicht gefiihrt. Leid-
tragende des Streites sind neben der Digitalwirtschaft die Journalisten, kleine Verlage, Start-ups und
Verbraucher. Die bestehende Rechtsunsicherheit schrankt massiv die Medienvielfalt ein. Eine Evaluie-
rung des Gesetzes, mit der der Bundestag die Bundesregierung beauftragt hat, steht weiterhin aus.

= Der Fernsehkonsum hat sich drastisch gewandelt. Internet-basierte TV-Angebote geben den Kreativen
vollig neue Moglichkeiten der Verwertung. Trotzdem ist das Gesetz noch immer gepragt durch Begrif-
fe, die durch den technologischen Wandel langst iberholt wurden (z.B. »Kabelweitersendung«). Seit
Jahren erklingt die Forderung nach einer technologieneutralen Ausgestaltung dieser Regelung (§ 20b
UrhG). Anstelle Abhilfe zu schaffen, blockieren die Wege der Rechtekldrung aufgrund ihrer Komplexi-
tat eine zeitgemafe Distribution. Teils zwingen sie sogar den Diensteanbieter zu 6kologisch wie kono-
misch unvertretbaren Losungen.

= Urheberrechtliche Abgaben sind ein Relikt von 1965. Damals sollten Urheber einen Ausgleich dafiir
erhalten, dass Verbraucher Musik mit Tonbandgeraten fiir private Zwecke kopierten. Inzwischen wurde
dieses Konstrukt von der Digitalisierung vollstandig tiberholt. In immer kiirzer werdenden Innovations-
zyklen werden neue Produkte entwickelt oder verschmelzen miteinander. Fiir jedes neue Gerat oder
Speichermedium, fiir das Abgaben gefordert werden, miissen Verhandlungen oder Gerichtsverfah-
ren mit aufwendigen und teuren Nutzungsstudien gefiihrt werden. Dies erzeugt erhebliche Planungs-
und Rechtsunsicherheit, Handelshemmnisse in der EU sowie eine erschwerte Tarifierung und Durch-
setzung der Abgaben. Fiir den Verbraucher ist das Abgabensystem vollkommen intransparent. Die lan-
ge Verfahrensdauer verscharft die Probleme. Seit 2008 ist nicht ein Prozess zu umstrittenen Tarifen
rechtskraftig abgeschlossen. Bei der verpflichtenden Eingangsinstanz Schiedsstelle beim DPMA steht
in knapp 400 Verfahren eine Entscheidung noch aus, jedes Jahr werden aber durchschnittlich nur ca.
60 Verfahren erledigt. Der Deutsche Bundestag hatte deshalb bei Verabschiedung des Verwertungsge-
sellschaftengesetzes Anderungen am Instanzenzug angemahnt.

25%

aller deutschen Nach-

richten-Konsumenten
erreichen ihre Nach-
richten Uiber Soziale
Netzwerke — Tendenz
steigend.
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2. Ziele

= Urheberrecht in die digitale Welt fiihren: Fiir die digitale Wirtschaft sind Rahmenbedingungen wichtig,
die neue Geschaftsmodelle, technologische Innovationen sowie europdische und internationale Wett-
bewerbsfahigkeit erlauben. Hierflir miissen bestehende Hiirden abgebaut und Gesetze technologie-

neutral gefasst werden.

« Balance schaffen: Das Urheberrecht muss eine Balance schaffen zwischen Urhebern, Werkvermittlern
und Nutzern. Dabei sind Medienvielfalt und Qualitatsjournalismus wichtige Giiter, die es zu férdern
gilt. Ein Leistungsschutzrecht fiir Presseverleger ist hierbei kontraproduktiv.

+ Urheberrechtliche Abgaben reformieren: Das System der geratebezogenen urheberrechtlichen Abgaben
wurde von der Digitalisierung Giberholt und ist nicht mehr zeitgemaRg. Es bedarf kurzfristiger Anderungen

am Instanzenzug und sollte langfristig durch ein technologieneutrales Modell ersetzt werden.

3. Politische Vorschlige

» Leistungsschutzrecht evaluieren: Medienvielfalt und Qualitatsjournalismus sind wichtige Giiter, die
es zu fordern gilt. Ein Leistungsschutzrecht fir Presseverleger ist hierbei kontraproduktiv. Dies sollte
die neue Bundesregierung erkennen, die Auswirkungen des deutschen Gesetzes sorgfaltig evaluieren
und entsprechende Konsequenzen ziehen —in Deutschland und in Brussel.

- Weitersendung von Radio und TV technologieneutral regeln: Die Weitersendung von TV- und Hor-
funkprogrammen sollte in § 20b UrhG technologieneutral geregelt werden. D.h. die Rechte sollten
nicht wie bisher nur fiir Kabelfernsehen und IPTV in geschlossenen Netzen tiber Verwertungsgesell-
schaften und im Paket lizensiert werden, sondern fiir jegliche Weiterverbreitungsvorgange in offenen
Netzen mit einem geschlossenen Benutzerkreis. § 87 Abs. 5 UrhG (beidseitiger Kontrahierungszwang)

sollte ebenfalls Anwendung finden.

= TV-Standardfunktionalitdten erméglichen: Zeitgemale Standardfunktionen eines jeden Fernsehan-
gebotes, wie Instant Restart, Internet PVR oder Catch-up, sollten aufgrund der engen zeitlichen Ver-
knipfung mit der urspriinglichen Weitersendung im Paket als Recht der Weitersendung mit den Ver-
wertungsgesellschaften verhandelt werden kénnen. Die Funktionalitat des Internet PVR sollte durch
den Zugriff auf eine Masterkopie ermoglicht und nicht durch urheberrechtliche Vorgaben mit der

Speicherung einer Vielzahl an Sendungen kiinstlich verkompliziert werden.

+ Kompensation fiir Privatkopien neu gestalten: Das System der geratebezogenen Abgaben fiir Privatko- O, 5 O :€

pien bedarf kurzfristiger Anderungen am Instanzenzug, um die erhebliche Verfahrensdauer zu verkir-
zen (siehe Beschlussempfehlung des Ausschusses fiir Recht und Verbraucherschutz, BT-Drs. 18/8268).
Zugleich sollte gepriift werden, wie das System langfristig durch ein technologieneutrales und gerate-
unabhangiges Modell ersetzt werden kann. Vorbild kénnen hierbei andere europaische Lander wie z.B.
Spanien, Norwegen, Finnland und Island sein, in denen dieser Wandel bereits vollzogen wurde bzw.
momentan angestrebt wird. Anstelle von produktbezogenen Abgaben existieren dort Staatsfonds.

Thre Ansprechpartner

Markus Scheufele
Bereichsleiter Urheberrecht

Judith Steinbrecher
Bereichsleiterin Gewerblicher
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Verteidigung

Die Bundeswehr ins Zeitalter der Digitalisierung fuhren

Mit der Neuordnung des Cyber- und Informationsraums gehen das Bundesverteidigungsministerium
(BMVg) und Bundeswehr konsequent einen neu-

en Weg. In den vergangenen Jahren wurde mit
Fahigkeiten zur vernetzten Operationsfiihrung,
Einflhrung bundeswehrweiter Unternehmens-
software, ersten Reaktionsfahigkeiten im Bereich
Cyberabwehr, sowie der Privatisierung administra-
tiver Informationstechnik, die Digitalisierung in der
Bundeswehr vorangetrieben. Mit einem neuen mili-
tarischen Organisationsbereich werden erstmals

in der Bundeswehr IT und Cyber als Fahigkeiten
betrachtet, die auch intern endlich die Gewichtung
erhalten, die der realen (Bedrohungs-)Lage ange-
passt sind. Der gewahlte Ansatz ist auch interna-
tional richtungweisend. So konsequent haben bis-
her nur wenige Nationen die Bedeutung von IT und

Cyber auf der organisatorischen Seite abgebildet.

1. Status Quo

= Im Rahmen des WeiRbuch-Prozesses reagierte die Bundesregierung auf die sich standig verandernden
sicherheitspolitischen Rahmenbedingungen. Dabei stehen auch Phdanomene wie hybride Kriegsfiihrung
und Cyber Defense im Fokus. Weitere Programme wie die Agenda Riistung, Agenda Attraktivitat, Trend-
wende Personal und Trendwende Finanzen sollen dafiir sorgen, dass die Bundeswehr den Anforderungen
der Einsatzwirklichkeit im 21. Jahrhundert demographiefest gerecht wird.

= Eine fortgeschriebene IT-Strategie, ein CIO auf Abteilungsleiterebene (Abteilung CIT) und ein heraus-
gehobener militarischer Organisationsbereich (CIR) unterstreichen auf organisatorischer Ebene die
Bedeutung einer teilstreitkraftetibergreifenden Vorgehensweise. Diese Konsequenz in der Konzeption
sucht auch international seinesgleichen und erfahrt deshalb viel Beachtung.

= IT und Rustung missen zusammen gedacht, entwickelt und eingesetzt werden. Allerdings passen die
Langen der Innovations- und Beschaffungszyklen nicht zusammen.

2.Ziele

« Konsequente Umsetzung der Neuorganisation: Die begonnene Neuorganisation im Bereich Cyber/IT
muss fortgesetzt werden, denn nur so kann die Bundeswehr ihren Aufgaben auch in Zukunft gerecht
werden. Das gilt vor allem fir die Abteilung CIT und das Kommando CIR, deren Konzeption mit allen
dazugehdrigen Faktoren nachhaltig umgesetzt werden muss. Dafiir muss ein ressortiibergreifender
Konsens erzielt werden, dass die eingeleiteten MaBnahmen nur greifen kdnnen, wenn der dahinter-
liegende Sinn von allen Beteiligten gelebt wird.

- Digitalisierung der Bundeswehr umfassend weiterdenken: Die Bundeswehr muss sich innovativ und
ganzheitlich im Bereich IT und Cyber weiterentwickeln. Den Innovationszyklen der IT sollte bedarfs-
orientiert und zeitnah gefolgt werden. So kénnen auch neue Trends gesetzt werden. Dadurch kann sich
die Bundeswehr auf dem Arbeitsmarkt als moderner und attraktiver Arbeitgeber positionieren. Um
den Transformationsprozess des BMVg und der Bundeswehr fortzusetzen, sollte sich das Kommando
CIR diesen Themen ganzheitlich widmen.
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= Zeitgemale Beschaffungsstrategien entwickeln: Die Streitkrafte missen sich in der Beschaffung neuer
IT-L6sungen von dem Ansatz teurer Eigenproduktionen und Inselldsungen verabschieden. Dabei missen
auch die in der IT-Strategie geforderten weltweit eingefiihrten Standards nutzbar gemacht werden.
Daruiber hinaus kann die Bundeswehr durch friihzeitiges Aufgreifen neuer Entwicklungen selber
Standards setzen.

3. Politische Vorschlige

- Kritische Uberpriifung der Zustindigkeitsverteilung: Es sollte moglichst schnell geklirt werden, inwie-
weit die Zustandigkeiten zwischen den Ressorts sinnvoll verteilt sind. Die Verteidigung des Cyber- und
Informationsraumes ist eine gesamtstaatliche Aufgabe, deren Ziele, Zustandigkeiten und Befugnisse
klar umrissen werden miissen. Nicht zuletzt fiir die Wirtschaft ist es wichtig, die relevanten Institutio-
nen klar benennen zu kénnen.

= Bediirfnisse der Soldaten in den Vordergrund stellen: Die Interessen aller Gruppen innerhalb des
Verantwortungsbereiches des Verteidigungsministeriums miissen an den Bedirfnissen der Soldaten
im Einsatz (schneller, interoperabler und funktionaler Zulauf von Ausristung) ausgerichtet werden.

= Schnellere IT-Einfithrung gewahrleisten: Eine schnellere IT-Einfliihrung ist notwendig, um mit den
kurzen Innovationszyklen der Digitalwirtschaft Schritt halten zu kénnen und damit Fiihrungsfahigkeit
und Informationsiiberlegenheit gegeniiber einer Bedrohung aus dem Cyber- und Informationsraum
sicherzustellen.

+ Guten Austausch zwischen den Akteuren weiter stirken: Die hohe Dialogbereitschaft des Ministeriums
im Rahmen der Neuorganisation muss beibehalten werden und nach dem Modell des WeilRbuch-Prozes-
ses fortgefuhrt und gestarkt werden. Nur durch einen engen und uneingeschrankt offenen Austausch
mit der Wirtschaft kann das Ministerium die hoch gesteckten Ziele der Neuorganisation erreichen. Das
BMVg sollte sich in diesem Sinne aktiv am Digital-Gipfel-Prozess der Bundesregierung beteiligen.

- Stirkere Biindelung innovativer Krifte in Betracht ziehen: Es sollten grundsatzliche Uberlegungen
angestellt werden, schrittweise ein mit der Wirtschaft betriebenes »Zentrum fir digitale Innovationen«
aufzubauen, um einen produktiven Austausch zu institutionalisieren. So kénnten die Entwicklung und
der Betrieb von z.B. Cyber- und Big Data-Analytics-Szenarien oder mobilen Anwendungen sowie deren
Steuerung sowohl fiir den militarischen wie auch den nicht militarischen Bereich von einem solchen
Zentrum Ubernommen werden.

« Attraktive Arbeitsbedingungen schaffen im Kampf um Fachkréfte: Im Kampf um die klugen Kopfe
missen moderne und attraktive Arbeitsbedingungen geschaffen werden, die mit der freien Wirtschaft
konkurrieren kénnen.

« Finanzielle Ressourcen richtig investieren: Die bis 2020 um mehr als 10 Milliarden Euro aufgestockten
Finanzmittel des EPI 14 miissen effektiv fiir Cyber und IT genutzt werden. Daher sollten groRRe Teile die-
ses Geldes fiir den Aufbau der Cyber-Fahigkeiten und der Organisationsbereiche der Abteilung CIT und
des Kommandos CIR sowie fiir das notwendige IT-Personal und Projekte genutzt werden.

Thr Ansprechpartner

Marc Bachmann | Bereichsleiter Luftfahrt und Verteidigung
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Bitkom vertritt mehr als 2.500 Unternehmen der digitalen Wirtschaft, davon gut 1.700 Direkt-
mitglieder. Sie erzielen allein mit IT- und Telekommunikationsleistungen jahrlich Umsatze von
190 Milliarden Euro, darunter Exporte in Hohe von 50 Milliarden Euro. Die Bitkom-Mitglieder
beschaftigen in Deutschland mehr als 2 Millionen Mitarbeiterinnen und Mitarbeiter. Zu den

Mitgliedern zahlen 1.000 Mittelstandler, mehr als 400 Start-ups und nahezu alle Global Player.

Sie bieten Software, IT-Services, Telekommunikations- oder Internetdienste an, stellen Gerate
und Bauteile her, sind im Bereich der digitalen Medien tatig oder in anderer Weise Teil der
digitalen Wirtschaft. 80 Prozent der Unternehmen haben ihren Hauptsitz in Deutschland,
jeweils 8 Prozent kommen aus Europa und den USA, 4 Prozent aus anderen Regionen. Bitkom
fordert und treibt die digitale Transformation der deutschen Wirtschaft und setzt sich fiir eine
breite gesellschaftliche Teilhabe an den digitalen Entwicklungen ein. Ziel ist es, Deutschland

zu einem weltweit fiihrenden Digitalstandort zu machen.

Bundesverband Informationswirtschaft,
Telekommunikation und neue Medien e. V.
Albrechtstral3e 10 | 10117 Berlin

Franziska Raspe | Referentin Public Policy
T 030 27576-105 | f.raspe@bitkom.org

www.bitkom.org
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