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1 Einfuhrung

B 1.1 Vorbemerkungen

Regelungen in Cloud-Vertragen kénnen in vier grund-

legende Kategorien unterteilt werden:

B Beschreibung der angebotenen Cloud-Leistung
(Leistungsbeschreibung, Nutzungsumfang),

B Definition der Leistungsgiite und Folgen unzureichen-
der Leistungserbringung (Service Levels),

B kaufmannische Parameter (Vergiitung, Laufzeit, Ver-
giitungsparameter und Vergiitungsanpassung) und

B sonstige Regelungen (z.B.Verzug, Gewahrleistung,
Haftung, Rechtswahl, Datenschutz).

Diese unterschiedlichen, miteinander in Wechselwirkung
stehenden Regelungsfelder sollten in einem Cloud-Ver-
trag abgedeckt sein und werden in dieser Checkliste dar-
gestellt und kurz erldutert. Der Aufbau dieser Checkliste
folgt jedoch nicht dieser Kategorisierung, sondern der
Abfolge einer typischerweise in der Praxis verwendeten
Vertragsgliederung.

Hinweis zum Gebrauch dieser Checkliste:

Nach einer kurzen Einfiihrung in die vertrags-
rechtliche Systematik von Cloud-Vertragen
(Kapitel 1) werden die empfohlenen Regelungs-
inhalte fiir Cloud-Vertrage als Stichworte in
Form einer Checkliste aufgezahlt (Kapitel 2).
Die Stichworte werden in Kapitel 3 kurz er-
lautert. Einige besonders relevante Regelungs-
bereiche werden dann in Kapitel 4 weiter
vertieft.

Der Darstellung in dieser Checkliste wird das Modell eines
Vertrages liber den Bezug von Software as a Service (SaaS)
aus einer Public Cloud zugrunde gelegt. Das Geschafts-
modell SaaS ist in der hier zugrunde gelegten Ausgestal-
tung dadurch gekennzeichnet, dass der Anbieter in seiner
Verantwortung gewartete Anwendungsprogramme in
standardisierter Art und Weise bereitstellt. Dabei richtet
sich sein Angebot an eine unbestimmte Vielzahl von Kun-
den und soll als Massengeschaft abgewickelt werden. Der
Anbieter kann also typischerweise besondere Anforderun-
gen einzelner Kunden nicht beriicksichtigen. Der Anbie-
ter betreut die bereit gestellten Anwendungen und die
zugehorige Infrastruktur. Der Kunde kiimmert sich darum,
die furr ihn spezifische Konfiguration einzurichten.

Hinweis zum Anwendungsbereich dieser
Checkliste:

Diese Checkliste gibt Hinweise fiir die Gestal-
tung eines Vertrages zwischen Unternehmen
(B2B) zum Bezug einer Software aus einer
Public Cloud im Massengeschaft. Fiir andere
Cloud-Geschaftsmodelle sind eventuell abwei-
chende oder zusatzliche Vertragsabsprachen
erforderlich, auf die in dieser Checkliste nicht
eingegangen wird.

Die notwendige Hardware stellt der Anbieter und wartet
sie auch. Dabei wird das Verstandnis zugrunde gelegt,
dass in einer Public Cloud auf einer Hardware-Einheit
(Speichermedium, Server) Daten mehrerer Kunden ver-
arbeitet werden, wobei der Anbieter die Aufteilung und
Zuordnung der Hardware pro Kunde steuert. Die einge-
setzte Hardware kann sich entweder im Eigentum des
Anbieters befinden oder von diesem bei Dritten geleast
oder angemietet sein. AuRerdem gehort regelmalig die
Bereitstellung von Speicherkapazitaten fiir die Anwen-
dungsdaten zum Leistungsumfang des Anbieters.
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Der vertragliche Rahmen in dieser Checkliste ist fiir ein
Geschaft konzipiert, das nicht auf einen einmaligen Leis-
tungsaustausch, sondern auf eine Leistungserbringung
Uber einen langeren Zeitraum ausgerichtet ist.

Die Ausfiihrungen gelten ausschlieRlich fiir Vertrage
zwischen Unternehmen (B2B). Dabei steht die Perspektive

der Anbieter im Vordergrund.

Fiir die rechtliche Betrachtung in dieser Checkliste wird
deutsches Recht zugrunde gelegt.

Ein weiterer wichtiger Punkt zum Einsatz von Cloud-
Vertragen: In aller Regel richtet sich ein Cloud-Angebot an
eine Vielzahl von Nutzern. Dafiir werden typischerweise
gleichlautende standardisierte Vertragstexte verwendet,
die bereits vor Vertragsabschluss zumindest in einzelnen
Festlegungen in Textform vorliegen. Solche vorformu-
lierten Vertragsbedingungen unterliegen als allgemeine
Geschéftsbedingungen (AGB) den spezifischen Einschran-
kungen der vertraglichen Gestaltungsfreiheit durch das
AGB-Recht. Die Vereinbarkeit einzelner vertraglicher
Regelungen mit dem AGB-Recht ist auch vom konkre-

ten Geschaftsmodell und von der Angemessenheit fiir
den Kunden abhangig. Die konkreten Formulierungen
bediirfen daher einer besonderen rechtlichen Priifung
durch einen qualifizierten Juristen. Auf die Ausformulie-
rung einzelner vertraglicher Regelungen wird deshalb in
diesem Leitfaden bewusst verzichtet.

1.2 Vertragstypologische Einordnung

Ein Vertrag liber Saa$ in einer Public Cloud ist nach der
Rechtsprechung rechtlich wie der ASP-Vertrag als Mietver-
trag einzuordnen (vgl. BGH, Urteil vom 4. Méarz 2010 - llI
ZR 79/09, Rz.19). Demnach hat der Anbieter dem Kunden
den Gebrauch der gemieteten Software fiir die Mietdauer
gegen Vergiitung zu gewahren. Daflir muss der Kunde die
Software nicht selbst besitzen. Es gentligt vielmehr, dass
er die Software nutzen kann. In der Praxis werden mit

der bloRen Bereitstellung der Nutzungsmaglichkeit einer
Software weitere Leistungen, z.B. Datenspeicherung oder
Hotline, verbunden. Dies kann zu einer abweichenden
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vertragstypologischen Einordnung fiihren, wenn die
anderen Leistungen die Bereitstellung von Software in
den Hintergrund drangen. Die Betrachtung in dieser
Checkliste beschrankt sich auf die Bereitstellung der Nut-
zungsmoglichkeit einer Software als Hauptleistung. Dafiir
wird von Mietvertragsrecht als maRgeblicher Grundlage

ausgegangen.

1.3 Aufbau der Vertragsdokumente

Aus rechtlicher Sicht ist es nicht entscheidend, ob Leis-
tungsbeschreibung, Preise, Mitwirkungspflichten usw.

in einem einheitlichen Vertragsdokument enthalten

sind oder ob hierzu auf Anlagen zum Vertrag verwiesen
wird. Fiir einen modularen Aufbau mit der Verlagerung
bestimmter Vertragsinhalte in Anlagen spricht oft ein
Ubersichtlicheres Hauptdokument, die Zustandigkeits-
verteilung in Unternehmen und die Flexibilitat, die durch
Hinzufiigung oder Streichung ergdnzender Vertragsanla-
gen erreicht werden kann.

Fiir diese Checkliste spielt es keine Rolle, an welcher
Stelle die Vertragsinhalte geregelt werden. Sie geht daher
auf diesen Punkt nicht weiter ein. Wichtig ist bei einem
modularen Aufbau, dass die Anlagen spatestens bei
Abschluss des Vertrages komplett vorliegen und doku-
mentiert in den Vertrag einbezogen werden. Ansonsten
wird kein vollstandiger Vertrag geschlossen oder der
geschlossene Vertrag ist wegen Fehlens der vertraglichen
Mindestinhalte unwirksam.

1.4 Dokumentierter Vertragsabschluss

Ein Cloud-Vertrag bedarf nach deutschem Recht grund-
satzlich keiner besonderen Form. Das bedeutet, Ver-
trage lber Cloud-Leistungen kénnten z.B. auch liber
Telefon oder im Austausch von E-Mails abgeschlossen
werden. Einzelne Vertragsbestandteile konnen aber
sehr wohl eine besondere Form erfordern. So ist z.B. die
Vereinbarung einer Auftragsdatenverarbeitung (vgl.
dazu unten Kapitel 1V.8) schriftlich abzuschlieRen. Es
ist insgesamt zu empfehlen, alle Vereinbarungen, die



fiir eine Cloud-Leistungsbeziehung gelten sollen, in
geeigneter Form festzuhalten und fiir beide Seiten zu
dokumentieren.

Achten Sie auf einen dokumentierten und
beweisbaren Vertragsschluss (einschlieBlich
Archivierbarkeit)!

Hat der Anbieter eine schriftliche Fixierung der fiir ihn
wesentlichen Vertragsinhalte zur mehrmaligen Verwen-
dung bereits vor Vertragsabschluss vorgenommen, han-
delt es sich insoweit im Rechtssinn bereits um Allgemeine
Geschaftsbedingungen (AGB). Damit unterliegen solche
vertraglichen Festlegungen den besonderen Anforderun-
gen von § 307 des Biirgerlichen Gesetzbuchs (BGB). Das
bedeutet, der gewerbliche Cloud-Nutzer darf im Vertrag
nicht unangemessen durch die Vorgaben des Anbieters
benachteiligt werden. Die daraus folgenden Einschran-
kungen sind in dieser Checkliste beriicksichtigt.

1.5 Interessen der Parteien eines Cloud-
Vertrages

Das Interesse des Anbieters einer SaaS-Lésung besteht
darin, mit tberschaubarem und kalkulierbarem Auf-
wand einer groRen Vielzahl von Kunden eine Software
zugdnglich zu machen und dabei die ihm zur Verfligung
stehenden Ressourcen effizient auszunutzen. Um die
gewiinschten Skaleneffekte und die darauf beruhen-
den Kostenvorteile zu erzielen, muss er sein Angebot in
hohem Mal} standardisieren, Anpassungen seines Ange-
bots an die speziellen Bediirfnisse einzelner Kunden wird
der Anbieter daher typischerweise vermeiden wollen.

Der Vorteil des Kunden liegt regelmaRig in der Nutzung
und Abrechnung der Leistung nach seinem Bedarf. Daher
wird er auf eine flexible Erweiterbarkeit des Angebots,
aber auch auf unkomplizierten Ein- und Ausstieg in die
Nutzung Wert legen. AulRerdem wird er darauf bedacht
sein, dass Daten, die fiir sein eigenes Unternehmen von
besonderer Relevanz sind oder einem besonderen gesetz-
lichen Schutz unterliegen, gegen Verlust und unberech-
tigten Zugriff besonders geschiitzt sind und ggf.in seinen
eigenen IT-Systemen unproblematisch weiter verarbeitet
werden kdnnen. Daraus kénnen besondere Anforderun-
gen an Datensicherheit und Datenschutz und sonstige
spezifische Bedurfnisse resultieren.

Da die Interessen der Parteien im Einzelfall und die
verschiedenen Geschaftsmodelle der Anbieter von Cloud-
Leistungen sehr unterschiedlich sein kénnen, ist stets
darauf zu achten, dass die Vertrage zwischen Anbieter
und Kunde an das konkrete Geschaftsmodell und an die
jeweiligen individuellen Bediirfnisse der Parteien ange-
passt werden.
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2 Checkliste fur Cloud Computing-Vertrage

Die nachfolgende Checkliste legt eine Einordnung des
SaaS-Vertrages als Mietvertrag zugrunde (vgl. oben Kapi-
tel 1.2). Das Gesetz verlangt zwingende Mindestinhalte,
damit tiberhaupt ein Vertrag zustande kommt (Vertrags-
parteien, Leistung, Gegenleistung). Nur diese zwingenden
Mindestinhalte zu vereinbaren, ist fiir Cloud-Leistungen
nicht praxisgerecht und berticksichtigt nicht hinreichend
die Bediirfnisse von Anbieter und Kunden in solchen Leis-
tungsbeziehungen. Die folgende Checkliste fiihrt typische
Regelungsthemen fiir Cloud-Leistungen am Beispiel eines
SaaS-Vertrages fiir die Public Cloud im Geschaftsverkehr
zwischen Unternehmen (B2B) auf. Die vertraglichen
Absprachen sollten in geeigneter Form dokumentiert
werden. Die Gliederungsziffern in der nachfolgenden Auf-
zahlung kennzeichnen keine Wertigkeit oder Rangfolge,
sondern sollen nur der leichteren Orientierung dienen.

Folgende Inhalte sollten in einem Cloud Computing-Ver-

trag vereinbart werden:
1. Bezeichnung der Vertragsparteien

2. Vertragsgegenstand (hier: SaaS aus einer Public Cloud
im B2B-Geschéftsverkehr)

B Bezeichnung der Software

B Service Levels (z.B. Verfiigbarkeit der Leistung)

B Weitere Leistungspflichten (z.B. Anwenderunter-
stlitzung, Back-up-Services)

3. Art und Umfang der Nutzung (einschlieBlich
Nutzungsrechte)
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4. Nutzungsvoraussetzungen
5. Mitwirkungspflichten des Kunden

6. Vergltung und Zahlungsmodalitaten
(z.B.: Monatliches Entgelt / Entgelt pro Woche / Tag)

7. Vertragslaufzeit

8. Gewabhrleistung fiir Sach- und Rechtsmangel

9. Haftung

10. Datenschutz / Datensicherheit

1. Vertraulichkeit

12. Einschaltung von Subunternehmern

13. Transition und Exit-Management

14. Gerichtsstand

15. Rechtswahl

16. Vertragssprache

Die einzelnen hier aufgefiihrten Punkte werden in den
Erlduterungen zu dieser Checkliste ndher betrachtet (vgl.

unten 3) und vereinzelt vertieft dargestellt (vgl. unten
Kapitel 4).



3 Erlauterungen zur Cloud-Checkliste

Zum Mindestinhalt eines Cloud-Vertrages gehoren die
Bezeichnung der Vertragsparteien (vgl. Kapitel 3.1), die
Festlegung des Vertragsgegenstandes (vgl.3.2) und

die Vereinbarung der Vergiitung (vgl. Kapitel 3.6). Fehlt
einer dieser grundlegenden Punkte, kommt ein Vertrag
nicht zustande. In der Praxis werden jedoch regelmaRig

weitere, von den gesetzlichen Vorschriften abweichende
Vereinbarungen getroffen, um den Besonderheiten einer

Cloud-Geschaftsbeziehung besser gerecht zu werden.

Dabei sollte darauf geachtet werden, dass die jeweils ver-
einbarten Regelungen der konkreten Geschaftsbeziehung
auch angemessen sind. Beispielsweise sind Vereinbarun-
gen zu Rechtswahl und Vertragssprache nur erforderlich

fiir grenziiberschreitende Cloud-Beziehungen.

B 3.1 Bezeichnung der Vertragsparteien

Zu empfehlen ist eine genaue und eindeutige Bezeich-

nung der Vertragsparteien: bei Unternehmen zumindest

mit Firma, Rechtsform, Firmensitz und unterschriftsbe-

rechtigtem Vertreter. Im Zweifel kann man sich die Vertre-
tungsberechtigung des Verhandlungspartners nachwei-

sen lassen (z.B. durch Handelsregisterauszug).

B 3.2 Vertragsgegenstand

die Bezeichnung der zur Nutzung bereit gestellten
Software,

Art der Nutzung, hier: Zugriff auf Software im
Rechenzentrum.

Es ist zu empfehlen, den Leistungsgegenstand, d. h. die

zur Verfligung gestellte Software, naher zu konkretisieren.

Alternative 1: Nur eine bestimmte Version der Soft-
ware ist zuganglich zu machen; die Version sollte im
Vertrag festgeschrieben werden; trotzdem kann es
notwendig sein, Updates zur Verfiigung zu stellen,um
den vertraglich vereinbarten Gebrauch zu erhalten
oder um die Software weiter anbieten zu konnen;

Alternative 2: Der Kunde soll stets die aktuelle Version
der Software nutzen kdnnen; im Vertrag sollte nieder-
gelegt werden, auf welche Art und Weise Inhalte von
Updates sowie Zeitpunkt und Verfahren ihrer Einspie-
lung angekiindigt werden.

Ohne Beschreibung der wesentlichen
Leistungsinhalte ist jeder Vertrag riskant
oder sogar hinfallig!

Mit dem Vertragsgegenstand wird die hauptsachliche

Vertragsleistung beschrieben, also hier die Bereitstellung

einer Software; dies umfasst:

Fiir den Anbieter ist es empfehlenswert, allen Kunden
einheitlich entweder Alternative 1 oder 2 anzubieten.
Ansonsten kann er seine Infrastruktur nicht mehrfach
nutzen und seine Pflegeaufwande erhéhen sich.

Ohne anders lautende vertragliche Regelungen
darf der Kunde einen uneingeschrankten
Gebrauch der Software erwarten, auch bei
Release-Wechseln und bei Wartung der
Software. Auferdem kann der Kunde erwarten,
dass keine Umstellung seiner Nutzung erfolgt
und die Verwendbarkeit seiner Daten nicht
beeintrachtigt wird.
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B 3.3 Art und Umfang der Nutzung

Wegen Brancheniiblichkeit bietet es sich an, die Vereinba-

rung folgender zusatzlicher Leistungspflichten in Betracht
zu ziehen:

B Reaktionszeit bei Storung (Hotline als zusatzliche
Leistung gegen zusatzliche Vergiitung);

B Zusatzliche Back-up-Services (gegen gesondertes
Entgelt);

B Anwenderunterstiitzung fiir Software (nur bei
gesonderter Vereinbarung als Zusatzleistung gegen
gesonderte Vergiitung).

Hierbei ist darauf zu achten, dass nicht ohnehin (gesetz-
lich) geschuldete Pflichten gesondert in Rechnung
gestellt, sondern vielmehr die Zusatzleistungen transpa-
rent dargestellt werden. Weitere Einzelheiten zu Leis-
tungspflichten im Cloud-Vertrag finden sich in Kapitel 4.2.

Zusatzlich zu den reinen Cloud-Leistungen kann der
Anbieter optional weitere Leistungspflichten (regelmaRig
gegen gesonderte Vergiitung) iibernehmen:

®  Ubernahme von Daten und / oder Anwendungs-
programmen aus den Systemen des Kunden bei
Vertragsbeginn;

B Customizing: Anpassung des Anwendungsprogramms
an die Bedrfnisse des Kunden oder (nach Transition)

an die Umgebung des Anbieters;

B Change-Management bei Beendigung der
Vertragsbeziehung;

B Call-Center zur Unterstiitzung der Nutzung durch den
Kunden;

B Schulung von Mitarbeitern des Kunden im Umgang
mit der bereit gestellten Software.

(& BITKOM

Im Regelfall erfolgt der Zugriff des Kunden auf die Cloud-
Software tiber einen Browser ohne zusatzliche Client-
Software. Der Anbieter betreibt die Software in seiner Ver-
antwortung auf von ihm kontrollierter Hardware. Dafiir
benotigt der Kunde wohl kein eigenes urheberrechtliches
Nutzungsrecht (vgl. unten 4.4). Die in dieser Checkliste
beschriebene Konstellation legt den Regelfall zugrunde.

Alternativ kann der Kunde Software zur Nutzung auf
eigenen Rechnern (»Client«) erhalten, die in Verbindung
mit der im Rechenzentrum vom Anbieter bereitgestell-
ten Software arbeitet. Hieran muss dem Kunden ein
Nutzungsrecht eingeraumt werden, wie an anderer,dem
Kunden liberlassener Software auch.

Der Nutzungsumfang der beim Anbieter bereit gestellten
Software sollte klar und unmissverstandlich definiert
werden, z.B. durch:

B Anzahl der gleichzeitigen Zugriffe auf die Software;

B Herkunft der Nutzer der Software (eine Firma, ein

Konzern, bestimmte Lander usw.);

B Dedizierte Nutzer (»named user«) oder gleichzeitige
Zahl von Nutzern (»concurrent user«);

B FEtwaige weitere Prazisierungen (eigene Zwecke,
keine Untervermietung, usw.).
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B 3.4 Nutzungsvoraussetzungen

beim Kunden

Soweit sie nicht bereits im Rahmen der Leistungsbe-
schreibung definiert wurden, sollten die Nutzungsvoraus-
setzungen beim Kunden in einer vertraglichen Regelung
niedergelegt werden. Im Regelfall hat der Kunde selbst
fiir einen Internetzugang bis zum Ubergabepunkt des
Anbieters zu sorgen, damit er die Leistung des Anbieters
in Empfang nehmen und nutzen kann. Das bedeutet, dass
der Kunde die technischen Anforderungen zur Nutzung
des Clients oder Browsers fiir den Zugriff auf die zur Nut-
zung bereitgestellte Software erfiillen muss (z.B. Einsatz
eines VPN-Client).

Die Beschreibung der Nutzungsvoraussetzun-
gen beim Kunden sollte als Voraussetzung
der Leistungserbringung, nicht als ,Mitwir-
kungspflicht” des Kunden formuliert sein. Da
der Kunde nach dem Leitbild des gesetzlichen
Mietrechts nicht verpflichtet ist, Nutzungsvo-
raussetzungen zu schaffen, ist die Vereinba-
rung solcher Pflichten in AGB moglicherweise
unwirksam.

Ist fiir die Nutzung der vertraglichen Cloud-Leistung
Voraussetzung, dass weitere nicht zum vertraglichen Leis-
tungsumfang gehoérende Hard- oder Software vorhanden
ist, sollte diese zusatzliche Hard- oder Software bezeich-

net werden.

Es ist nicht Aufgabe des Anbieters, die gesetzlichen
Anforderungen zu beachten, denen der Kunde unterliegt.
Soweit notwendig, hat der Kunde darauf zu achten, dass
seine Anforderungen an die Cloud-Leistungen entspre-
chend vereinbart werden.

B 3.5 Mitwirkungspflichten des Kunden

Bei den vertraglichen Pflichten des Kunden sind Informati-
onspflichten und Mitwirkungspflichten zu unterscheiden.

Dem Kunden kénnen Mitwirkungspflichten auferlegt
werden, um die Vertragsdurchfiihrung zu ermoglichen
oder zu erleichtern, z.B. Ubergabe einer Liste mit zugriffs-
berechtigten Nutzern, um die nutzungsgemafe Abrech-
nung (fiir pay per user) oder den Nachweis der Nutzungs-
Uberschreitung (misuse) zu ermoglichen.

Informationspflichten des Kunden kénnen z.B. sein:

B Aktuelle Nutzeranzahl, nutzende Unternehmen
(sonstige Konzernunternehmen / Tochtergesell-
schaften), Linderabdeckung, Datenvolumen, Zeitprofil
der Nutzung;

B Von der liblichen Nutzung abweichende Nutzungsart
oder Nutzungsinhalte;

B Besonderheiten mit potentieller Auswirkung auf
Cloud Services, insbesondere Qualitat, Losungswege
und Hintergrund (soweit bekannt).

Mitwirkungspflichten des Kunden kénnen z.B. sein:

B Auswahl einer fiir seine Zwecke und seine Anforde-
rungen geeigneten Cloud-Losung;

B Beschreibung der eigenen aktuellen IT-Umgebung
und Beschreibung von technischen Schwierigkeiten

auf Anforderung des Anbieters im Einzelfall;

B Aufrechterhaltung eines angemessenen IT-Sicher-
heitsniveaus (Firewall, SPAM-Filter, Virenschutz usw.);

B Ermoglichung von Audits durch den Anbieter (Nutzer-
anzahl, Landerabdeckung usw.);

B Einholung notwendiger Genehmigungen;
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B Erfullung von Informationspflichten gegeniiber
Dritten (Behérden/Kunden);

B Kontrolle/Uberwachung des Zugangs zu Cloud
Services;

B Bereitstellung ausreichender Connectivity / Band-
width und Erfiillung anderer notwendiger technischer
Voraussetzungen;

B Zustimmung zu und Unterstitzung bei not-
wendigen und angemessenen Anpassungen des
Leistungsumfangs.

Informations- und Mitwirkungspflichten sind als ver-
tragliche Nebenpflichten anzusehen. Die Verletzung von
Nebenpflichten kann zur Folge haben, dass der Kunde
dem Anbieter dadurch entstehende Nachteile ausglei-
chen muss.

3.6 Vergutung und Zahlungsmodalitaten

Ohne ausdriickliche Vereinbarung zur Ver-
e  gutungkann der Vertrag unwirksam sein.

Wie die Regelung der Verglitung im Detail ausgestaltet
wird, ist aus rechtlicher Sicht nicht relevant. Es sind hier

ganz unterschiedliche Regelungen denkbar, z.B.
B Vergutung pro Nutzer;

B Fixpreis / Flatfees: Hierbei wird gegen eine feste Zah-
lung pro Abrechnungseinheit — typischerweise eine
Zeiteinheit wie Monat, Quartal oder Jahr — eine vom
Nutzungsumfang unabhangige Vergiitung zwischen
Anbieter und Kunde vereinbart;

B Pay per Use: Kunde zahlt nur die tatsachlich abgerufe-
nen Leistungen;
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B Mischmodelle: feste Basiszahlung pro Abrechnungs-
zeitraum, erganzt durch eine von der tatsachlichen
Nutzung abhiangige flexible Vergiitung;

B Preisanpassung: z.B. Anpassung an die Preisentwick-
lung der zur Verfligung gestellten Software (bei Ver-
einbarung von Preisanpassungen ist das AGB-Recht
besonders zu beachten);

B Zahlungszeitpunkt fiir die Vergiitung: Vorauszahlung
oder nachtragliche Abrechnung.

3.7 Vertragslaufzeit

Da es sich bei dem hier betrachteten Cloud-Vertrag (Saa$S
in einer Public Cloud) um einen Mietvertrag handelt, gilt
ohne eine weitere Vereinbarung hierzu das BGB, das fiir
Miete im Grundtypus ein unbefristetes Vertragsverhaltnis
mit sehr kurzen Kiindigungsfristen fiir beide Seiten vor-
sieht. Allerdings kann hiervon durch eine Vereinbarung im
Vertrag abgewichen werden. Die sinnvolle Vertragsdauer
richtet sich nach der spezifischen Cloud-Leistung und den
Beduirfnissen im Einzelfall. In Betracht kommen

B Alternative 1: keine feste Vertragsdauer;

B Alternative 2: feste Vertragsdauer oder feste
Mindestvertragsdauer;

B Alternative 3: feste Vertragsdauer mit Verlangerung
(ausdriicklich zu vereinbaren oder automatisch).

Typischerweise strebt der Cloud-Nutzer eine gewisse
Flexibilitat der Vertragslaufzeit und eine Moglichkeit zur
kurzfristigen Vertragsbeendigung an. Andererseits hat der
Anbieter ohne eine Mindestmietzeit keinen gesicherten
und kalkulierbaren Umsatz und der Nutzer keine langfris-
tig gesicherte Nutzungsmoglichkeit.

Anstelle einer festen Vertragslaufzeit oder auch zusatzlich
kann die Moglichkeit zur Kiindigung vereinbart werden.
Méoglich ist auch zu vereinbaren, dass sich die Vertrags-
laufzeit automatisch um einen bestimmten Zeitraum
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verlangert, wenn nicht bis zu einem bestimmten Zeit-
punkt (z.B. Monatsende) eine Kiindigung ausgesprochen
wird (oben Alternative 3).

Zu bedenken (und ggf. zu regeln) sind:
B Kiindigungsfristen;

B Formalanforderungen (z.B. Schriftform der
Kiindigung);

B aulerordentliche Kiindigungsrechte und deren
Voraussetzungen (z.B. Uberschreitung des Nutzungs-
umfangs durch den Kunden).

Zu verschiedenen Kiindigungsmoglichkeiten vgl. auch
unten Kapitel 4.5.

3.8 Gewahrleistung fir Sach- und
Rechtsmangel

Fiir mietvertragliche Gestaltungen, die einem SaaS-
Vertrag fiir die Public Cloud zugrunde liegen, kommen bei
Mangeln der Leistung die gesetzlichen Gewahrleistungs-
rechte gemaR der §§ 535 ff. BGB zur Anwendung, soweit
sie nicht wirksam vertraglich modifiziert sind. Fiir eine
solche Modifizierung in Standard-Vertragen ist allerdings
das Recht der Allgemeinen Geschaftsbedingungen (§§ 305
ff. BGB) zu beachten, das den Spielraum fiir Abweichun-
gen von den gesetzlichen Gewahrleistungsrechten eng
begrenzt.

Der Anbieter hat nach § 535 BGB die Nutzung der
SaaS-Anwendung zum vertragsgemafRen Gebrauch zu
ermoglichen und wahrend der Mietzeit diesen Zustand
zu erhalten. Kann der Anbieter den vertragsgemafen
Gebrauch nicht erméglichen oder entfallt dieser wahrend
der Mietzeit, liegt ein Mangel vor.

Bei Mangeln wird zwischen Rechts- und Sachman-
gel unterschieden. Bei einem Rechtsmangel kann der
Anbieter dem Kunden den Gebrauch der SaaS-Anwen-

dung nicht ermoglichen, da ein Recht eines Dritten

entgegensteht. Ein Sachmangel liegt bei einer erhebli-
chen Abweichung der vertraglich vereinbarten Soll- von
der Ist-Beschaffenheit vor.

Bei einem Mangel kann der Kunde folgende Anspriiche /
Rechte geltend machen, soweit diese nicht wirksam ver-
traglich modifiziert wurden:

B Zurlckbehaltungsrecht;

B Mietminderung;

Mangelbeseitigungsanspruch / Ersatzvornahme;

Schadensersatzanspruch;

Kiindigung.

Eine nahere Erlduterung zu Gewahrleistungsanspriichen
des Kunden findet sich in Kapitel 4.6.

3.9 Haftung

Soweit keine vertraglichen Gewahrleistungsregeln vor-
rangig eingreifen, gilt im Verhaltnis zwischen Anbieter
und Kunde das gesetzliche Haftungsregime fiir die
schuldhafte Verletzung vertraglicher und gesetzlicher
Pflichten. Nach diesem Haftungsregime wird unabhangig
vom Grad des Verschuldens Schadensersatz ohne Begren-
zung geschuldet. Die Haftung umfasst auch Pflichtver-
letzungen des zur Vertragsdurchfiihrung eingesetzten
Personals (§ 278 BGB).

Beispiel: Der Kunde wird hinsichtlich der SaaS-Anwen-
dung fahrlassig falsch beraten, ein Mangel liegt jedoch
nicht vor. Durch die Falschberatung entsteht dem Kunden
ein Schaden. Diesen kann er vollumfanglich geltend
machen. In diesem Zusammenhang ist es unerheblich, ob
eigene Mitarbeiter des Anbieters oder Unterauftragneh-
mer den Schaden verursacht haben.

Als sonstiges Haftungsszenario kommt die Verletzung
von Rechten eines Dritten durch den Anbieter in Betracht,
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z.B. wegen Nichtbeachtung von Lizenzbedingungen
(Drittanspruch).

Fiir den Anbieter empfiehlt sich daher eine vertragli-
che Beschrankung von Voraussetzungen und Umfang
der Haftung. In Standard-Vertragen unterliegen solche
vom Anbieter vorgeschlagenen Vereinbarungen engen
Beschrankungen ihrer Wirksamkeit durch das AGB-Recht
(§ 305 ff. BGB). Die Rechtsprechung halt zu weitgehende
Haftungsbeschrankungen regelmaRig fiir unwirksam
und wendet dann die unbegrenzte gesetzliche Haftung
an. Eine Haftungsbeschrankung sollte daher moglichst
individuell mit dem Kunden vereinbart werden, soweit
dies moglich ist.

3.10 Datenschutz

Beim Cloud Computing kommt es ganz haufig zur Ver-
arbeitung personenbezogener Daten, selbst wenn dies
nicht Inhalt des Cloud-Vertrages ist. Das Bundesdaten-
schutzgesetz (BDSG) schreibt einen besonderen Schutz
von personenbezogenen Daten vor, der auch beim Cloud
Computing aufrecht erhalten bleiben muss. Daten sind
personenbezogen, wenn sie Informationen liber persén-
liche oder sachliche Verhaltnisse einer bestimmten oder
bestimmbaren natiirlichen Person enthalten (§ 3 Abs.1
BDSG), z.B. Name, Anschrift, Verdienst, Kontonummer,
Kaufverhalten. Verlagert der Kunde personenbezogene
Daten in die Cloud und lasst sie dort nach seiner Weisung
und seinen Vorgaben verarbeiten, handelt es sich um
eine Datenverarbeitung im Auftrag nach § 11 BDSG. Bei
einer Auftragsdatenverarbeitung bleibt der Kunde fiir
die Einhaltung der datenschutzrechtlichen Anforderun-
gen fiir personenbezogene Daten, die von ihm erhoben,
gespeichert oder verarbeitet werden, selbst verantwort-
lich. Daran dndert sich durch die Nutzung von Cloud-
Leistungen nichts. Das BDSG verlangt bei einer Auftrags-
datenverarbeitung u.a. eine gesonderte Vereinbarung
zwischen Kunde (= Auftraggeber i.S.d. Datenschutzrechts)
und Anbieter (= Auftragnehmer i.5.d. Datenschutzrechts),
die gemaR § 11 Abs. 2 S. 2 BDSG schriftlich abzuschlieRen
ist. Fiir weitere Details vgl. unten Kapitel 4.8.

(& BITKOM

B 3.1 Vertraulichkeit und Datensicherheit

Bei der Datensicherheit stehen die Schutzziele Integritat
der Daten (Schutz vor Veranderung und Léschung) und
Abwehr von unbefugter Einsichtnahme und unbefugten
Zugriffen auf Informationen im Mittelpunkt. Der Anbieter
von Leistungen in einer Public Cloud strebt einen hohen
Automatisierungs- und Standardisierungsgrad an, um die
Kostenvorteile des Cloud Computing zu realisieren. Daher
kann er —wenn er nicht gerade eine Sicherheitslosung
anbietet — auf die besondere Schutzbediirftigkeit sensib-
ler Informationen nicht in jedem Fall verstarkt Riick-

sicht nehmen. Z.B. werden die Daten bei Ubertragung
zwischen einer Public Cloud und dem Nutzer oft nicht
verschliisselt, eine Lokalisierung der Cloud-Ressourcen

ist nicht immer moglich, Zugriffskontrolle und Disaster
Recovery (Wiederherstellung des Datenbestandes nach
unbeabsichtigtem Verlust) gehdren nicht immer zum
Standard-Angebot des Cloud-Betreibers. Deshalb sollte
der Kunde seine Daten vor der Ubertragung in die Cloud
intern klassifizieren und festlegen, welche Daten bei
einem Anbieter auf welche Weise gespeichert werden
diirfen und welches Niveau an Datensicherheit jeweils
erforderlich und zu vereinbaren ist.

Ist dagegen die Verarbeitung personenbezogener Daten
in der Cloud im Vertrag vereinbart, muss sich der Saas-
Kunde schon aufgrund gesetzlicher Vorgaben des Bundes-
datenschutzgesetzes (BDSG) bestimmte Kontrollrechte in
Bezug auf die Sicherheit der Datenverarbeitung einrau-
men lassen. Ferner hat der Anbieter technisch-organisato-
rische MaRnahmen zum Schutz der Daten zu treffen und
eine Beschreibung dieser MaBnahmen bereit zu halten.

Ungeachtet dessen sollte der Anbieter ein Mindestschutz-
niveau bereitstellen und im Vertrag niederlegen. So sollte
z.B. eine Vermischung von Daten verschiedener Kunden
ausgeschlossen sein, entweder im Wege einer logischen
Trennung durch Virtualisierung oder durch eine physi-
sche Trennung und Installation von Zugriffskontrollen.
AuBerdem kann die kontinuierliche Aufrechterhaltung
von bewdhrten IT-Sicherheitszertifizierungen vereinbart
werden. Die Einhaltung gangiger IT-Sicherheitsstandards
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lasst sich durch eine Zertifizierung z.B. nach ISO 27001
nachweisen.

Weitere mogliche MalRnahmen zur Gewahrleistung der
Datensicherheit sind die Aufnahme einer Vertraulichkeits-
klausel in den Vertrag, eine Verschliisselung der Daten
und eine Begrenzung des Personenkreises, der auf die
Daten zugreifen darf.

3.12 Einschaltung von Subunternehmern

Grundsatzlich ist der Anbieter berechtigt, bei der Leis-
tungserbringung Subunternehmer einzuschalten. Die
Ubernahme einzelner (Teil-)Leistungen durch einen Sub-
unternehmer dndert nichts an den Vertragspflichten des
Anbieters gegeniiber dem Kunden. Fiir die Einschaltung
von Subunternehmern ist grundsatzlich keine Zustim-
mung des Kunden erforderlich. Eine Ausnahme besteht
jedoch bei der Verarbeitung personenbezogener Daten,
die vom Kunden stammen. Die Einbindung von Subunter-
nehmern bei der Verarbeitung oder Speicherung perso-
nenbezogener Daten muss vertraglich geregelt werden
(§ 11 Abs. 2 Nr. 6 BDSG). Ferner muss der Cloud-Anbieter
mit den eingeschalteten Unterauftragnehmern eine
schriftliche Vereinbarung zur Auftragsdatenverarbeitung
zugunsten des Kunden schlieRen. Es muss gewahrleistet
sein, dass der Kunde die Datenherrschaft behalt und die
Erfiillung seiner datenschutzrechtlichen Verpflichtungen
auch gegeniiber den Subunternehmern durchsetzen
kann. Einzelheiten hierzu sind in Kapitel 4.8 dargestellt.

B 3.13 Transition und Exit-Management

Je nach Bedeutung der Cloud-Leistung fiir das Unterneh-
men des Kunden hat dieser einen unterschiedlich grof3en
Bedarf an Vorkehrungen dafiir, dass die Cloud-Leistung
aus unvorhergesehenen Griinden eingestellt wird. Solche
Grunde konnen z.B. sein: Insolvenz des Anbieters, Insol-
venz eines Subunternehmers, auBerordentliche Kiindi-
gung des Kunden, Fusion des Anbieters. In diesen Fallen
kann es erforderlich werden, die beim Anbieter verarbeite-
ten Daten in einem geordneten Verfahren an den Kunden
zuriick zu tbertragen. Andererseits kann der Kunde auch
ein Interesse an der Loschung seiner Daten haben. Fiir
die Beendigung des Cloud-Vertrages sollte daher ein Exit-
Management vereinbart sein, das diesen Anforderungen
Rechnung tragt. Eine vollstandige Absicherung gegen
eine unvorhersehbare Beendigung des Cloud-Vertrages
wadre nur bei Sicherung der Daten im Unternehmen

des Kunden gegeben. Folgende Punkte kdnnen als Best
Practice im Rahmen des Exit-Managements im Sinne
einer kundenorientierten Cloud-Dienstleistung je nach
typischem Bedarf des Kunden geregelt werden:

B Die Herausgabe der von dem Kunden in die Cloud
eingestellten Daten in einem geeigneten Format, z.B.
in einer CSV-Datei (comma separated value);

B Die Plicht des Anbieters, die Kundendaten proaktiv
herauszugeben (anstatt den Kunden lediglich dariiber
zu informieren, dass dieser die Daten zur Sicherung
herunterladen kann);

B Die Regelung eines ausreichenden Zeitraums, in dem
die Daten nach Vertragsende noch fiir den Kunden
vorgehalten werden;

B Die vertraglich zugesicherte und ggf. ausdriicklich
bestatigte Lschung der Daten von allen Speicherme-
dien des Anbieters.
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Daneben kénnte bei Vertragsbeendigung z.B. vereinbart
werden:

B Unterlagen zur Verfligung zu stellen;

B Schulungen fiir Personal des Kunden oder des neuen
Anbieters durchzufiihren;

B Nutzungsrechte liber das Vertragsende hinaus

einzuraumen;

B Regelung uber gesonderte Vergiitung von
Exit-Leistungen.

Die Erfahrung zeigt, dass bei Vertragsschluss getroffene
Regelungen tiber Exit-Management und Exit-Support

in der Regel nicht alle Eventualitaten vorhersehen. Aus
diesem Grund sollte ein Kontingent von Leistungstagen
fiir MaRnahmen eingeplant und kalkuliert werden, die
im Zusammenhang mit einer Beendigung der Leistungs-
beziehung notwendig sind. Dies gilt insbesondere fiir
eine moglicherweise unverzichtbare Zusammenarbeit
zwischen dem bisherigen und einem neuen Anbieter.

3.14 Gerichtsstand

Mit einer Gerichtsstandklausel kdnnen die Vertragspar-
teien bestimmen, vor welchem Gericht Rechtsstreitig-
keiten aus dem Vertrag auszutragen sind. Falls vertrag-
lich nichts vereinbart ist, gilt als Gerichtsstand der Sitz
des Beklagten (§ 12 ZPO). Meist wird der Anbieter den
Gerichtsstand an seinem Unternehmenssitz vertraglich
festlegen.

In AGB-Vertragen ist eine Gerichtsstandsklausel
nicht beliebig moglich. Der Gerichtsstand muss
einen Bezug zu einer Vertragspartei oder zur
Leistungserbringung haben.

(& BITKOM

Der Gerichtsstand hat Auswirkungen auf die Vollstreck-
barkeit einer spateren Gerichtsentscheidung. AuBerdem
wird ein Gerichtsverfahren immer dann schwierig, wenn
sich die Richter mit einer Rechtsordnung auseinanderset-
zen mussen, in der sie nicht ausgebildet wurden. Ist der
Vertrag z.B. auf Deutsch abgefasst und liegt der Gerichts-
stand in Deutschland, sollte auch deutsches Recht
anwendbar sein.

3.15 Rechtswahl

Eine Rechtswahlklausel sollte in den Vertrag aufgenom-
men werden, wenn die Cloud-Leistung grenziiberschrei-
tend erbracht wird. Diese Checkliste geht von der Geltung
des deutschen Rechts aus.

In AGB-Vertragen ist eine Rechtswahl nicht
uneingeschrankt moglich. Dadurch kdnnen
keine zwingenden Regelungen einer natio-
nalen Rechtsordnung (z.B. aus dem Urheber-
recht) umgangen werden.

Es gehort zu den Charakteristika von Cloud-Leistungen,
dass sie aus mehreren, auch wahrend der Leistungs-
erbringung wechselnden Landern erbracht werden.
Wegen der moglichen Vielzahl von Rechtsordnungen,

die auf diese Weise durch eine Cloud-Leistung beriihrt
werden konnen, ist eine Wahl der malRgeblichen Rechts-
ordnung im Vertrag zu empfehlen. Grundsatzlich sind die
Parteien eines Vertrages bei der Wahl des anwendbaren
Rechts frei. Ausnahmen bestehen aber, um zu verhindern,
dass durch die Rechtswahl zwingende Regelungen einer
nationalen Rechtsordnung umgangen werden. So richten
sich z.B. Urheberrechte nach dem Recht des Staates, in
dem sie entstanden sind. Auch fiir deliktische Anspriiche
oder andere auRervertragliche Schuldverhaltnisse kann
das anwendbare Recht nicht durch vertragliche Abreden
gestaltet werden.
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Auch bei zuldssiger Rechtswahl ist fiir das Cloud Com-
puting nicht jede Rechtsordnung zweckmaRig. Anwend-
bares Recht, Vertragssprache und Gerichtsstand sollten
im Vertrag aufeinander abgestimmt werden. Ansonsten
konnen sich Probleme bei der Auslegung rechtlicher

Begriffe ergeben.

Treffen die Parteien eines Cloud-Vertrages trotz Bezugs zu
mehreren (mindestens zwei) verschiedenen Staaten keine
ausdrickliche Rechtswahl, kommt die EG-Verordnung
Nr.593/2008 vom 17.Juni 2008 (»Rom l«) Uiber das auf
vertragliche Schuldverhaltnisse anzuwendende Recht zur
Anwendung.

3.16 Vertragssprache

Die Vertragssprache kann von den Parteien in AGB nur
eingeschrankt frei vereinbart werden. Die Vertragssprache
muss einen Bezug zu mindestens einer Partei oder zur
Leistungserbringung haben. Da die Gerichtssprache vor
deutschen Gerichten deutsch ist (vgl. § 184 GVG), drohen
bei Klagen iiber fremdsprachige Vertriage Ubersetzungs-
kosten und z.T. erhebliche Verstandnisschwierigkeiten.
Dem kann man entgehen, indem man z.B. die deutsche
Vertragsversion im Vertrag als verbindlich erklart und die
englische Version nur als zusatzliche Information dient
(Vorrangklausel). Steht dieser Weg nicht offen, sollten

bei den zentralen Begriffen zumindest in Klammern die
Begriffe der anwendbaren Rechtsordnung in der Original-
sprache hinzugefligt werden. Bei Vertragen in englischer
Sprache und anwendbarem deutschen Recht sollten also
die entsprechenden deutschen Rechtsbegriffe in Klam-
mern hinter den englischen Begriffen eingefiigt werden.
Aus Sicht einer deutschen Vertragspartei ist die Wahl von
Deutsch als Vertragssprache und die Vereinbarung von
deutschem Recht ratsam.
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4 Vertiefung ausgewahlter Themen

B 4.1 Nahere Vereinbarung des

Vertragsgegenstands

Es gibt keine gesetzlichen Anforderungen an die Ausge-
staltung von Leistungsbeschreibung und Leistungspflich-
ten in Cloud-Vertragen. Fehlen konkrete Vereinbarungen
im Vertrag, gilt fiir die hier als Beispiel dienenden SaaS-
Vertrage in der Public Cloud das gesetzliche Mietrecht
(vgl. oben Kapitel 1.2). Danach hat der Anbieter die Pflicht,
die Mietsache (hier also die Software) in einem zum ver-
traglichen Gebrauch geeigneten Zustand bereitzustellen
und wahrend der Vertragslaufzeit in diesem Zustand zu
halten.

Die Vertragspartner konnen jedoch die Inhalte der gegen-
seitigen Leistungs- und Vergiitungspflichten definieren.
Es empfiehlt sich, von dieser Moglichkeit Gebrauch zu
machen und die Leistungspflichten im Vertrag vollstandig
und abschlieRend zu formulieren. Die Konkretisierung des
Leistungsgegenstands ist einer gerichtlichen Nachkon-
trolle nach den Grundsatzen des AGB-Rechts entzogen
(vgl. BGH, Urteil vom 12. Dezember 2000 — XI ZR 138/00).

Doch Vorsicht: Anders als die reine Beschreibung der Leis-
tung unterliegen die in AGB niedergelegten Sanktionen
fiir Nicht- oder Schlechterfiillung oder deren Einschran-
kungen einer vollen gerichtlichen Nachkontrolle. Es
bedarf hoher Sorgfalt, den Leistungsumfang so festzule-
gen, dass diese Festlegung nicht als Ausschluss gesetz-
lich festgelegter Sanktionen interpretiert und dann fir
unwirksam gehalten wird. Es ist daher empfehlenswert,
im Vertragstext deutlich zwischen Leistungsbeschreibung
und Sanktion zu unterscheiden.

Grundsatzlich muss der Anbieter das ZweckmaRige und
Zumutbare zur Vertragserfiillung leisten. Die Anfor-
derungen an ihn sind umso hoher, je sensibler die ihm
anvertrauten Daten sind. Dem Anbieter fallt jedoch keine
Pflicht zu, sich nach der Sensibilitat und der Schutzbe-
diirftigkeit der ihm vom Kunden tibermittelten Daten zu
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erkundigen. Insbesondere kann Anbietern, die unspezifi-
sche, auf die Verarbeitung nicht explizit schutzwiirdiger
Daten ausgerichtete Software anbieten, keine solche
Erkundigungspflicht zugeschrieben werden. Es obliegt
vielmehr dem Kunden, Erkundigungen einzuholen und zu
beurteilen, ob das Schutzniveau eines konkreten Cloud-
Angebotes fiir die in Frage stehenden Daten ausrei-
chend ist. Teilweise finden sich daher in Cloud-Vertragen
Regelungen, wonach sich der Kunde davon liberzeugt hat,
dass das Sicherheitsniveau und die technischen Voraus-
setzungen eines Cloud-Angebots seinen Anforderungen
im konkreten Fall entsprechen. Der Anbieter hatte nur
dann eine Hinweispflicht, wenn er positive Kenntnis von
einem besonderen Schutzbediirfnis der Kundendaten

hat und erkennen miisste, dass die von ihm angebotenen
Leistungen dieses Schutzniveau unterschreiten.

Die Verarbeitung von nicht-personenbezogenen Daten

in einer Public Cloud ist ohne die Erfiillung von speziellen
technischen, rechtlichen oder tatsachlichen Anforderun-
gen zuldssig.

Sobald jedoch personenbezogene Daten gleich welcher
Art und in welchem Umfang in einer Public Cloud verar-
beitet werden, greifen datenschutzrechtliche Anforderun-
gen (z.B.aus dem BDSG, TMG oder SGB |; fiir besondere
Arten personenbezogener Daten gelten teilweise weitere
spezielle Regelungen). Hierbei ist zu beachten, dass das
BDSG die Auffangregelung fiir den Fall darstellt, dass
keine spezialgesetzliche Regelung zum Datenschutz exis-
tiert. Adressat dieser gesetzlichen Vorgaben ist zunachst
der Kunde. Der Anbieter sollte jedoch proaktiv Vorkeh-
rungen treffen und Vereinbarungen bereithalten, da mit
entsprechenden Anfragen von Kunden zu rechnen ist. Zu
den vertraglichen Vereinbarungen in diesen Fallen siehe
unten Kapitel 4.8.

Auch wenn die Frage, welche Daten in der Cloud verar-
beitet werden sollen, in die Verantwortung des Kunden
fallt, konnen der Auslagerung von gesetzlich besonders
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geschiitzten Daten (z.B. Daten, die dem Arzt- oder
Anwaltsgeheimnis unterliegen) in eine Public Cloud
gesetzliche Verbote entgegenstehen (z.B. § 203 StGB).
Eine Verlagerung solcher Daten in eine Cloud ware allen-
falls unter besonderen Vorkehrungen zuldssig.

4.2 Konkretisierung des
Leistungsumfangs

Die vertragstypischen Leistungspflichten eines SaaS-
Anbieters umfassen insbesondere die Bereitstellung und
Wartung der benétigten Software, Hardware und Infra-
struktur. Zusatzlich schuldet der Anbieter:

B Einraumung von Nutzungsmoglichkeiten fiir die
Anwendungsprogramme (Lizenzierung (falls erforder-
lich), Verbindung zum Internet);

B Betrieb und Pflege der Anwendungsprogramme,
hierzu gehdren auch Bereitstellung und Aufspielung

von Patches;

B Speicherung und Sicherung der Anwendungsdaten
des Kunden; dazu gehoren Betrieb einer Firewall und
sonstiger uiblicher Sicherheitsmafnahmen sowie
Ubliche Pravention gegen Datenverlust;

B Reporting zum Nutzungsumfang durch den Kunden
als Berechnungsgrundlage fiir die Verguitung;

B Bereitstellung der Kundendaten bei Beendigung
der Vertragsbeziehung, soweit der Kunde die Daten
nicht ohnehin nach seinen Bediirfnissen libertragen,
I6schen und auf eigenen Datentragern sichern kann.

Bei einem Vertrag liber die Nutzung von Software sollte
zundchst der Leistungsumfang der Software anhand von
wesentlichen Merkmalen beschrieben werden, z.B. durch:

B Einsatzbereich der Software;

B |eistungsumfang (Module, Funktionen o.3&.);

B Skalierbarkeit (Moglichkeit zur Erweiterung
der Nutzerzahl).

Die Konkretisierung der zu erbringenden Leistung und die
Festlegung von Sanktionen bei unzureichender Leistungs-
erbringung werden oft als Service Level Agreement (SLA)
vereinbart. Ein SLA beschreibt im Einzelnen die Parameter
der zu erbringenden Leistung in messbaren Einheiten,
enthalt Sanktionen bei Nichterreichen der Parameter und
typischerweise auch den Messpunkt. Bleibt der Anbieter
hinter diesen Anforderungen zuriick, liegt eine Pflicht-
verletzung vor. Haufig wird dann das zu leistende Entgelt
gemindert oder ein Schadensersatzanspruch gegen den
Anbieter begriindet.

Ein einzelner Service Level umfasst regelmaRig drei Kom-
ponenten und oft Sanktionen:

B Kurzbezeichnung (»Service Item«), z.B.
»Reaktionszeit;

B Beschreibung der geschuldeten Leistung zu diesem
Aspekt (»Service Level Specification«), z.B. »Der Anbie-
ter stellt dem Kunden eine Hotline zur Beantwortung
von Anfragen bereit«;

B Messbare Zielvorgabe zur Leistungserfiillung (»Ser-
vice Level Objective«), typischerweise als Leistungs-
parameter (Key Performance Indicator »KPI«) und
Messpunkt; z.B.: »Eingehende Anfragen des Kunden
werden innerhalb von zwei Stunden wahrend der
Betriebszeit per E-Mail bestatigt«;

Wichtig: Bei einigen Service Levels sind ein genauer
Messpunkt und sogar ein Messverfahren zu vereinba-
ren, sonst [auft die Vereinbarung ins Leere.
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B Ggf Sanktionen (nicht fiir jeden Service Level erforder-
lich); z.B. »Fiir jede vollendete Stunde Uberschreitung
ist ein Service Credit von x verwirkt.«

Typische und regelmaRig in Cloud-Vertragen
anzutreffende SLA betreffen:

B Verfiigbarkeit: die Verfligbarkeit des Softwarezugriffs
wird ausgedriickt als prozentualer Zeitanteil der
Betriebszeit, in dem die Nutzung uneingeschrankt
moglich ist (z.B. 98 Prozent). Wichtig: Ohne Angabe
des Bezugszeitraumes wird keine klare Vereinbarung
getroffen. Die Unterschiede sind betrachtlich: Eine
Verfligbarkeit von 99,5 Prozent liber ein ganzes Jahr
erlaubt eine Nichterreichbarkeit des Cloud-Dienstes
(»down time«) von rund 43 Stunden; 99,5 Prozent
bezogen auf einen Monat entspricht nur rund 3,5
Stunden Nutzungsausfall. Vorsicht ist geboten bei
unrealistischen Verfligbarkeiten! Eine Verfuigbarkeit
von 99,99 Prozent bedeutet max. eine Minute Aus-
fallzeit pro Woche bzw. max. 52 Minuten Ausfallzeit
im Jahr.Im Vergleich dazu bedeutet 99,9 Prozent
max. zehn Minuten Ausfallzeit pro Woche oder max.
8,5 Stunden Ausfallzeit im Jahr. Andererseits ist aus
Sicht des Kunden nicht fiir jede Anwendung eine
permanente Hochverfligbarkeit erforderlich, so z.B.
fiir Anwendungen, die nur wahrend liblicher Biirozei-
ten genutzt werden. Zu beachten ist, dass eine hohere
Verfiigbarkeit auch deutlich hohere Kosten bedeutet
oder gar nicht angeboten wird.

Achten Sie bei der Angabe von Verfiigbarkeiten
eines Cloud-Angebots auf den Bezugszeitraum
und auf die Definition von Ausfallzeiten.
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Ferner ist zu klaren, ob Zeiten von Nichterreichbarkeit
eines SaaS-Angebotes wegen geplanter oder ungeplanter
Wartung oder die Uberschreitung einer Reaktionszeit bei
Storungen als Ausfallzeit anzusehen ist oder nicht. Es ist
branchentiblich, Wartungszeiten zu vereinbaren, in denen
die Cloud-Leistung nicht verfiigbar ist.

Der Messpunkt fiir die Verfligbarkeit sollte im Rechenzen-
trum des Anbieters liegen, und dies sollte auch im Vertrag
festgehalten sein. Ansonsten konnten Netzausfalle in die
Risikosphare des Anbieters fallen, obwohl er diese nicht
beeinflussen kann. Der Anbieter hat allerdings dafiir zu
sorgen, dass die von ihm betriebenen Server an das Inter-
net angebunden und funktionstiichtig sind.

B Reaktionszeit bei Stérung: Hierbei wird festgelegt,
was der Anbieter bei einer Stérung wie schnell unter-
nehmen muss.

Service Items, die fiir die Skalierbarkeit einer Cloud-Leis-
tung von besonderer Bedeutung sind, betreffen z.B.:

B Elastizitat: Fahigkeit zur Erweiterung von Ressour-
cen (meist im Rahmen bestimmter Grenzwerte wie
Bandbreite, Speicherkapazitat usw.); ein moglicher
Mehrbedarf des Kunden sollte bereits bei Vertrags-
gestaltung mitbedacht werden. Entsprechend sollte
auch die Vergiitung fiir eine Ausweitung des Nutzer-
kreises oder der Speicherkapazitat im urspriinglichen
Vertrag geregelt sein.

B Agilitat: Geschwindigkeit, mit der ein Provider auf
Skalierungsanforderungen reagiert.

Ob diese Kriterien der Skalierbarkeit im Detail im Cloud-

Vertrag vereinbart werden, ist den Parteien liberlassen.
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Weitere denkbare bzw. sinnvolle Service Levels regeln z.B.:

B Betriebszeit: Zeitraum innerhalb eines Tages, in der die
Software genutzt werden kann, z.B. zwischen neun
und 17 Uhr. Dies sollte insbesondere dann geregelt
werden, wenn Anbieter und Kunde ihren Sitz in ver-
schiedenen Zeitzonen haben und der Anbieter die Soft-
ware nur zeitlich beschrankt zuganglich machen will.
Wichtig: Ergeben sich aus dem Vertrag keine zeitli-
chen Vorgaben fiir die Nutzung des Cloud-Angebots,
steht dem Kunden der Online-Zugriff auf den Rechner
des Anbieters grundsatzlich unbeschrankt zu. Eine
solche unbeschrankte Nutzungsmoglichkeit lasst sich
nicht durch abweichende AGB wirksam beschran-
ken (vgl. BGH, Urteil vom 12. Dezember 2000 — XI ZR
138/00).

Das AGB-Recht lasst es nicht zu, alle Sank-
tionen fiir Verzug oder Schlechterfiillung
pauschal in einem SLA zu regeln (z.B. liber
Ponale oder Credit Points). Es bedarf hier also
stets noch Auffangregelungen zu Einzelfallen
der Schlechtleistung und sonstiger Haftung.
Die vertraglichen Sanktionen fiir die Unter-
schreitung eines Service Levels sind daher zu
etwaigen gesetzlichen Folgen in ein Verhaltnis
zu setzen (Einzelheiten hierzu sprengen den
Rahmen dieser Checkliste).

B Ort der Datenspeicherung und -verarbeitung: Wird im
Vertrag keine besondere Ortsbestimmung vereinbart,
kann der Anbieter die Cloud-Leistung aus einem Land
seiner Wahl erbringen. Auch kann er die Anwendungs-
daten seiner SaaS-Lésung beliebig zwischen Stand-
orten in verschiedenen Landern verschieben. Nicht in
allen Staaten existiert jedoch ein gleich hohes Niveau
fiir den Datenschutz oder dhnliche Standards fiir die
Daten-sicherheit wie in Europa. In manchen Landern
haben auch Behdrden oder gar Dritte leichteren
Zugang zu Cloud-Daten als in Europa. Dies kann
Konflikte mit dem deutschen Datenschutzrecht und
anderen gesetzlichen Regelungen gegen unbefugten
Datenzugriff verursachen. In letzter Konsequenz kann

die Anwendung des deutschen Datenschutzrechts
dazu fiihren, dass personenbezogene Daten nicht in
Landern aulRerhalb des Europadischen Wirtschafts-
raums (EWR) verarbeitet werden diirfen. Es sollte
deshalb vertraglich vereinbart werden, in welchen
Landern und unter welchen rechtlichen Rahmen-
bedingungen die Anwendungsdaten des Kunden
gespeichert und verarbeitet werden diirfen. Dem
Kunden ist vor Nutzung einer SaaS-Anwendung
eine Analyse seiner Daten und ggf. eine Trennung in
personenbezogene, anderweitig schutzbediirftige
und unkritische Daten anzuraten. Bei Bedarf kann der
Speicherort der Daten auch im Vertrag festgelegt
werden. Da dies den Anbieter in einer effizienten
Nutzung seiner Ressourcen einschranken kann,
wird er solchen Regelungen regelmaRig nicht ohne
entsprechenden Vergltungsaufschlag zustimmen
konnen.

Nicht nur fiir die Vertragsbeziehung insgesamt, sondern
auch fiir einzelne Leistungskomponenten kann die Rege-
lung zusatzlicher Punkte in einem SLA wichtig sein. Solche
Punkte waren z.B.:

Rahmenbedingungen;
Berichtswesen (»Reporting«);
Kommunikationspartner und -wege;
Eskalationswege;

Mitwirkungspflichten und Vorleistungen des Kunden.
4.3 Verfahren bei Vertragsanderung

Beim Cloud Computing kénnen sowohl Leistungsinhalt
(z.B. Bereitstellung neuer Software-Funktionen) als auch
Leistungsumfang (z.B. weitere Nutzer, Bereitstellung
zusatzlicher Speicherkapazitat) gednderten Bediirfnissen
des Nutzers angepasst werden. Bestimmte Erweite-
rungen und Anpassungen der vereinbarten Leistungen
konnen bereits im Vorfeld vertraglich geregelt werden.
Typischerweise werden z.B. Regelungen fiir die charakte-
ristische Flexibilitat und Skalierbarkeit vereinbart.

Fiir eine Leistungsanderung aulRerhalb der bereits ver-
traglich vereinbarten Bandbreiten und fiir nicht
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vorhersehbare Leistungsanderungen empfiehlt es sich,
ein formales Verfahren (Change-Request-Verfahren) zu
definieren. Dabei ist zu beachten, dass im Rahmen eines
Change-Request-Verfahrens der urspriingliche Vertrag
geandert wird. Daher sollten die Parteien klar festlegen,
inwieweit vom urspriinglichen Vertrag abweichende
Vereinbarungen gelten sollen und welche Teile des
urspriinglichen Vertrags fortgelten sollen. Allerdings wird
ein Change-Request-Verfahren regelmaRig nur in Frage
kommen, wenn es sich um eine grofRere SaaS-Vertragsbe-
ziehung mit verschiedenen unterschiedlichen Leistungs-
pflichten handelt. Im Massengeschaft ware die vielfache
Durchfiihrung eines formalen Vertragsanderungsverfah-
rens unverhaltnismaRig und zu aufwandig.

4.4 Nutzungsumfang der bereitgestellten
Software

Die Nutzung der im Rahmen eines SaaS-Geschaftsmo-
dells bereit gestellten Software kann inhaltlich, zeitlich
und raumlich zwischen dem Anbieter und seinen Kunden
festgelegt werden. Inhaltliche Festlegungen beziehen
sich auf das »Wie« der Nutzung, also die Art und Weise, in
welcher die Software genutzt wird. Des Weiteren ist fest-
zulegen, »Wer« die Software nutzen darf. Eine raumliche
Festlegung bezeichnet das geographische Einsatzgebiet

der Software, also z.B. Deutschland, Europa oder weltweit.

Fiir alle Arten von Saa$ gilt: Der Anbieter muss fiir aus-
reichende Nutzungsrechte an der von ihm eingesetzten
Software sorgen. Er muss insbesondere berechtigt sein,
die Software im Rahmen eines Cloud Computing-Ange-
bots fiir alle Lander, in denen ein Cloud-Zugang er6ffnet
wird, und mindestens fiir die Dauer seines Vertragsver-
héltnisses zu den Kunden der Cloud einzusetzen. Nach
deutschem Urheberrecht muss der Rechtsinhaber einer
Software seine Zustimmung zur Nutzung der Software
im Rahmen eines Cloud-Angebotes geben (§ 69c UrhG).
In dem Vertragsmodell, das diesem Leitfaden zugrunde
liegt (SaaS in einer Public Cloud im B2B-Bereich), nimmt
der Kunde keine Vervielfiltigungshandlungen der
Software im urheberrechtlichen Sinn vor. Der Anbieter

muss gewahrleisten, dass der Kunde die bereitgestellte
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Software unbeeintrachtigt von Rechten Dritter und ver-
tragsgemaR nutzen kann.

Exkurs: Manche Software-Hersteller verlangen besondere
Lizenzen ihrer Software, wenn diese im Cloud-Umfeld ein-
gesetzt werden soll. Dies sollte der Anbieter mit seinem
Software-Anbieter im Vorfeld abklaren. Der Anbieter muss
sicherstellen, dass die von ihm angebotene Software im
Cloud-Umfeld und im beabsichtigten Umfang einge-
setzt werden kann. Dies ergibt sich aus den Lizenzen des
Software-Herstellers.

Der Anbieter benétigt vom Software-Anbieter (soweit
diese nicht identisch sind) ein Nutzungsrecht an der
Software, die ihm die Erbringung der Cloud Computing-
Leistungen ermdglicht. Haufig ist ein entsprechendes
Nutzungsrecht erforderlich fiir eine »unbegrenzte«
Anzahl von Kunden, die jeweils wiederum »beliebig« viele
Nutzer haben kénnen. Die meisten bestehenden Soft-
ware-Uberlassungsvertrige enthalten diese Berechtigung
nicht, miissen also um entsprechende Regelungen erwei-
tert werden. Dariiber hinaus benétigt der Anbieter haufig
das Recht, die Software auf »beliebig« vielen Servern zu
installieren und dies moglicherweise weltweit.

4.5 Kiindigungsmoglichkeiten

Soweit im Vertrag keine abweichenden Regelungen
getroffen sind, gelten fiir eine Vertragsbeendigung durch
Kiindigung folgende Grundsatze:

Ordentliche Kiindigung: Im Rahmen einer ordentlichen
Kiindigung kdnnen beide Parteien den Vertrag durch ent-
sprechende Mitteilung mit einer Kiindigungsfrist been-
den. Dafiir muss weder ein Kiindigungsgrund vorliegen
noch angegeben werden. Die Vereinbarung einer festen
Laufzeit oder einer Mindestlaufzeit schliel3t regelmaRig
eine ordentliche Kiindigung wahrend dieser Laufzeit aus.
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Kiindigung aus wichtigem Grund: Bei Vorliegen eines
wichtigen Grundes kann jede Partei den Vertrag durch
entsprechende Mitteilung auch fristlos kiindigen. Liegt
der wichtige Grund in einer Pflichtverletzung der anderen
Partei, muss zuvor eine Abmahnung mit Nachfristsetzung
zur Bereinigung der Pflichtverletzung erfolgen (§ 543 Abs.
3 BGB).

4.6 Gewahrleistung und Haftung des
Anbieters

Die Gewahrleistungsanspriiche des Kunden hangen
entscheidend davon ab, welche Leistungen und wel-

cher Leistungsstandard vertraglich vereinbart sind. Die
gesetzlichen Gewahrleistungsrechte fiir Mangel und die
Haftungsvorschriften des BGB werden den Interessen der
Vertragspartner einer Cloud-Geschaftsbeziehung haufig
nicht gerecht und fiihren vielfach nicht zu praktikablen
Ergebnissen. Daher ist zu empfehlen, die geschuldete
SaaS-Leistung und die Folgen einer Unterschreitung der
Leistungsanforderungen in Form eines SLA im Vertrag
selbst festzulegen (vgl. oben 2.2). Daneben sollten im Ver-
trag auch Haftungsfragen angemessen geregelt werden.
Bei vertraglichen Abweichungen von den gesetzlichen
Vorgaben sind die Anforderungen des AGB-Rechts zu
beachten.

Entspricht die Cloud-Leistung nicht dem vertraglich
geschuldeten Leistungsumfang oder der vertraglich
geschuldeten Leistungsqualitat, stehen dem Kunden
grundsatzlich folgende gesetzliche Gewahrleistungsan-
spriiche zu:

a) Zuriickbehaltungsrecht

Eine unvollstandige oder nicht fristgemaRe Bereit-
stellung der Leistung berechtigt den Kunden, die Zahlung
des Mietzinses bis zur Einraumung der vollen Nutzungs-
moglichkeit zuriickzuhalten.

Beispiel: Die SaaS-Anwendung steht fiir einen komplet-
ten Monat nur mit einem Teil des Leistungsumfangs (8o
Prozent) zur Verfligung. Es besteht ein Zuriickbehaltungs-
recht am Mietzins, bis der Mangel behoben ist. Nachdem
der Mangel beseitigt wurde, muss der Kunde den zuriick-
behaltenen Mietzins an den Anbieter auskehren.

Das Zuriickbehaltungsrecht ist vertraglich abdingbar
(auch formularméaRig in AGB).

b) Mietminderung

Dariiber hinaus hat der SaaS-Kunde bei einem Mangel ein
Minderungsrecht, wenn der Gebrauch nicht nur unerheb-
lich eingeschrankt ist.

Beispiel: wie Buchstabe a). Der Kunde kann die Miete hier
um 20 Prozent mindern.

Dieses Minderungsrecht ist jedoch grundsatzlich vertrag-
lich beschrankbar.

c) Mangelbeseitigungsanspruch / Ersatzvornahme

Kommt der Anbieter mit der Beseitigung des Mangels

in Verzug, so kann der Kunde gemaf den gesetzlichen
Vorschriften den Mangel selbst beseitigen und Ersatz der
erforderlichen Aufwendungen verlangen.

Beispiel: Die vertraglich vereinbarten SaaS-Anwendungen
fallen komplett aus. Der Kunde setzt dem Anbieter eine
angemessene Frist zur Beseitigung des Mangels. Der
Mangel ist nach Ablauf der Frist nicht beseitigt worden.

In diesem Beispielsfall konnte der Kunde im Rahmen der
Gewahrleistung eine Ersatzvornahme durchfiihren. Bei
SaaS-Leistungen erscheint dies aber schon wegen des
fehlenden Zugriffs des Kunden auf die dazu notwendige
Infrastruktur praktisch nicht moglich.



Checkliste mit Erlauterungen fiir Cloud Computing-Vertrage

d) Schadensersatzanspruch

Neben den aufgezeigten Anspriichen / Rechten kann der
Kunde in folgenden Fillen Schadensersatz verlangen:

B Mangel ist bei Vertragsschluss vorhanden

Beispiel: Die SaaS-Anwendung ist mit einem von
Anfang an vorhandenen Programmierfehler behafte.
Dabei ist nicht relevant, ob der Fehler die Gebrauchs-
tauglichkeit der Software erst spater konkret beein-
trachtigt oder fiir einen Schaden ursachlich ist.

Hier besteht nach dem Gesetz eine Garantiehaftung
des Anbieters. Dies ist eine Durchbrechung der sonst
im BGB vorhandenen Verschuldenshaftung und wird
Ublicherweise im Vertrag ausgeschlossen. Der Haf-
tungsausschluss ist insoweit auch in AGB zuldssig.

B Mangel entsteht spater und ist vom Anbieter zu
vertreten

Beispiel: Durch fahrldssiges Handeln des Anbieters
kommt es zu einem Ausfall nach Einspielung eines
notwendigen Patches.

Hier haftet der Anbieter auf Schadensersatz. Diese
Regelung ist ebenfalls abdingbar (aber nur durch
Individualvereinbarung, nicht in AGB).

B Anbieter befindet sich mit der Beseitigung des
Mangels in Verzug

Beispiel: Die vertraglich vereinbarten SaaS-Anwen-
dungen fallen komplett aus. Der Anbieter haftet auf
Schadensersatz. Auch diese Regelung ist abdingbar

(aber nur durch Individualvereinbarung, nicht in AGB).
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e) AuBerordentliche Kiindigung

Soweit ein erheblicher Mangel vorliegt und dieser nicht
(nach Setzung einer angemessenen Frist) beseitigt wird,
kann der Kunde den Vertrag zudem aufRerordentlich kiin-
digen, wenn eine Fortsetzung des Vertrages unzumutbar
ist.

Beispiel: Die vertraglich vereinbarten SaaS-Anwendungen
fallen komplett aus; auch innerhalb einer angemessenen
Nachfrist tritt keine Besserung ein. Der Kunde kann hier
auBerordentlich kiindigen. Die Voraussetzungen fiir die
auBerordentliche Kiindigung konnen individualvertrag-
lich in gewissen Grenzen gestaltet werden.

f) Haftung

Gesetzlich ist nach deutschem Recht eine zwingende
Haftung fiir Vorsatz vorgesehen, die durch Vertrag nicht
abgeindert werden kann. Ublich sind bei IT-Vertragen
indes Vereinbarungen tiber Haftungs(-hochst-)betrage bei
fahrlassig verursachten Schaden. Ebenso wie der Kunde
ein Interesse am Ersatz solcher Schaden hat, hat der
Anbieter ein nachvollziehbares Interesse daran, auf dem
Wege der Haftung nicht das Geschaftsrisiko des Kunden
zu Ubernehmen.

Wahrend individuell vereinbarte Haftungsbeschrankun-
gen in weitem Umfang zuldssig sind, sind Haftungs-
beschrankungen in AGB nur in bestimmten Grenzen
rechtlich wirksam. Nicht selten werden Haftungshochst-
betrage als Prozentsatze der vertraglichen Vergiitung
festgelegt. Geschieht dies in AGB, besteht das Risiko fiir
den Anbieter, dass diese Begrenzung von der Rechtspre-
chung nicht anerkannt wird. Sind AGB unwirksam, finden
insoweit die gesetzlichen Vorschriften Anwendung.
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B 4.7 Mitwirkungspflichten des Kunden

Da der Anbieter zugelieferten Daten ihre Schutzbeduirftig-
keit nicht ansieht, gehort es zu den Pflichten des Kunden,
die Daten zu kategorisieren und z.B. als datenschutzrecht-
lich relevant gesondert zu speichern. Meist besteht eine
solche Pflicht des Kunden schon von Gesetzes wegen.
Solange der Kunde selbst Anderungen im Datenbestand
vornimmt, bleibt er Herr der Daten, auch wenn er sich

bei der Datenverarbeitung des Anbieters als Dienstleister
bedient. Der Kunde ist also weiterhin im datenschutz-
rechtlichen Sinn fiir die von ihm dem Anbieter liberlasse-
nen personenbezogenen Daten verantwortlich und muss
die rechtskonforme Datenverarbeitung sicherstellen.

Sobald fiir den Umgang mit den in die Cloud gestellten
Daten besondere Vorkehrungen erforderlich sind, muss
der Kunde den Anbieter darauf hinweisen. Zusatzlich zu
der Hinweispflicht auf besondere rechtliche Anforderun-
gen an die Datenhaltung muss der Kunde auch priifen,
ob der Anbieter mit seinem Angebot solche spezifischen
rechtlichen Anforderungen tiberhaupt abdecken kann.
Auch iiber mogliche technische Schwierigkeiten bei der
Datenverarbeitung sollte der Kunde berichten. Die an den
Anbieter libergebenen Daten sollten schon bei Vertrags-
schluss spezifiziert werden. Falls der Anbieter daraufhin
zusatzliche SchutzmaRnahmen einrichten muss, ist ggf.
eine Vertragsanpassung erforderlich.

Je mehr der Kunde dem Anbieter liber die Natur der
Uberlassenen Daten mitteilt, desto hoher sind die Sorg-
faltspflichten des Anbieters beim Umgang mit den Daten.
Allerdings wird der Anbieter erhohten Sorgfaltspflichten
nicht mehr im Massengeschaft, sondern nur mit individu-
ell auf die Bediirfnisse des Kunden angepassten Ange-
boten nachkommen kénnen, wobei sich die Vergiitung
entsprechend erhoht. Erhdlt der Anbieter keine entspre-
chenden Informationen, kann er nicht haftbar gemacht
werden.

Mitwirkungspflichten treffen den Kunden auch bei
Vertragsanpassungen (change request) und bei der
Einrichtung einer fiir Datentibermittlung und -verar-
beitung tauglichen IT-Umgebung (z.B. beim Format der
libermittelten Daten). Der Kunde ist schlieRlich auch
dafiir verantwortlich, dass die zu verarbeitenden Daten in
verarbeitungsfahiger Form in den Verantwortungsbereich
des Anbieters gelangen.

4.8 Datenschutz
a) Relevanz des Datenschutzrechts

Datenschutzrechtliche Vorschriften finden dann Anwen-
dung, wenn und soweit personenbezogene Daten (§ 3
Abs.1BDSG) von den Cloud-Leistungen betroffen sind
(zum Begriff der personenbezogenen Daten vgl. oben
Kapitel 3.10). Nicht anwendbar ist das Datenschutzrecht
auf anonymisierte personenbezogene Daten (§ 3 Abs. 6
BDSG), wenn die Daten also derart verandert wurden,
dass ein Personenbezug durch den Anbieter oder durch
Dritte nicht mehr oder nur mit einem unverhaltnismaRig
groRen Aufwand herstellbar ist. Durch eine Pseudonymi-
sierung (§ 3 Abs. 6a BDSG) wird die Anwendbarkeit des
Datenschutzrechts grundsatzlich nicht ausgeschlossen,
da mit Hilfe weiterer Informationen das Pseudonym wie-
der aufgel6st werden kann.

b) Verarbeitung personenbezogener Daten
beim Cloud Computing

Beim Cloud Computing ist die Verarbeitung von perso-
nenbezogenen Daten in zweierlei Hinsicht moglich:

B Zum einen im Rahmen einer Auftragsdatenver-
arbeitung; hier werden dem Anbieter personen-
bezogene Daten gemal? § 11 BDSG zur Verarbeitung
durch den Kunden als verantwortlicher Stelle i.S.d.
Datenschutzrechts tiberlassen.
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B Zum anderen kann der Anbieter selbst zur verant-
wortlichen Stelle werden, indem er die Daten der
Kunden (Name, Standort, IP-Adresse usw.) im Rahmen
der Cloud-Nutzung erhebt bzw. verarbeitet. Die
Erhebung und Verarbeitung von personenbezogenen
Daten durch den Anbieter zur Durchfithrung und
Dokumentation seiner vertraglichen Beziehung mit
dem jeweiligen Kunden ist von der Auftragsdaten-
verarbeitung zu unterscheiden. Die Datenerhebung
und -verarbeitung zur Vertragsdurchfiihrung ist auf
der Grundlage von § 28 Abs.15.1 Nr.1BDSG zulassig.
Insoweit bedarf es keiner vertraglichen Regelung mit
dem Kunden, dessen Daten betroffen sind.

Die Ausfiihrungen im Folgenden beziehen sich aus-
schlieBlich auf die Verarbeitung von Kundendaten in der
Cloud (im Sinne des ersten Gliederungspunktes).

Das Datenschutzrecht verwendet eine eigene Termi-
nologie, die fiir die Darstellung in diesem Kapitel tiber-
nommen wird. Eine Person oder ein Unternehmen, das
personenbezogene Daten iiber andere Personen erhebt,
verarbeitet oder nutzt, wird als verantwortliche Stelle
bezeichnet (§ 3 Abs. 7 BDSQG). In einer Geschaftsbezie-
hung, die eine Verarbeitung personenbezogener Daten
zum Inhalt hat, ist der Kunde als verantwortliche Stelle
anzusehen. Nutzt der Kunde fiir seine Datenverarbeitung
die Dienste eines SaaS-Anbieters, liegt regelmaRig eine
Auftragsdatenverarbeitung vor. Dabei gilt der Kunde aus
datenschutzrechtlicher Sicht als Auftraggeber, der Anbie-
ter als Auftragnehmer.

c) Auftragsdatenverarbeitung

Die Auftragsdatenverarbeitung in der Cloud unterschei-
det sich in den rechtlichen und vertraglichen Anforderun-
gen nicht wesentlich von der herkdmmlichen Auftrags-
datenverarbeitung (zu den Besonderheiten vgl. unten d)).
Der Auftraggeber bleibt als verantwortliche Stelle fiir die
Daten verantwortlich, auch wenn er fur die Datenverar-

beitung Cloud-Leistungen in Anspruch nimmt.
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Diese Verantwortung kann nicht auf den Auftragnehmer
ausgelagert werden (§§ 3 Abs. 7,11 Abs.15.1BDSG). Die
Auftragsdatenverarbeitung stellt eine privilegierte Art der
Datenverarbeitung dar; denn durch die weisungsgebun-
dene Beauftragung gelten nicht die strengeren Anforde-
rungen der Datentibermittlung an Dritte. Vielmehr muss
der Auftraggeber fiir die Datenverarbeitung so haften,
wie wenn er sie selbst durchfiihren wiirde. Dies gilt
jedoch nur fiir die Verarbeitung von Daten durch einen
Auftragnehmer innerhalb des Europaischen Wirtschafts-
raumes (EWR). AuBerhalb dieses Gebietes wird ein Auf-
tragnehmer einem sonstigen Dritten gleichgestellt.

Wesentliche Voraussetzungen fiir eine Auftragsdatenver-
arbeitung gemaR § 11 BDSG sind:

B Der Auftraggeber trifft die Entscheidungen Uber die
Datenverarbeitung und erteilt entsprechende Weisun-
gen an den Auftragnehmer.

B Der Auftraggeber hat den Auftragnehmer unter Be-
riicksichtigung der Eignung der vom Auftragnehmer
getroffenen technischen und organisatorischen MaR-
nahmen sogfaltig auszuwahlen (§ 11 Abs. 2 S.1BDSG).

B Der Auftrag bedarf der Schriftform (§ 11 Abs. 2 S. 2
BDSG), wobei der in dieser Vorschrift enthaltene
10-Punkte-Katalog den Mindestumfang der vertrag-
lich zu regelnden Punkte bestimmt (vgl. Hinweis
unten).

B Ferner ist sicherzustellen, dass der Auftragnehmer die
Daten nur im Rahmen der durch den Auftraggeber
erteilten datenschutzrelevanten Weisungen erhebt,
verarbeitet oder nutzt (§ 11 Abs. 3 BDSG). Der Auftrag-
geber sollte seine Weisungen dokumentieren, am
besten schriftlich erteilen.

B SchlieBlich muss der Auftraggeber die Einhaltung der
Weisungen lberpriifen (§ 11 Abs. 2 S. 4 BDSG).
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10-Punkte-Katalog mit Mindestinhalten fir
einen Auftrag zur Datenverarbeitung:

1. Gegenstand und Dauer des Auftrags;

2. Umfang, Art und Zweck der vorgesehenen
Erhebung, Verarbeitung oder Nutzung von
Daten, die Art der Daten und der Kreis der
Betroffenen;

3. die nach § 9 BDSG zu treffenden
technischen und organisatorischen

MaRnahmen;

4. Berichtigung, Loschung und Sperrung
von Daten;

5. die nach § 11 Absatz 4 BDSG bestehenden

Pflichten des Auftragnehmers, insbesondere

die von ihm vorzunehmenden Kontrollen;

6. etwaige Berechtigung zur Begriindung von
Unterauftragsverhaltnissen;

7. Kontrollrechte des Auftraggebers und

entsprechende Duldungs- und Mitwirkungs-

pflichten des Auftragnehmers;

8. mitzuteilende VerstoRe des Auftrag-
nehmers oder der bei ihm beschaftigten
Personen gegen Vorschriften zum Schutz
personenbezogener Daten oder gegen
die im Auftrag getroffenen Festlegungen;

9. Umfang der Weisungsbefugnisse, die sich
der Auftraggeber gegeniiber dem Auftrag-
nehmer vorbehalt;

10. Riickgabe uberlassener Datentrager und die

Léschung beim Auftragnehmer gespeicher-
ter Daten nach Beendigung des Auftrags.

Um Unternehmen bei der Umsetzung der Anforderungen

in §11Abs. 2 BDSG zu unterstiitzen, hat BITKOM eine
Mustervertragsanlage zur Auftragsdatenverarbeitung

erarbeitet, die auf der BITKOM-Homepage frei verfiigbar
ist (vgl. www.bitkom.org/de/themen/50792_78385.aspx).

d) Besonderheiten der Auftragsdatenverarbeitung

in der Cloud

Im Vergleich zur herkdmmlichen Auftragsdatenverar-
beitung ergeben sich folgende Besonderheiten bei der
Auftragsverarbeitung in der Cloud, die von den Parteien
vertraglich zu regeln sind:

B Wahrnehmung der Kontrollpflichten durch den

Auftraggeber: Die raumliche Flexibilitdt in Bezug auf
die Datenverarbeitung ist haufig ein wesentlicher
Bestandteil von Cloud-Leistungen. Soweit dies der
Fall ist, muss vertraglich sichergesellt werden, dass
der Auftraggeber (SaaS-Kunde) zeitnah dartiber
informiert wird, wenn die Verarbeitung seiner Daten
raumlich an einen anderen Standort verlagert wird.
Damit kann sichergestellt werden, dass der Auftrag-
geber moglicherweise bestehenden Kontrollpflichten
in Bezug auf den konkreten Standort nachkommen
kann.

Alternativ dazu kann auch bei Vertragsschluss eine
Liste mit Orten vereinbart werden, an denen der Auf-
tragnehmer generell und ohne weitere Information
die Verarbeitung der personenbezogenen Daten des
Auftraggebers vornenmen darf. Dem Auftraggeber
muss es freistehen, fiir die vereinbarten Standorte die
notwendigen Kontrollen durchzufiihren bzw. durch-
flihren zu lassen. Allerdings ist eine Kontrolle vor Ort
nicht gesetzlich zwingend und nicht in jedem Fall
verhaltnismaRig. Alternativ kann der Anbieter eine
Zertifizierung durch externe Sachverstandige durch-
fiihren lassen, die eine Datenverarbeitung im Einklang
mit den gesetzlichen Vorgaben bestatigt, und dieses
Zertifikat dem Auftraggeber als Nachweis ordnungs-
gemafRer Datenverarbeitung zur Verfligung stellen.
Allerdings besteht bislang kein gesetzlicher Rahmen
fiir die Anerkennung bestimmter Zertifikate, so dass
insoweit nach derzeitigem Stand eine Abstimmung
bzgl. des Zertifikats mit den zustandigen Daten-
schutzbehorden zu empfehlen ist. Ferner konnen die
Parteien ein regelmaRiges Reporting des Auftragneh-
mers an den Auftraggeber fiir gewisse Parameter der
Datenverarbeitung vereinbaren.
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B Weisungsrecht des Auftraggebers und Durchfiih-
rungskontrolle: Um seiner Verantwortlichkeit nach
dem Datenschutzrecht nachzukommen, muss sich
der Auftraggeber, der personenbezogene Daten in die
Cloud transferieren will, in Bezug auf die Verarbeitung
dieser Daten gewisse Weisungsrechte vorbehalten
(§ 11 Abs. 2 Nr. g BDSG). Es muss gewdhrleistet sein,
dass der Auftragnehmer die Weisungen des Auftrag-
gebers in Bezug auf die personenbezogenen Daten
umsetzt und dass der Auftraggeber diese Umsetzung
kontrollieren kann. Dies gilt vor allem in Bezug auf
die Kontrolle einer ordnungsgemafen Loschung der
Daten durch den Auftragnehmer. Soweit der Kunde
die Anforderungen des Datenschutzrechts in der
Cloud selbst umsetzen kann, bedarf es keiner daten-
schutzrechtlicher Weisungen. Sollen dariiber hinaus
gehende Weisungsrechte vereinbart werden, ist bei
der Vertragsformulierung darauf zu achten, dass diese
Weisungsrechte nicht den Standard-Prozessen des
Auftragnehmers zuwider laufen. Fiir Weisungen des
Auftraggebers, die liber die Standard-Prozesse des
Auftragnehmers hinausgehen, kann die Durchfiihrung
eines Change-Request-Verfahrens vereinbart werden,
was im standardisierten Massengeschaft jedoch
allenfalls eingeschrankt méoglich sein wird.

B Verpflichtung zum Datengeheimnis: Als Auftrag-
nehmer einer Auftragsdatenverarbeitung hat der
SaaS-Anbieter gemaR § 5 BDSG seine Mitarbeiter
schriftlich zur Einhaltung des Datengeheimnisses zu
verpflichten.

B Einschaltung von Subunternehmern durch den
Auftragnehmer: Soweit der Auftragnehmer Subun-
ternehmer in die Verarbeitung personenbezogener
Daten einschalten mochte, muss er eine entspre-
chende Untervereinbarung mit dem Subunternehmer
abschliefen, die das angemessene Datenschutzni-
veau weiterhin gewadhrleistet. Hat der eingeschaltete
Subunternehmer seinen Sitz auBerhalb des EWR, ist
zwischen ihm und dem Auftraggeber (SaaS-Kunde)
eine eigene Vereinbarung zur Auftragsdatenverarbei-
tung abzuschlieRen. Es wird aber von den deutschen
Datenschutzbehoérden nicht beanstandet, wenn in
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einem solchen Fall der Auftragnehmer (SaaS-Anbieter)
in Vertretung und im Namen des Auftraggebers die
Vereinbarung zur Auftragsdatenverarbeitung mit

dem Subunternehmer abschlieRt. Eine entsprechende
Vollmacht hierfiir sollte sich der Auftragnehmer ggf.
bereits im SaaS-Vertrag vom Auftraggeber einrdumen
lassen.

Verlagerung der Verarbeitung von personenbezo-
genen Daten: Eines der Kernprobleme des globalen
Cloud Computing bei Verarbeitung personenbezo-
gener Daten ist die Verlagerung der Datenverarbei-
tung in ein Land auRerhalb des EWR. Eine solche
Verlagerung ist nach deutschem Recht nur zuldssig,
wenn zum einen fiir die Ubermittlung der Daten
eine gesetzliche Erlaubnis oder die Einwilligung der
Betroffenen vorliegt und zum anderen sichergestellt
ist, dass fiir die Verarbeitung der Daten ein aus EU-
Sicht angemessenes Datenschutzniveau erreicht wird.
Fiir bestimmte Staaten hat die Europdische Kommis-
sion dies verbindlich festgestellt (derzeit fiir Andorra,
Argentinien, Australien, Faréer Inseln, Guernsey,
Israel, Isle of Man, Jersey, Kanada (teilweise), Schweiz,
Uruguay und Neuseeland). Fiir alle anderen Staaten
auf3erhalb des EWR muss ein angemessenes Daten-
schutzniveau durch zusatzliche MaRnahmen herge-
stellt werden. In Betracht kommen insbesondere:

B Zertifizierung des Auftragnehmers nach dem
US-EU Safe Harbor-Abkommen (dabei muss der
Auftraggeber auch priifen, ob der Auftragnehmer
die Vorgaben des Abkommens einhalt);

B Vereinbarung der EU-Standardvertragsklauseln
zwischen der verantwortlichen Stelle (Auftragge-
ber) und dem jeweiligen Auftragnehmer auRer-
halb des Europaischen Wirtschaftsraums ggf.
erweitert durch nationale Vorgaben (z.B. BDSG);

B Vereinbarung von Binding Corporate Rules (diese
sind von den Aufsichtsbehdorden zu genehmigen);

B Einwilligung aller Betroffenen (kaum praxis-
relevant).
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B Legale Moglichkeiten Dritter zum Datenzugriff: Im

Rahmen von Datenschutz und Datensicherheit kann
die Pflicht eines SaaS-Anbieters immer nur darin
bestehen, unbefugten Zugriff auf die ihm anver-
trauten Daten zu verhindern. Allerdings kann der
Anbieter gesetzlich verpflichtet sein, befugten Dritten
(z.B.Behorden oder Geheimdiensten) Einblick in

und Zugriff auf die bei ihm gespeicherten Daten zu
gewahren (in Deutschland ist dies z.B.im Gesetz zur
Beschrankung des Brief-, Post- und Fernmeldegeheim-
nisses niedergelegt). Soll die Datenverarbeitung in ein
Land ausgelagert werden, in dem legal auf eine Weise
auf Daten zugegriffen werden kann, die im Land des
Auftraggebers illegal ware, sind diese Zugriffsmog-
lichkeiten — soweit moglich — vertraglich explizit
auszuschlielen. Wenn das nicht wirksam moglich ist
(etwa, weil die Zugriffsmoglichkeiten zugunsten einer
Behorde bestehen), kann vereinbart werden, dass

der SaaS-Kunde tiber solche Zugriffe, soweit recht-
lich moglich, informiert wird, damit er sich dagegen
wehren kann. Die negativen praktischen Folgen eines
Datenzugriffs in bzw. aus einem Drittstaat konnen
durch eine Pseudonymisierung oder Verschliisselung

der Daten verringert werden.
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Liste der Abklirzungen

AGB
ASP

B2B

BDSG
BGB
BGH

BITKOM

bzw.
EWR
ggf.

i.S.d.
Saas

SGB
SLA

StGB
UrhG

usw.
vgl.
z.B.
ZPO

(& BITKOM

Allgemeine Geschaftsbedingungen:
Vertragsinhalte, die von einer
Vertragspartei vorgegeben werden
Application Service Providing:
Bereitstellung von individuellen
IT-Leistungen Uber das Internet
business to business: Geschafts-
verkehr zwischen Unternehmen
Bundesdatenschutzgesetz
Burgerliches Gesetzbuch
Bundesgerichtshof: hochstinstanz-
liches Gericht fiir Rechtsprechung im
Zivilrecht in Deutschland
Bundesverband Informations-
wirtschaft, Telekommunikation und
neue Medien e.V.

beziehungsweise

Europaischer Wirtschaftsraum
gegebenenfalls

im Sinne des

Software as a Service: Geschaftsmo-
dell im Cloud Computing, bei dem
der Anbieter Anwendungsprogram-
me in standardisierter Form fiir eine
Vielzahl von Kunden bereitstellt
Sozialgesetzbuch

Service Level Agreement: Verein-
barung von Leistungsparametern
und von Sanktionen bei ihrer
Unterschreitung

Strafgesetzbuch

Gesetz Uiber Urheberrecht

und verwandte Schutzrechte
(Urheberrechtsgesetz)

und so weiter

vergleiche

zum Beispiel

Zivilprozessordnung
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