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Vorwort

»Ubermittlung personenbezogener Daten - Inland,
EU-Lander, Drittlander” ist die vierte Publikation des
BITKOM-Arbeitskreises Datenschutz. Der Arbeitskreis
besteht aus Experten der BITKOM-Mitgliedsfirmen und
befasst sich mit aktuellen Themen und datenschutzspe-
zifischen Aspekten der Informations- und Kommunika-
tionstechnik.

Besonderer Dank gilt folgenden Mitgliedern des
Arbeitskreises Datenschutz, die mit ihrer Expertise und
wertvollen praktischen Erfahrung ganz maBgeblich zur
Entstehung des Leitfadens beigetragen haben:

Anne Bernzen, Detecon International GmbH
Dr.Sibylle Gierschmann, LL.M., Kanzlei Taylor Wessing
Ulrike Schroth, T-Systems International GmbH
Regina Wacker-Dengler, Alcatel SEL AG
Wolfgang Braun, Giesecke & Devrient GmbH
Helmut Glaser, IBM Deutschland GmbH
Alexander Heimel, CSC Ploenzke AG

Stefan Lerbs, Gemplus GmbH

Ralf Maruhn, Nokia GmbH

Mirko Schmidt, Motorola GmbH

Florian Thoma, Siemens AG

Die Grafiken wurden erstellt von Herrn Braun (S. 26, 33
ff), Herrn Maruhn (S. 34) und Herrn Thoma (S. 31). Die
Grafik auf Seite 28 und die Ubersicht auf den Seiten 29 f
wurde freundlicherweise vom Autorenteam des Arbeits-
kreises Datenschutz und Datensicherheit der GSE Europe
zur Verfligung gestellt.

Die Version 1.0 der Publikation befindet sich auf dem
inhaltlichen Stand von Dezember 2005. Bitte beachten
Sie, dass die dargestellte Materie der fortlaufenden Ent-
wicklung des Rechts und der Technik unterworfen ist.

Berlin, den 18. April 2006

B Als weitere Publikationen des BITKOM
Arbeitskreises Datenschutz sind erhaltlich:

B Leitfaden zur Nutzung von Email und Internet im
Unternehmen (Version 1.3)

B Mustervertragsanlage zur
Auftragsdatenverarbeitung

B Verfahrensverzeichnis und Verarbeitungsiibersicht
nach dem Bundesdatenschutzgesetz (Version 1.0)



| Einfiihrung: Die Ubermittlung
personenbezogener Daten

Die Ubermittlung personenbezogener Daten begleitet
taglich die Anbahnung und Abwicklung der Geschafte
zahlreicher Unternehmen. Ebenso wie die Geschafte
macht auch die Dateniibermittlung dabei schon lange
nicht mehr an den Landesgrenzen Deutschlands halt,
sondern erfolgt haufig grenziibergreifend zwischen
europdischen Staaten oder international. Durch die
standig zunehmende Mobilitat und die Globalisierung
des Welthandels gewinnt dieser grenziibergreifende
Datenaustausch stetig an Bedeutung. Geférdert wird
dieser Trend durch die rasante informationstechnische
Entwicklung: Die weltweiten Kommunikationsméglich-
keiten liber miteinander verkniipfte Netze, liber die mit
geringem Kostenaufwand zeitnah nahezu unbegrenzt
groRBe Datenmengen ausgetauscht werden konnen, hat
die Datenverarbeitung endgliltig von ihrer raumlichen
Begrenztheit befreit. Dies betrifft nicht nur den Aus-
tausch von Daten zwischen Vertragspartnern, sondern
auch den Austausch und die Weitergabe im Unterneh-
mensverbund. In internationalen Konzernen werden
z.B. haufig Personaldaten zwischen den Konzern-
tochtern und der Konzernholding bzw. zwischen den
Tochtergesellschaften ausgetauscht. So geben u. U.
deutsche Tochterunternehmen Kunden- oder Mitarbei-
terdaten an die Muttergesellschaft in den USA weiter.
Durch die Vernetzung der Produktions- und Handelsbe-
ziehungen bleiben personenbezogene Daten nicht nur
im Unternehmen bzw. Konzern, sondern werden auch
an auslandische Geschaftspartner oder internationale
Datenbanken tibermittelt. So ist es bspw. erforderlich,
im Rahmen von Reisebuchungen Mitarbeiterdaten an
eine Vielzahl Dritter weiterzugeben. Nicht zuletzt auch
im Rahmen von Outsourcing-Projekten werden Daten
haufig an weltweit tatige EDV-Dienstleistungsanbieter
Ubermittelt.
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Eine grafische Ubersicht iiber den weltweiten Stand des
Datenschutzes finden Sie unter IV 7).

Nicht immer aber sind alle Beteiligten mit den rechtli-
chen Anforderungen einer Datenlibermittlung hinrei-
chend vertraut. Die Anforderungen sollten jedoch von
jedem Unternehmen ernst genommen werden. Eine
Datenuibermittlung, die nicht den gesetzlichen Voraus-
setzungen genligt, kann als Ordnungswidrigkeit oder
sogar Straftatbestand mit BuRgeldern (bis zu 250.000
Euro) bzw. Freiheitsstrafe geahndet werden (§§ 43, 44
BDSG).

Vor diesem Hintergrund will die BITKOM-Publikation
»Ubermittlung personenbezogener Daten* eine prak-
tische Hilfestellung fiir den taglichen Gebrauch beim
Transfer von Daten bieten. Neben einer kurzen Darstel-
lung des Rechtsrahmens fiir die Dateniibermittlung

(1) wird vor allem die Dateniibermittlung im Inland, in
EU-Lander und in Drittlander erlautert (111). Die verschie-
denen Konstellationen werden jeweils mit einem kurzen
Fallbeispiel illustriert. Angesprochen wird auch die
Dateniibermittlung im Konzern (IIl 5). Abgerundet wird
der Leitfaden schlieRlich durch erganzende Materialien
(IV), Links und Literaturhinweise (V).

Bitte beachten Sie:

Der Leitfaden kann angesichts der komplexen Materie
keinen Anspruch auf Vollstandigkeit erheben. Zudem

ist die dargestellte Materie der fortlaufenden Entwick-
lung des Rechts und der Technik unterworfen. Letztlich
versteht sich dieser Leitfaden daher als Einfiihrung in die
Problematik und Aufbereitung moglicher Handlungs-
moglichkeiten, der jedoch die Einbindung professioneller
unternehmensinterner oder externer Berater nicht
Uberfluissig macht.



I Rechtsrahmen

B |11 Rechtliche Grundlagen

[11a) Anwendungsbereich des
Bundesdatenschutzgesetzes

Die zentrale Rechtsgrundlage fiir die Ubermittlung

von Daten ist das Bundesdatenschutzgesetz (BDSG).
Anlasslich der Umsetzung der EU-Datenschutzrichtlinie
vom 24.10.1995 ,zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien
Datenverkehr* (95/46/EG) http://europa.eu.int/comm/
justice_home/fsj/privacy/law/index_de.htm wurde eine
umfassende Novellierung des BDSG durchgefiihrt. Teil
der Neuerungen sind die §§ 4 b und 4 c, die eigenstan-
dige Regelungen fiir Dateniibermittlungen ins Ausland
beinhalten. Die Neufassung des BDSG ist am 23.05.2001
in Kraft getreten. Der Text des BDSG ist (auch in engli-
scher und franzosischer Sprache) beispielsweise abruf-
bar unter: http://www.bfdi.bund.de/cln_o27/nn_531520/
DE/GesetzeUndRechtsprechung/BDSG/BDSG___node.

html__nnn=truel

Das Bundesdatenschutzgesetz gilt gemaR § 1 Abs. 2
BDSG fiir alle 6ffentlichen Stellen des Bundes (Bun-
desverwaltung) und fiir die Privatwirtschaft (nicht-
offentliche Stellen), soweit sie personenbezogene Daten
erheben, verarbeiten oder nutzen.

Nicht-6ffentliche Stellen kdnnen sein (§ 2 Abs. 4 BDSG):
B juristische Person des Privatrechts (z. B. GmbH, AG,
Parteien, Vereinigungen)
B Personalgesellschaften und andere Personenvereini-
gungen (Gesellschaften des biirgerlichen Rechts)
B Personengesellschaften des Handelsrechts
(z.B. OHG, KG)
B nicht-rechtsfahige Vereine
B natiirliche Personen (gewerblich oder freiberuf-
lich Tatige)

Die Anwendbarkeit setzt weiterhin voraus, dass die
nicht-6ffentliche Stelle personenbezogene Daten unter
Einsatz von Datenverarbeitungsanlagen verarbeitet,
nutzt oder erhebt oder die Daten in oder aus nicht auto-
matisierten Dateien verarbeitet, nutzt oder dafiir erhebt,
ausgenommen fiir rein private oder familidre Tatigkeiten
(§ 1 Abs.1 Nr.3 BDSG).

Fiir die Datenverarbeitung in der Privatwirtschaft sind
insbesondere die Abschnitte 1und 3 des BDSG mafgeb-
lich (vgl. §§ 1 Abs. 2; 27 Abs. 1 BDSG).

[11b) Spezielle Datenschutzgesetze

Das BDSG ist gemaR § 1 Abs. 3 BDSG ein Auffanggesetz.
Die bereits in verschiedenen anderen Gesetzen vorhan-
denen spezielleren Rechtsvorschriften behalten daher
ihre Gultigkeit und gehen dem BDSG vor. Dies gilt jedoch
nur insoweit, als die entsprechenden Spezialgesetze eine
Regelung enthalten. Fehlen solche speziellen Rechtsvor-
schriften dann findet fiir die nicht geregelten Bereiche
wieder das BDSG Anwendung (Subsidiaritatsprinzip). So
ist beispielsweise bei Tele-/Mediendiensten hinsichtlich
der spezifischen, sich auf den jeweiligen elektronischen
Kommunikationsvorgang beziehenden Daten des
Nutzers das Teledienstedatenschutzgesetz (TDDSG) bzw.
der Mediendienstestaatsvertrag (MDStV) anzuwenden.
Da das TDDSG jedoch keine besonderen Regelungen
enthalt zur Erhebung, Verarbeitung und Nutzung von
Inhaltsdaten, die keine Nutzungsdaten sind, bleibt fur
diese Bereiche das BDSG anwendbar. Relevanz kénnen
auch die Vorschriften des TKG haben, z. B. § 92, der die
Dateniibermittlung an auslandische nicht-6ffentliche
Stellen regelt. An ausldndische nicht-6ffentliche Stellen
diirfen Diensteanbieter personenbezogene Daten nach
MalRgabe des Bundesdatenschutzgesetzes nur tiber-
mitteln, soweit es fiir die Erbringung von Telekommu-
nikationsdiensten, fiir die Erstellung oder Versendung
von Rechnungen oder fiir die Missbrauchsbekampfung
erforderlich ist.


http://europa.eu.int/comm/justice_home/fsj/privacy/law/index_de.htm
http://europa.eu.int/comm/justice_home/fsj/privacy/law/index_de.htm
http://www.bfdi.bund.de/cln_027/nn_531520/DE/GesetzeUndRechtsprechung/BDSG/BDSG__node.html__nnn=true
http://www.bfdi.bund.de/cln_027/nn_531520/DE/GesetzeUndRechtsprechung/BDSG/BDSG__node.html__nnn=true
http://www.bfdi.bund.de/cln_027/nn_531520/DE/GesetzeUndRechtsprechung/BDSG/BDSG__node.html__nnn=true
http://www.bfd.bund.de/information/gesetze.html

Il1c) Anwendbarkeit des BDSG bei
grenzuberschreitenden Sachverhalten

Das BDSG geht vom ,Sitzlandprinzip“ aus, wonach sich
das anzuwendende nationale Recht nicht nach dem Ort
der Verarbeitung, sondern nach dem Sitz der verant-
wortlichen Stelle richtet.

Das BDSG findet aber auch auf Unternehmen, die ihren
Sitz auBerhalb Deutschlands haben, Anwendung, wenn:

B ein Unternehmen mit Sitz in der EU oder im EWR
in Deutschland eine Niederlassung hat, die die
personenbezogenen Daten in Deutschland erhebt,
verarbeitet oder nutzt (§ 1 Abs.5S.1BDSG),

Beispiel: Unternehmer E mit Sitz in der EU/EWG (z. B.
Spanien) bietet Messaging- Dienste auf einem Mail-
server, der sich in Deutschland befindet, an. Unterneh-
mer D mit Sitz in Deutschland nimmt diese Dienste

in Anspruch, indem die deutsche Niederlassung des
Unternehmens E personenbezogene Daten (z. B. Kunden-
daten des Unternehmens D) mittels des Mailservers in
Deutschland erhebt.

Ubermittlung

Kundendaten Unternehmer E

= Internet Service
Provider

Sitz in Deutschland Sitz in EU/EWG

5 \bE’heb ()
’€20

UnternehmerD «——

Niederlassung
in Deutschland

B ein Unternehmen seinen Sitz in einem Drittland hat,
aber in Deutschland Daten erhebt, verarbeitet oder
nutzt, es sei denn, die Daten werden nur durchgelei-
tet (§ 1Abs.5S. 2 BDSG),
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Beispiel: Unternehmer A mit Sitz in den USA/Drittland
bietet Messaging-Dienste auf einem Mailserver, der sich
in Deutschland befindet, an. Unternehmer D mit Sitz in
Deutschland nimmt diese Dienste in Anspruch, indem
das Unternehmen A personenbezogene Daten (z. B. Kun-
dendaten des Unternehmens D) mittels des Mailservers
in Deutschland erhebt.

Unternehmer E

=Internet Service
Provider

Unternehmer D «— Messaging Dienste —

Sitz in USA/
Drittland

Sitz in Deutschland

5 <«—Erhebung personen- —
bezogenen Daten auf

Mailserver in Deutschland

B ein Unternehmen mit Sitz in der EU oder im EWR fuir
eine in Deutschland niedergelassene Stelle als Auf-
tragnehmer Datenverarbeitung durchfiihrt (§ 3 Abs.
8.3 BDSG, Auftragsdatenverarbeitung, § 11 BDSG).
§ 3 Abs. 8 BDSG ist insoweit eine Ausnahmevor-
schrift, als Auftragnehmer in der EU und EWR denen
in Deutschland gleichgestellt werden. Sie sind somit
nicht als Dritte anzusehen und eine Ubermittlung
liegt nicht vor.

Beispiel: Unternehmer A mit Sitz in Deutschland lasst
die Abrechnung von Personaldaten durch ein in Norwe-
gen ansassiges Unternehmen durchfiihren.

Keine Anwendung findet das BDSG, wenn eine verant-
wortliche Stelle mit Sitz auRerhalb Deutschlands, aber
innerhalb der EU/EWR, personenbezogene Daten erhebt,
verarbeitet oder nutzt (§ 1 Abs.5S.1BDSG). In diesem Fall
findet das am Sitz der verantwortlichen Stelle geltende
Datenschutzrecht Anwendung. Ein vergleichbares
Schutzniveau ist durch die jeweilige Umsetzung der EU-
Richtlinie 95/46/EG sichergestellt.



B |12) Gegenstand und Systematik des

Datenschutzrechts

Als Konsequenz des Grundrechts auf ,informationelle
Selbstbestimmung“ gilt fiir die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten als allgemeiner
Grundsatz ein sogenanntes Verbot mit Erlaubnisvorbe-
halt. Folglich liegt ein gesetzliches Regel-Ausnahme-Ver-
haltnis in der Weise vor, dass die Verarbeitung fremder
personenbezogener Daten regelmafig unzuldssig ist,
soweit sie nicht ausnahmsweise erlaubt ist.

§ 4 Abs.1BDSG greift das Verbot mit Erlaubnisvorbehalt
auf und erklart eine Datenerhebung, -verarbeitung und
-nutzung nur fiir zuldssig, wenn sie durch das BDSG oder
eine andere Rechtsvorschrift ausdriicklich erlaubt oder
angeordnet ist oder der Betroffene dazu seine Einwilli-
gung erklart.

Il2a) Erlaubnistatbestande

Rechtsvorschriften, die den Umgang mit personenbezo-
genen Daten erlauben, finden sich im BDSG in den §§ 15
Abs.1,16 Abs. 1,28-30, wobei — wie im weiteren Verlauf
dargestellt — § 28 BDSG von zentraler praktischer Bedeu-
tung fiir den nicht-6ffentlichen Bereich ist.

Weitere Rechtsvorschriften, die eine Datenerhebung,
-verarbeitung und -nutzung fiir zuldssig erklaren bzw.
anordnen, konnen sich beispielsweise in bundesgesetz-
lichen Regelungen (Passrecht, Steuerrecht, Handelsge-
setzbuch, ...),im Landesrecht und kommunalem Recht
oder sonstigen bereichsspezifischen Regelungen finden,
aber auch in den normativen Teilen von Tarifvertragen,
Betriebsvereinbarungen, Dienstvereinbarungen etc.
Auch EU-Verordnungen (z. B. Anti-TerrorVO, Verordnung
EG Nr. 881/2002) kdnnen als Rechtsvorschrift, die den

Umgang mit personenbezogenen Daten erlaubt, in
Betracht kommen, da sie fiir Deutschland (und jeden
anderen EU-Mitgliedstaat) unmittelbare Geltung haben.
Auslandische Rechtsvorschriften bleiben regelmaRig

jedoch aulRer Betracht.

[12b) Einwilligung gem.§ 4 a BDSG

Soll eine Einwilligung Grundlage fiir eine Erhebung, Ver-

arbeitung oder Nutzung sein, ist zu beachten, dass

B die Einwilligung gemalk § 4 a Abs.1S.3 BDSG der
Schriftform bedarf, soweit nicht wegen besonderer

Umstande eine andere Form angemessen ist,

B der Betroffene zuvor liber den konkreten Verwen-
dungszweck zu informieren und auf vorgesehene
Dateniibermittlungen hinzuweisen ist (gem.§ 4 a
Abs.1S.2 BDSG),

B die Einwilligung auf der freien Entscheidung des
Betroffenen beruhen muss, d.h. sie muss frei von
Zwang sein (§ 4a Abs.1S.1BDSG).

Wenn eine Rechtsvorschrift den Umgang mit perso-
nenbezogenen Daten ausdriicklich erlaubt oder sogar
anordnet, kommt es auf die Einwilligung des Betroffe-

nen nicht an.

(Zur Einwilligung vgl. auch noch unten 13 cund lli 5 ¢
aa)



Il Datenubermittlung

Der Begriff der Datenlibermittlung ist in § 3 Abs. 4

Nr. 3 BDSG definiert. Es handelt sich um die Phase der
Datenverarbeitung, in der die geschiitzten personen-
bezogenen Daten von der verantwortlichen Stelle an
andere Personen oder Stellen (Dritte) bekannt gegeben
werden. Die Bekanntgabe kann durch aktive Weitergabe,
gleich in welcher Form, oder durch Einsicht des Dritten
oder Abruf der Daten durch einen Dritten erfolgen. Auch
der Abgleich von geschiitzten Daten stellt eine Bekannt-
gabe dar. Die Weitergabe innerhalb der verantwortlichen
Stelle wird hingegen nicht von dem Begriff der Uber-
mittlung erfasst.

Eine Ubermittlung liegt nicht vor, wenn die personenbe-
zogenen Daten im Auftrag der verantwortlichen Stelle
durch einen Auftragnehmer erhoben, verarbeitet oder
genutzt werden (sog. Auftragsdatenverarbeitung) und
dies in der EU oder dem EWR erfolgt, weil das Gesetz in
diesem Falle den Auftragnehmer nicht als Dritten, son-
dern als Teil der verantwortlichen Stelle behandelt,

§ 3 Abs. 8 BDSG. Die Erhebung, Verarbeitung und
Nutzung personenbezogener Daten richtet sich bei
Vorliegen einer Auftragsdatenverarbeitung nach den
Vorschriften des § 11 BDSG. Danach bleibt der Auftrag-
geber fir die Einhaltung der datenschutzrechtlichen
Vorschriften verantwortlich. Weiterhin ist insbesondere
sicherzustellen, dass die Beauftragung des Dienstleisters
schriftlich erfolgt, wobei u. a. die Erhebung, Verarbeitung
und Nutzung sowie technische und organisatorische
MaRnahmen zum Schutz der Daten festzulegen sind.

Zu beachten ist jedoch, dass es sich bei der Ausgestal-
tung nicht um die Ubertragung einer ganzen Funktion
zur eigenverantwortlichen Wahrnehmung durch den
Auftragnehmer handeln darf. In diesem Fall ware wiede-
rum eine Ubermittlung gegeben'.

Abgrenzungskriterien zwischen
Auftragsdatenverarbeitung und
Funktionsiibertragung:

Auftragsdatenverarbeitung liegt in der Regel bei folgen-

den Kriterien vor:

B Fehlende Entscheidungsbefugnis des Auftragneh-
mers Uber die Daten,

B Ausrichtung des Auftrags auf die Durchfiihrung der
Verarbeitung,

B Fehlen einer eigenstandigen rechtlichen Beziehung
des Auftragnehmers zum Betroffenen.

Funktionstibertragung ist entsprechend bei folgenden

Kriterien anzunehmen:

B Recht der empfangenen Stelle auf Nutzung der
personenbezogenen Daten zu eigenen Zwecken,

B Fehlender Einfluss des Auftraggebers auf Teile der
Datenerhebung, -verarbeitung und -nutzung,

B Ubernahme der Verantwortung fiir die Zuléssigkeit
der Datenverarbeitung durch den Auftragnehmer.

SchlieBlich wird auch die unbefugte Weitergabe durch
einen Mitarbeiter oder die Weitergabe ohne Weisung
des Auftraggebers bei Bestehen eines Auftragsdaten-
verarbeitungsverhaltnisses nicht von dem Begriff der
Ubermittlung erfasst.

Liegt keine Ubermittlung vor, miissen die im Folgenden
dargestellten RechtmaRigkeitsvoraussetzungen nicht
beachtet werden. Es kdnnen jedoch die Vorschriften des
§ 11 zur Auftragsdatenverarbeitung relevant sein.

BITKOM hat zur Auftragsdatenverarbeitung eine Muster-
vertragsanlage formuliert, die unter dem folgenden Link
abgerufen werden kann:
www.bitkom.org/de/publikationen/1357_25976.aspx

Eine Entscheidungshilfe zur Dateniibermittlung im
Inland, in der EU oder in Drittlander finden Sie

unter IV 4)!

1 vgl.zur Abgrenzung auch Simitis u.a.: Kommentar zum Bundesdatenschutzgesetz, 5. Aufl. Baden-Baden 2003, § 2 RdNr. 151f; Gola/Wronka: Handbuch
zum Arbeitnehmerdatenschutz, 3. Aufl. Frechen 2004 RdNr. 501ff,, 607; Arbeitsbericht der ad-hoc-Arbeitsgruppe , Konzerninterner Datentransfer”
des ,Diisseldorfer Kreises”, veroffentlicht durch das Regierungsprasidium Darmstadt unter http://www.rpda.de/dezernate/datenschutz/download/

Arbeitsbericht-Endfassung.pdf, 2005, Kap. 2.

(& BITKOM
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W [I11) Datenuibermittlung innerhalb

Deutschlands

Il11a) Gesetzliche Erlaubnis

Wie oben bereits ausgefiihrt, ist § 28 BDSG die zent-
rale Erlaubnisnorm fiir die Dateniibermittlung in der
taglichen Unternehmenspraxis innerhalb Deutschlands.
GemaR der Vorgaben der Alternativen des § 28 BDSG ist
eine Datenverarbeitung und -nutzung im nicht-offentli-
chen Bereich zulassig

B beieinem Vertragsverhiltnis (oder vertragsdhnlichen
Vertrauensverhiltnis) mit dem Betroffenen, wenn es
dem Zweck des Verhéltnisses dient (§ 28 Abs.1 Nr.1
BDSG),

B wenn die Datenerhebung zur Wahrung berechtigter
Interessen der verantwortlichen Stelle erforderlich
ist und kein Grund zu der Annahme besteht, dass
schutzwiirdige Interessen des Betroffenen an dem
Ausschluss der Verarbeitung oder Nutzung das
Interesse der verantwortlichen Stelle an der Datener-
hebung liberwiegen (§ 28 Abs.1Nr.2 BDSG),

B wenn Daten allgemein zuganglich sind oder verof-
fentlicht werden diirften, es sei denn, schutzwiirdige
Interessen des Betroffenen wiirden gegentiber den
berechtigten Interessen der verantwortlichen Stelle
offensichtlich Giberwiegen (§ 28 Abs. 1 Nr.3 BDSG),

sowie u.a.auch

B beider Ubermittlung von Stammdaten zu Marke-
tingzwecken (Werbung, Markt- und Meinungsfor-
schung bei listenmaRig oder sonst zusammengefass-
ten Daten liber Angehorige einer Personengruppe,

§ 28 Abs. 3 Nr.3 BDSG).

Besteht ein Vertragsverhaltnis zwischen der verantwort-
lichen Stelle und dem Betroffenen, so ist, um die Schutz-
wirkung nicht zu unterlaufen, vorrangig § 28 Abs.1 Nr.1
BDSG anzuwenden. Fiir die Berufung auf, berechtigte
Interessen® der verarbeitenden Stelle nach § 28 Abs. 1 Nr.
2 BDSG bleibt deshalb bei Bestand einer vertraglichen
Beziehung, wie z. B. einem Arbeitsverhaltnis, einem
Bankvertrag oder einem auf einem besonderen Vertrau-
ensverhaltnis basierenden Vertragsverhaltnis, nur ein
eingeschrankter Anwendungsbereich (zu § 28 BDSG vgl.
auch unten Ill 5 c bb).

Eine ausfiihrliche grafische Darstellung der Erlaubnistat-
bestande des § 28 BDSG finden Sie unter IV 7)!

[111b) Einwilligung des Betroffenen

Eine Datenlbermittlung ist auch moglich, wenn der
Betroffene eingewilligt hat. Zusatzlich zum Vorliegen der
gesetzlichen Voraussetzungen einer Einwilligung (vgl.
oben Il 2 b) sind dabei jedoch mehrere Punkte zu beach-
ten, die sich in der Praxis als problematisch erweisen
konnen:

B Der Kreis der Betroffenen sollte Giberschaubar sein

(Unternehmensgrofe).

B Die verantwortliche Stelle muss die Betroffenen iiber
jeden beabsichtigten Verarbeitungszweck konkret
informieren, u. U. ist daher (bei gedandertem oder
erweitertem Verarbeitungszweck) auch eine Aktuali-
sierung erforderlich.

B Es muss die Moglichkeit in Betracht gezogen werden,
dass einzelne Betroffene die Einwilligung nicht
erteilen oder spater widerrufen, was die gesamte
MaRnahme in Frage stellen kann.

B Bei Arbeitnehmerdaten: Nach wie vor umstritten
ist die Frage, ob im Arbeitsverhaltnis Giberhaupt
wirksam eingewilligt werden kann, da der theore-
tischen Entscheidungsfreiheit des Arbeitnehmers



ein faktisches Abhangigkeitsverhaltnis gegeniiber

stehen kann. Hier ist gem. § 94 BetrVG u. U. auch die
Zustimmung des Betriebsrates fiir Einwilligungs-
erklarungen in Personalfragebdgen oder Formular-
arbeitsvertragen einzuholen. Tatsdchlich diirfte die
Datenerhebung bei Arbeits- und Dienstverhaltnissen
im Regelfall mit Bezug zur konkreten Tatigkeit haufig
im Rahmen des § 28 Abs. 1 Nr.1BDSG erfolgen.

In der Praxis ist die Einwilligung daher haufig nur eine
bedingt geeignete Losung.

W [l 2) Datenubermittlung in ein Land der
EU/EWR

Durch die Umsetzung der EU-Datenschutzrichtlinie
95/46/EG in allen Mitgliedstaaten der EU wurde ein
weitgehend einheitliches und adaquates Schutzniveau

fir personenbezogene Daten eingefiihrt (,Angemes-
senes Datenschutzniveau®). Auch fiir die EWR-Staaten
Norwegen, Island, Liechtenstein ist die Angemessenheit
des Datenschutzniveaus anerkannt. Diese Lander sind
beziiglich der Datenlibermittiung daher mit Landern
innerhalb der EU gleichzusetzen.

Das hat zur Folge, dass der Datenverkehr innerhalb

der Mitgliedstaaten der Europdischen Union und mit
den EWR-Staaten im Anwendungsbereich des Gemein-
schaftsrechts genauso zu behandeln ist wie die inlandi-
sche Datenilibermittlung (vgl. § 4 b Abs.1BDSG) und in
diesem Rahmen zuldssig ist.

Fiir den Fall, dass ein deutsches Unternehmen Daten in
ein anderes EU/EWR-Land tibermitteln will, kann daher
in vollem Umfang auf die Ausfiihrungen oben I111) ver-
wiesen werden.

(& BITKOM

Beispiel: Unternehmer D mit Sitz in Deutschland uber-
mittelt Kundendaten an das Unternehmen E mit Sitz in
der EU/EWG (z. B. Spanien).

Ubermittlung

— Kundendaten — Unternehmer E

Unternehmer D

Sitz in Deutschland Sitz in EU/EWG
[113) Datenuibermittlung in ein Drittland

Eine tabellarische Darstellung der Moglichkeiten der
Ubermittlung in Drittlinder finden Sie unter IV s)!

Das BDSG geht davon aus, dass die Ubermittiung von
Daten an auslandische Stellen aulRerhalb der EU/EWR
unterbleiben muss, wenn der Betroffene ein schutzwiir-
diges Interesse am Ausschluss der Ubermittlung hat.

Ein solches entgegenstehendes schutzwiirdiges Inter-
esse ist insbesondere dann anzunehmen, wenn bei der
empfangenden Stelle die Angemessenheit des Daten-
schutzniveaus nicht gegeben ist, § 4 b Abs. 2 S.2 BDSG.

B Hieraus ergibt sich zunachst, dass eine Daten-
Ubermittlung in ein Drittland rechtmaRig moglich
ist, wenn die Angemessenheit des Niveaus der
Datenschutzgesetzgebung dieses Landes aner-
kannt ist (dazu sogleich unten 111 3 a) und keine
anderen schutzwiirdigen Interessen des Betroffenen
entgegenstehen.

B [st das Datenschutzniveau eines Landes nicht durch
einheitliche Gesetze gesichert, kann eine Angemes-
senheit im Sinne des § 4 b Abs. 2 BDSG gleichwohl
dann angenommen werden, wenn eine Vereinba-
rung des Landes mit der EU getroffen wurde, die ein
angemessenes Datenschutzniveau sicherstellt und
der Ubermittlungsempfinger dieser Vereinbarung
beigetreten ist (Beispiel:, Safe Harbor Principles” der
USA, dazu unten Il d bb).

m
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Auch wo keine derartige Angemessenheit gegeben

ist, kann eine Dateniibermittlung jedoch méglich sein,
denn der Grundsatz des § 4 b Abs. 2 S. 2 BDSG wird durch
mehrere Ausnahmen durchbrochen, die die rechtmaRige

Dateniibermittlung in ein Drittland erméoglichen:

B § 4 cAbs.1Nr.1und Nr.2 BDSG ermdglichen als
Ausnahmevorschriften Ubermittiungen an Stellen
ohne angemessenes Datenschutzniveau, wenn der
Betroffene eingewilligt hat oder die Ubermittlung
zur Erfulllung eines Vertrags mit dem Betroffenen
notwendig ist (siehe dazu unten 1113 b und 3 ¢)

B Eine Dateniibermittlung nach § 4 c Abs. 2 BDSG
schlieRRlich setzt voraus, dass das fehlende ange-
messene Datenschutzniveau durch ausreichende
Garantien ausgeglichen wird. Die Garantien kénnen
sich insb. aus Vertragsklauseln (dazu unten 11l d aa)
und verbindlichen Unternehmensregelungen erge-
ben (dazu und zum Streit um die Einordnung von

Unternehmensregelungen unten Il1 d cc).

Diese Ubermittlungsméglichen und ihre Voraussetzun-

gen werden in den folgenden Abschnitten erldutert.

Eine grafische Darstellung der §§ 4b und 4c BDSG finden
Sie unter IV 6)!

Die Voraussetzungen fiir eine rechtméaRige Ubermitt-
lung im Inland (z. B. nach § 28 BDSG) sind auch bei einer
Datentibermittlung in ein Drittland relevant, denn bei
jeder Datentibermittlung ins Ausland muss neben der
Frage nach den speziellen Voraussetzungen fiir die Uber-
mittlung in ein bestimmtes Land (§§ 4 b und 4 ¢ BDSG)
zusatzlich gepriift werden, ob dartiber hinaus auch die
allgemeinen Voraussetzungen fiir eine Ubermittlung
vorliegen (§ 4 Abs.1,28 BDSG, zu § 28 BDSG vgl. oben I11 1
a). Erforderlich ist also eine ZWEISTUFIGE PRUFUNG.

[113a) Dateniibermittlung in ein Drittland
mit angemessenem Datenschutzniveau,
§ 4 b Abs. 2 BDSG

Hat ein Drittland ein angemessenes Datenschutzniveau,
ist eine Datenlibermittlung rechtmaRig moglich, wenn
nicht sonstige schutzwiirdige Interessen des Betroffenen
dem entgegenstehen. Die Feststellung der Angemes-
senheit erfolgt in einem férmlichen Verfahren durch die
EU-Kommission (Art. 25 Abs. 6 EU-Datenschutzrichtlinie).

Ein angemessenes Datenschutzniveau wurde von der
EU-Kommission in einer formlichen Entscheidung fiir
folgende Lander festgestellt:

Argentinien
Guernsey
Isle of Man
Kanada

Schweiz

Die Angemessenheit des Datenschutzniveaus bedeutet
dabei nicht zwingend, dass die Verhaltnisse gleichartig
oder gleichwertig sind.

Zurzeit wird von der Kommission dem Vernehmen nach-
gepriift, ob die Lander Japan, Neuseeland und Australien
ein angemessenes Datenschutzniveau aufweisen, die
Entscheidungen stehen jedoch noch aus.

Weitere Informationen zu den Entscheidungen der
Kommission kénnen auf der EU-Datenschutz-Homepage
unter dem folgenden Link abgerufen werden:

http://europa.eu.int/comm/justice_home/fsj/privacy/

thridcountries/index_de.htm
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Beispiel: Unternehmer D mit Sitz in Deutschland tber-
mittelt z. B. Kundendaten an das Unternehmen A mit
einem angemessenen Datenschutzniveau (z. B. Schweiz,
Guernsey, Argentinien, Kanada...)

Ubermittlung

Kundendaten — Unternehmer A

UnternehmerD ——

Sitz in Deutschland

—

Angemessenes
Datenschutzniveau

[113 b) Ausnahme 1: Zur Vertragserfiillung
notwendige Datentibermittlung in

ein Drittland ohne angemessenes
Datenschutzniveau

Eine Datenlbermittlung in ein Drittland ohne angemes-
senes Datenschutzniveau ist ausnahmsweise zulassig,
wenn zwischen dem Betroffenen und der verantwort-
lichen Stelle ein Vertrag abgeschlossen worden ist, fir
dessen Erfillung die Datentibermittlung erforderlich

ist, § 4 c Abs.1Nr.2 BDSG. In gleicher Weise ist eine
Datenuibermittlung zuldssig, die zur Durchfiihrung von
vorvertraglichen MaRnahmen erforderlich ist.

Der praktische Anwendungsbereich dieser Zuldssigkeits-
alternative liegt neben dem internationalen Zahlungs-
verkehr und Kaufvertragen im Fernabsatz vor allem im
Tourismusgewerbe. Die Durchfiihrung von vertraglichen
Vereinbarungen iiber internationale Beférderungsleis-
tungen, Reservierungen von Mietwagen, Unterkiinften
oder Hotelzimmern in Drittlandern wird so erméglicht.

Beispiel: Kunde K mochte, dass sein Reisebiiro fir ihn

in Sydney ein Hotelzimmer reserviert. Das Reisebiiro
kann sich fiir die Ubermittlung der Daten des K an das
Hotel in Sydney auf § 4 ¢ Abs.1 Nr.1BDSG berufen, da zur
Durchfiihrung bzw. Erfiillung des Vertrages zwischen
Kunde K und dem Reisebiiro die Weitergabe seiner
Daten zwingend notwendig ist.

Ein Vertrag i.S.d. Nr. 2 kann auch ein Arbeitsvertrag sein,
so dass die Ubermittlung von Arbeitnehmerdaten in ein

(& BITKOM

Drittland auf Grund eines Arbeitsvertrages zulassig sein

kann. Entscheidend fiir die Beurteilung der Zulassigkeit
ist, ob die Ubermittlung fiir die Durchfiihrung bzw.
Erfillung der jeweiligen einzelnen Regelung des Arbeits-
vertrags erforderlich ist. Dies ist fiir jeden Arbeitnehmer
gesondert zu priifen. Denkbar ist die Zulassigkeit der
Dateniibermittlung z. B., wo der Mitarbeiter zu Ausland-
seinsatzen verpflichtet ist oder bei der Gewahrung von
Aktienbezugsrechten, die in einem Drittland verwaltet
werden.

Etwas anders liegt die Konstellation, fiir die

§ 4 ¢ Abs.1Nr.3 BDSG die Zuldssigkeit einer Dateniiber-
mittlung begriinden kann. Nach der Nr. 3 kann eine
Ubermittlungen zulissig sein, die zur Erfiillung eines
Vertrags notwendig ist, der zwar nicht vom Betroffen
selbst mit der verantwortlichen Stelle geschlossen
wurde, aber im Interesse des Betroffenen zwischen der
verantwortlichen Stelle und einem Dritten.

Beispiel: Der Arbeitgeber libertragt Daten eines Arbeit-
nehmers, fiir den er eine Mitarbeiterversicherung abge-
schlossen hat, an eine auslandische Versicherungsgesell-
schaft. Haufig wird es sich bei der Anwendung der Nr. 3
um Vertrage zugunsten Dritter i.S.d. § 328 BGB handeln.

Zu beachten ist bei allen Zuldssigkeitsalternativen des

§ 4 c Abs. 1, dass der Datenempfanger darauf hinzuwei-
sen ist, dass die Daten nur zweckgebunden verarbeitet
oder genutzt werden diirfen (vgl. § 4 c Abs.15.2 BDSG),
wobei sich der Zweck z. B. aus dem Vertrag ergibt.

[113c) Ausnahme 2: Dateniibermittiung
in ein Drittland ohne angemessenes
Datenschutzniveau auf der Grundlage
einer Einwilligung

Wie bei der Dateniibermittlung innerhalb Deutschlands
oder innerhalb der EU/EWR kann auch eine Daten-
Ubermittlung in ein Drittland auf der Grundlage einer
Einwilligung des Betroffenen zulassig sein, § 4 c Abs.1Nr.
1BDSG.

13
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Fiir die Einwilligung in die Drittlandiibermittlung von
Daten gelten die schon oben Il 2 b) dargstellten, strengen
Anforderungen ebenso wie die oben Il 1 b) erlduterten
praktischen Schwierigkeiten (dazu auch unten Ill 5 c1).

Beim Datentransfer in ein Drittland kann jedoch noch
eine weitere Schwierigkeit hinzutreten, denn nach tber-
wiegender Ansicht ist der Betroffene (zusatzlich zu den
oben aufgefiihrten Umstanden der Dateniibermittlung)
umfassend iiber die Risiken der Ubermittlung seiner
Daten in ein Land ohne ausreichendes Datenschutzni-
veau zu informieren (vgl. § 4 a BDSG). Erforderlich ist
also die Transparenz beziiglich der SchutzmaBnahmen
bzw. Datenschutzgarantien bei der empfangenden Stelle
oder im Empfangerland.

Die in Ill 3 b) erwdhnte Zweckbindung mit Hinweis-
pflicht gilt auch hier.

[113d) Ausnahme 3: Dateniibermittlung
in ein Drittland ohne angemessenes
Datenschutzniveau auf Grundlage
ausreichender Garantien

Ist fiir das Zielland kein angemessenes Datenschutz-
niveau festgestellt und greifen auch die bislang auf-
gefiihrten Ausnahmetatbestande nicht, besteht die
Méoglichkeit, dass das fiir den Datentransfer verantwort-
liche Unternehmen eigene MaRnahmen trifft, um,aus-
reichende Garantien® fiir den Datenschutz zu schaffen
und so ein fehlendes allgemeines Datenschutzniveau
ausgleicht. Das BDSG gibt dafiir ausdriicklich zwei
Méglichkeiten vor, namlich vertragliche Vereinbarungen
zwischen den Vertragsparteien des Datenaustausches
oder verbindliche Unternehmensregelungen. Neben
diesen beiden Moglichkeiten ist als Fall des § 4 c Abs. 2
BDSG auch das sog. ,Safe Harbor“ Abkommen fiir Daten-
transfer in die USA in der Praxis relevant.

I 3 d aa) Vertragliche Vereinbarungen, insb.
aufgrund der EU-Standardvertragsklauseln

Eine Ubermittlung von personenbezogenen Daten in
sunsichere Drittlander” ist grundsatzlich auch auf-
grund von vertraglichen Vereinbarungen zwischen den
beteiligten Unternehmen moglich. Die Kommission hat
hierzu sog. Standardvertragsklauseln verabschiedet,
die von Unternehmen verwendet werden kdnnen, um
vertraglich ein ,angemessenes Datenschutzniveau®
herzustellen.

Im Einzelnen:
B Erste Moglichkeit: Individueller Datenschutzvertrag

Zwischen dem Dateniibermittler und dem Daten-
empfanger kann ein individueller, d. h. selbst formu-
lierter Vertrag zum Datenschutz geschlossen werden.

Voraussetzung fiir die Zuldssigkeit der Datentber-
mittlung aufgrund der eigenen vertraglichen Daten-
schutzvereinbarungen ist die Genehmigung dieser
durch die Aufsichtbehdrde, § 4 c Abs. 2 BDSG (vgl.
auch Art. 26 Abs. 2 EU-DatSchRL). PriifungsmaRstab
ist, ob sich die Parteien mit ihren Vertragsklauseln
auf die Einhaltung der Grundregeln des EU-Daten-
schutzrechts und des BDSG verpflichten und dadurch
ausreichende Garantien vorliegen. Das Genehmi-
gungsverfahren kann in der Praxis langwierig sein.

Genehmigung der Aufsichtsbehorde ist fur die

Datentlibermittlung erforderlich!

B Zweite Moglichkeit: Die Standardvertragsklauseln
der Europdischen Kommission

Die EU-Kommission ist gemaf Art. 26 Abs. 4i.V.m.
Art.31Abs. 2 EU-DatSchRL ermachtigt, Klauseln zum
Datenschutz bei der Ubermittlung personenbezoge-
ner Daten zu erarbeiten und/oder zu genehmigen. In
Anwendung dieser Befugnis hat die EU-Kommission
mittlerweile drei Versionen fiir sog. Standardver-
tragsklauseln verabschiedet. Die Ubermittlung



personenbezogener Daten in ,unsichere Drittlander”

kann auf Grundlage dieser Standardvertragsklauseln
der EU-Kommission vorgenommen werden. Die Kom-
missionsentscheidung verpflichtet die EU-Mitglied-
staaten anzuerkennen, dass Unternehmen, die diese
Vertragsklauseln unverandert verwenden, einen
angemessenen Schutz und ausreichende Garantien
bieten.

Auch hier ist zwischen dem Datenlibermittler und
dem Datenempfanger ein Vertrag zum Datenschutz
erforderlich, der die Standardklauseln einbezieht; die
Genehmigung durch die Aufsichtsbehorde ist jedoch
entbehrlich, wenn die Klauseln unverandert verwen-
det werden. Zum Teil wird in der Praxis jedoch eine
Information der Behérde erwartet. Dies ist abhangig
von der jeweilig zustandigen Aufsichtsbehorde, die
man nach den Gepflogenheiten befragen sollte.

Keine Genehmigung der Aufsichtsbehorde erforder-
lich! Die Behorde sollte jedoch informiert werden.

Die ICC-Standardvertragsklauseln kénnen als Alter-
native zu den Standardvertragsklauseln von Juni
2001 verwendet werden. Sie sind von der Internati-
onalen Handelskammer unter Beteiligung weiterer
Wirtschaftsvertreter formuliert worden, um Schwa-
chen der Standardvertragsklauseln von Juni 2001, die
sich in der praktischen Anwendung gezeigt haben,
auszugleichen. Die ICC-Standardvertragsklauseln
werden daher von vielen Unternehmen insgesamt
als vorzugswiirdig eingestuft.

Der neue ICC-Standardvertrag enthalt gegeniiber
dem bisherigen Standardvertrag von 2001 insbeson-
dere eine Erleichterung der Haftungsregelungen,
andererseits aber eine Ausweitung der Eingriffsmog-
lichkeiten der Datenschutzbehdrden. Unternehmens-
freundlicher sind beispielsweise auch die Klauseln
Uber die Beilegung von Streitigkeiten, die Zuweisung
von Verantwortlichkeiten und die Priifungspflichten?.

Die Standardvertragsklauseln sowie weitere Infor-
mationen sind unter dem folgenden Link eingestellt:

Die Standardvertragsklauseln fir die Ubermittlung
personenbezogener Daten ins Ausland sind: http://europa.eu.int/comm/justice_home/fsj/
privacy/modelcontracts/index_de.htm
B Standardvertragsklauseln (Entscheidung 2001/497/
EG vom 15.Juni 2001 beziiglich Standardvertrags- Eine ausfiihrliche Gegeniiberstellung der Inhalte der drei
klauseln fiir die Ubermittlung personenbezogener Standardvertrage finden Sie unter IV 8)!
Daten in Drittlander nach der Richtlinie 95/46/EG)
111 3 d bb) Dateniibermittlung in die USA auf
m Spezielle Klauseln fiir die Ubermittlung an Auf- Grundlage der ,,Safe Harbor Principles*
tragsdatenverarbeiter in ,,unsichere Drittlander
(Entscheidung 2002/16/EG vom 27. Dezember 2001
hinsichtlich Standardvertragsklauseln fiir die Uber-

mittlung personenbezogener Daten an Auftragsver-
arbeiter in Drittlandern nach der Richtlinie 95/46/EG)

Da in den USA kein einheitlich normiertes Datenschutz-

B |CC-Standardvertragsklauseln (Entscheidung C recht existiert, das dem Betroffenen ,,ausreichende
[2004] 5271 vom 27.12.2004, abgedruckt im ABI. EG Nr. Garantien“ im Sinne des europdischen Datenschutzes
L 385 vom 29.12.2004 S. 74ff.) zur Verfligung stellt, bedarf eine Ubermittlung von

personenbezogenen Daten in die USA der Absicherung

2 Eine niitzliche Zusammenfassung der Unterschiede zu den Standardvertragsklauseln 2001 gibt der Anhang zum Aufsatz von Kuhner/Hjadlk in RDV
2005 S.200
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durch die beteiligten Unternehmen. Zu diesem Zweck
haben sich die EU-Kommission und die amerikanische
Regierung auf das sog. Safe Harbor Paket geeinigt. Das
Safe-Harbor-Paket besteht aus sieben Datenschutzprin-
zipien und 15 sog. ,Frequently Asked Questions, FAQ“.
Unterwirft sich ein amerikanisches Unternehmen den
Prinzipien, kann das deutsche, ibermittelnde Unterneh-
men von einem ,,angemessenen Datenschutzniveau®
ausgehen.

Die Safe-Harbor-Principles sind:

Informationspflicht
Sicherheit
Datenintegritat
WahIméglichkeit
Auskunftsrecht
Durchsetzung

Weitergabe.

Die Prinzipien werden durch die FAQ, die als Leitlinien
dienen, erganzt und konkretisiert.

Die Inhalte der Prinzipien und der FAQ finden Sie unten
IV2a)und2b).

Weitere Informationen dazu kénnen (z.T. in deutscher
Sprache) unter dem folgenden Link abgerufen werden:

http://europa.eu.int/comm/justice_home/fsj/privacy/
thridcountries/index_de.htm

Die Eintragung in der Liste, die vom US-Handelsminis-
terium im Internet veroffentlicht wird, muss von den
Unternehmen jedes Jahr aktualisiert werden. Die Liste
kann eingesehen werden unter dem folgenden Link:

http://web.ita.doc.gov/safeharbor/shlist.nsf/webPages/
safe+harbor+list

Bei der Ubermittlung von Daten an ein Safe-Harbor-
Unternehmen ist zu beachten, dass jedes Unternehmen
eigenstandig dariiber entscheidet, welche Datenarten
und Bereiche von der Safe-Harbor-Registrierung erfasst

sind. Auch diese Informationen sind in der

Liste ersichtlich und sollten vor der Ubermittlung genau
gepriift werden. Mitarbeiterdaten sind beispielsweise
von der Registrierung nicht automatisch erfasst.

Die Voraussetzungen fiir eine rechtmiRige Ubermitt-
lung im Inland (z.B. nach § 28 BDSG) sind auch bei einer
Datentibermittlung in die USA relevant. Neben der
Frage, ob die empfangende Stelle in den USA sich auf die
Einhaltung der Safe-Harbor-Principles verpflichtet hat, (§
4 b BDSG) muss zusatzlich gepriift werden, ob dariiber
hinaus auch die allgemeinen Voraussetzungen fiir eine
Ubermittlung vorliegen (§ 4 Abs.1,28 BDSG, zu § 28
BDSG vgl.oben II11a). Erforderlich ist also eine ZWEISTU-
FIGE PRUFUNG.

Bei einer Auftragsdatenverarbeitung bleibt die Verpflich-
tung zu einem schriftlichen Vertrag gem. § 11 BDSG mit
dem Auftragsdatenverarbeiter bestehen (vgl. oben Ill).

Weitere Informationen zum Safe Harbor-Paket:

http://web.ita.doc.gov/safeharbor/shreg.nsf/
safeharbor?openform

http://www.export.gov/safeHarbor/

11 3 d cc) Verbindliche Unternehmensregelungen
(,Binding Corporate Rules®)

Als angemessene Schutzgarantien fiir die von einer
Dateniibermittlung Betroffenen kénnen auch verbind-
liche Unternehmensrichtlinien dienen, die die inter-
nationale Weitergabe von personenbezogenen Daten
innerhalb internationaler Konzerne regeln. Durch solche
»Binding Corporate Rules“ (auch ,,Codes of Conduct”
genannt) werden Datenschutzgrundsétze fiir den
Umgang mit personenbezogenen Daten, insbesondere
Daten von Kunden, Aktionaren und Mitarbeitern sowie
Vertrags- oder Geschaftspartnern verbindlich und allge-
mein festgelegt. Dazu gehort unter anderem, dass die
Betroffenen liber den Umgang mit ihren personenbezo-
genen Daten in geeigneter Art und Weise leicht zugang-
lich informiert werden missen, dass die Daten nur fir
den urspriinglichen Zweck erhoben werden diirfen und


http://europa.eu.int/comm/justice_home/fsj/privacy/thridcountries/index_de.htm
http://europa.eu.int/comm/justice_home/fsj/privacy/thridcountries/index_de.htm
http://web.ita.doc.gov/safeharbor/shlist.nsf/webPages/safe+harbor+list
http://web.ita.doc.gov/safeharbor/shlist.nsf/webPages/safe+harbor+list
http://web.ita.doc.gov/safeharbor/shreg.nsf/safeharbor?openform
http://web.ita.doc.gov/safeharbor/shreg.nsf/safeharbor?openform
http://www.export.gov/safeHarbor/

dass die Weitergabe an Dritte einer rechtlichen Grund-
lage bedarf.

Das Schutzniveau durch Binding Corporate Rules ist
dann angemessen, wenn der Schutz im Wesentlichen
den Kernprinzipien der europaischen Datenschutzricht-
linie entspricht. Leitlinien fiir die inhaltlichen Anfor-
derungen sind von der Art. 29-Datenschutzgruppe in
den folgenden beiden Dokumenten (Working Paper 74,
Working Paper 12 und Working Paper 108) zusammenge-
stellt worden:

http://europa.eu.int/comm/justice_home/fsj/privacy/
workinggroup/wpdocs/2003_de.htm

http://europa.eu.int/comm/justice_home/fsj/privacy/

workinggroup/wpdocs/1998_de.htm

Die Art. 29-Datenschutzgruppe hat mit dem Arbeitspa-
pier 108 eine Checkliste fiir die Zulassung von bindenden
Unternehmensrichtlinien international tatiger Unter-
nehmen entwickelt. Anhand derer knnen die entwor-
fenen Unternehmensregelungen daraufhin tberpriift
werden, ob sie den Vorgaben der européischen Daten-
schutzrichtlinie entsprechen und Regelungen iiber Ent-
schadigungen fiir Betroffene fiir den Fall der Verletzung
von datenschutzrechtlichen Vorschriften enthalten.?

Genehmigung der Binding Corporate Rules?

Auf die Frage, ob die Binding Corporate Rules Gegen-
stand einer Genehmigung durch die Aufsichtsbehorde
sein konnen oder miissen, gibt weder die EU-Daten-
schutzrichtlinie noch das BDSG eine eindeutige Antwort.

Vor diesem Hintergrund haben sich in den Bundeslan-
dern unterschiedliche Auffassungen und Handhabungen
bzw. Verfahren der Aufsichtsbehdrden entwickelt.

Die Aufsichtsbehorden der Lander kommen bei der Ein-
ordnung von Binding Corporate Rules in die Vorschriften
von BDSG und EU-DatSchRL zu zwei unterschiedlichen

Ergebnissen. Zum einen wird die Einordnung unter § 4 b
Abs. 2 Satz 2 BDSG (vgl. auch Art. 25 Abs. 1 EU-DatSchRL)
vertreten. Da die Verantwortung fiir die Zuldssigkeit der

Ubermittlung die iibermittelnde Stelle trage (§ 4 b

Abs. 5 BDSG), sei es Aufgabe dieser Stelle, selbst die
Angemessenheit des Schutzniveaus beim Empfanger

zu beurteilen; fiir eine Genehmigung durch die Auf-
sichtsbehorde fehle insoweit die Rechtsgrundlage. Dies
hatte eine genehmigungsfreie Dateniibermittlung

zur Folge. Dem entgegengesetzt wird die Einordnung
unter § 4 c Abs. 2 BDSG vertreten (vgl. auch Art. 26 Abs.
2 EU-DatSchRL). Als Argument hierfiir wird der Wortlaut
des § 4 c Abs. 2 BDSG sowie die Behandlung dieser Frage
durch die EU-Kommission angefiihrt. Diese Ansicht hat
zur Konsequenz, dass die Binding Corporate Rules die
Grundlage fiir eine hiernach zu beantragende Genehmi-
gung zur Dateniibermittlung bilden. Eine Genehmigung
der zustandigen Aufsichtsbehorde sei also erforderlich.
Diese Auffassung wird zurzeit von den Aufsichtsbehor-
den in Brandenburg, Bremen, Hamburg, Niedersachsen,
Nordrhein-Westfalen und Schleswig-Holstein vertreten.
Als weitere Variante wird von einigen Aufsichtsbehdrden
die Auffassung vertreten, dass neben oder an Stelle der
Bindung Corporate Rules die einzelnen Ubermittlungen
oder gleichartigen Félle von Ubermittlungen genehmi-
gungspflichtig seien.

Binding Corporate Rules kommen gegenwartig (wegen
des damit verbunden Aufwands) nur fiir groeren
Unternehmen in Betracht, bei denen wegen der Unter-
nehmensgroRe Dateniibermittlungen regelmafig vor-
kommen und oft auch eine Reihe von Aufsichtsbehdrden
(auch in anderen EU-Staaten) betroffen sind.

Sofern eine Genehmigungspflicht bejaht wird, sieht die
Praxis etwa wie folgt aus:

Legt ein Unternehmen Binding Corporate Rules zur
Genehmigung vor, werden diese von der zustandigen
Aufsichtsbehorde in die AG ,Internationaler Datenver-
kehr“ des Diisseldorfer Kreises (gemeinsames Gremium
der Landesaufsichtsbehdrden) eingebracht. Dort wird

3 vgl.dazu auch Datenschutz-Berater, DSB 7+8/2005, Drittldndertransfer mit bindenden Unternehmensrichtlinien, Seite 5
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eine inhaltliche Uberpriifung vorgenommen und die
Binding Corporate Rules werden ggf. einvernehmlich
akzeptiert. Federfiihrend bei den Beratungen ist die (z.
B. nach der Hauptniederlassung des Unternehmens)
zustandige Aufsichtsbehorde. Das Unternehmen kann
anschlieBend, sofern die jeweils zustandige Aufsichts-
behorde dies fiir erforderlich halt, auf der Grundlage der
Binding Corporate Rules die Genehmigung der konkre-
ten Dateniibermittlung bzw. gleichartigen Ubermitt-
lungsfalle stellen.

Wegen des Streits liber die Genehmigungspflicht ergeht
in der Regel kein formeller Beschluss des Diisseldorfer
Kreises, sondern es bleibt der fiir die einzelnen Unter-
nehmen zustandigen Aufsichtsbehorde im Einzelfall
liberlassen, ob sie die Binding Corporate Rules nach § 4 ¢
BDSG formell genehmigt oder sie ohne formelle Geneh-
migung als Grundlage fiir ein angemessenes Daten-
schutzniveau nach § 4 b BDSG anerkennt.

Abstimmung der Binding Corporate Rules in der EU

Angesichts der unterschiedlichen Handhabung und
unklaren Rechtslage sollte rechtzeitig vor einer geplan-
ten Ubermittlung Riicksprache mit der zustindigen

Aufsichtsbehdrde gehalten werden!

Betreffen die Binding Corporate Rules Konzernunterneh-
men in mehreren Mitgliedstaaten, so kooperieren die
Aufsichtsbehorden der Mitgliedstaaten nach Moglich-
keit in der Art. 29-Arbeitsgruppe, um eine gemeinsame
Stellungnahme zu erreichen. Das Genehmigungsverfah-
ren ist im Arbeitspapier 107 der Art. 29-Gruppe naher
skizziert*. Zwar streben die beteiligten Behdrden an, sich
in diesem Rahmen darauf zu einigen, welche Aufsichts-
behorde die Federfiihrung haben soll, und sehen Fristen
fiir die Stellungnahmen der jeweiligen Behdrden vor; es
bleibt allerdings dabei, dass jede betroffene Aufsichts-
behorde im Ergebnis selbst liber eine evtl. erforderliche
Genehmigung entscheidet. Gemeinsame Stellungnah-
men der Aufsichtsbehorden im Kooperationsverfah-

ren Uiber die dazu bereits vorliegenden Antrage von

Unternehmen sind bislang (Stand 11/2005) noch nicht
bekannt geworden. Es bleibt daher abzuwarten, ob das
Kooperationsverfahren (insb. bei einer gréReren Zahl von
Antragen) praktikabel ist und vor allem in angemessener
Zeit abgewickelt werden kann. Eine europaweite Aner-
kennung der Entscheidungen einer Aufsichtsbehorde
durch die anderen Aufsichtsbehorden gibt es bislang
nicht.

Die beiden Working Paper (107 und 108) finden Sie iiber
den folgenden Link:

http://europa.eu.int/comm/justice_home/fsj/privacy/
workinggroup/wpdocs/2005_de.htm

[11 3 e) Datentibermittlung in ein Drittland
auf Anweisung einer Behorde

Auch bei der Datenuibermittlung in ein Drittland auf
Anweisung einer Behorde gilt, dass eine Dateniiber-
mittlung in ein Drittland nur zuldssig ist, wenn beim
Empfanger ein angemessenes Datenschutzniveau
gewahrleistet ist (§ 4 b Abs. 2 BDSG) und wenn die
Datenuibermittlung auf Grundlage eines Gesetzes oder
einer Rechtsvorschrift erfolgt (§ 4 Abs.1BDSG).

Als Beispiel fiir eine Dateniibermittlung in ein Drittland
kann hier das das Abkommen zur Flugdatenweitergabe
mit den USA auf Basis der EU-Regelungen verwendet
werden. Dieses Abkommen verpflichtet die Fluggesell-
schaften einen Teil der Flugdaten aller Passagiere, die in
die USA reisen, den amerikanischen Behorden zum Abruf
zur Verfligung zu stellen.

http://www.datenschutz.de/feature/detail/?featid=3

Ein Verfahren, bei dem die Daten zur Verfligung gestellt
werden und vom Empfanger abgerufen werden kénnen,
ist nach § 3 Abs. 4 Nr.3 BDSG als Datenuibermittlung
einzustufen.

4 vgl.dazu auch das Working Paper 107 der Art. 29 Datenschutzgruppe: http://europa.eu.int/comm/justice_home/fsj/privacy/workinggroup/

wpdocs/2005_de.htm
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Die EU-Kommission hat mit ihrer Entscheidung vom 14.
Mai 2004 die Angemessenheit des Schutzniveaus fiir die
Verarbeitung von Flugpassagierdaten in den Vereinigten
Staaten anerkannt. Mit Bestatigung des Schutzniveaus
wurde am 17. Mai 2004 das Abkommen zur Ubermitt-
lung der Flugpassagierdaten beschlossen. Damit ist

fiir die Fluggesellschaften zunachst die erforderliche
Rechtsgrundlage

(§ 4 Abs.1BDSG) gegeben, ein angemessenes Daten-
schutzniveau liegt vor (§ 4 b Abs. 2 BDSG) und die Daten-
libermittlung ist daher rechtmaRig. Es steht jedoch noch
eine Entscheidung des Europaischen Gerichtshofes {iber
die RechtmaRigkeit der Kommissionsentscheidung aus.

W Il 4) Funktion einer Betriebsvereinbarung

Das Betriebsverfassungsgesetz verpflichtet sowohl den
Arbeitgeber als auch den Betriebsrat, die freie Entfaltung
der Personlichkeit der im Betrieb beschaftigten Arbeit-
nehmer zu schiitzen und zu férdern (§ 75 Abs. 2 BetrVG).

Entsprechende Regelungen werden i.d.R. in Form von
Betriebsvereinbarungen zwischen Betriebsrat und
Arbeitgeber festgelegt. Sie richten sich nach den Vorga-
ben des § 77 BetrVG. Die getroffenen Regelungen sind
grundsatzlich verbindlich fir alle Arbeitnehmer des
Betriebs mit Ausnahme der leitenden Angestellten. Die
Durchfiihrung obliegt dem Arbeitgeber.

Eine Betriebsvereinbarung kann zum einen die daten-
schutzrechtlich erforderliche Zuldssigkeitsnorm fiir die
Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten darstellen. Sie gilt insofern als ,andere
Rechtsvorschrift” im Sinne des § 4 BDSG.

Zum anderen kann eine Betriebsvereinbarung die mitbe-
stimmungsrechtliche Voraussetzung fiir die Einfiihrung
und Anwendung von technischen Einrichtungen bilden,
die dazu bestimmt sind, das Verhalten oder die Leis-
tung der Arbeitnehmer zu iiberwachen (§ 87 Abs.1Nr. 6
BetrVG).

Insgesamt stellt die Einhaltung der Beteiligungsrechte

der Mitarbeitervertretung eine zwingende Wirksam-
keits- und RechtmaRigkeitsvoraussetzung dar. lhre
Nichtbeachtung fiihrt zur UnrechtmaRigkeit der Daten-
verarbeitung und 16st Korrekturanspriiche sowohl auf
Seiten der betroffenen Beschaftigten als auch seitens
der betrieblichen Interessenvertretungen aus.®

Fraglich ist jedoch das MaR, in dem einzelne Regelungen
in Betriebsvereinbarungen von den Schutzbestimmun-
gen des BDSG abweichen diirfen:

Als unstrittig gilt zunachst, dass die Betriebsverein-
barungen die Normen zwingenden Rechts einhalten
miissen sowie sich an den grundgesetzlichen Werten
auszurichten haben.

Datenschutzrechtlich ist weiterhin ein Interessenaus-
gleich zwischen Arbeitgeber- und Arbeitnehmerinte-
ressen nach billigem Ermessen durchzufiihren. Pauschal-
ermachtigungen scheiden somit als Bestimmungen
ebenfalls aus.

Nach verbreiteter Auffassung der Aufsichtsbehérden®
konnen Betriebsvereinbarungen nur soweit vom BDSG
abweichen, wie sie die dort getroffenen Regelungen
durch Schutzvorkehrungen ersetzen, die den besonderen
Beschaftigungsbedingungen besser angepasst, aller-
dings mindestens so weitreichend, sind.

In der Praxis muss daher zunachst eine Beziehung zum
Arbeitsverhaltnis gegeben sein. Der Arbeitgeber muss
weiterhin ein objektiv gerechtfertigtes Interesse haben,
wobei die Interessen des Arbeitnehmers nicht in unan-
gemessenem MafRe unberiicksichtigt bleiben diirfen.

Ein Abweichen von den Regelungen des BDSG kann
insbesondere dann als vertretbar gelten, wenn ein
objektives Interesse der Arbeitnehmer an der Datenver-
arbeitung besteht.

5  BAG, Urteil vom 22.10.1986 - 5 AZR 660/85; Gola/Wronka: Handbuch zum Arbeitnehmerdatenschutz, 3. Auflage, Frechen, 2004, RdNr. 54.
6  vgl.z.B.Hamburgischer Datenschutzbeauftragter, Tatigkeitsbericht 2000/01,S.193
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Beziiglich der Ubermittlung von Arbeitnehmerdaten in
das Ausland stehen die Aufsichtsbehérden im Ubrigen
auf dem Standpunkt, dass in ihrer Wirkung auf Deutsch-
land beschrankte Betriebsvereinbarungen zwar im
Rahmen der §§ 28-30 BDSG Bedeutung haben kénnen,
aber i.d.R. nicht geeignet seien, zur Sicherstellung eines
angemessenen Schutzniveaus im Ausland beizutragen.

[l 5) Konzerninterne Datenuibermittlung

[ll53a) Allgemeines

Durch die Tendenz zur konzerninternen Zentralisierung
von Verwaltungsdienstleistungen gerade auch im Perso-
nalbereich gewinnt die Ubermittlung von Personaldaten
im Konzern zunehmend an Bedeutung.

Zur Abgrenzung der Auftragsdatenverarbeitung von der
Funktionsiibertragung vgl. oben IlI.

Datenschutzrechtlich hat der Gesetzgeber anders als

in anderen Gebieten wie dem Steuerrecht bewusst auf
ein Konzernprivileg verzichtet. Dies hat zur Folge, dass
sich die Ubermittlung von personenbezogenen Daten
lUber die Grenzen rechtlich selbstandiger Unterneh-

men hinweg an den Vorschriften des Bundesdaten-
schutzgesetzes, insbesondere den §§ 4,11 und 28 BDSG
auszurichten hat. Dies gilt auch dann, wenn sowohl das
libermittelnde Unternehmen als auch das empfangende
Unternehmen Teil des gleichen Konzern sind.

lll'5 b) Keine Ubermittlung bei
Auftragsdatenverarbeitung

Eine Ubermittlung liegt nicht vor,

B wenn die personenbezogenen Daten durch ein ande-
res selbstandiges Konzernunternehmen im Auftrag

7 vgl.ebd.

der verantwortlichen Stelle erhoben, verarbeitet oder
genutzt werden

und

B der Auftragnehmer seinen Sitz innerhalb der EU oder
im EWR hat (§ 3 Abs. 8 Satz3iV.m. § 3 Abs. 4 Nr.3
BDSG).

Durch die Annahme einer Auftragsdatenverarbeitung
wird die Schaffung der rechtlichen Voraussetzungen fiir
eine Weitergabe personenbezogener Daten innerhalb
des Konzerns wesentlich vereinfacht.

In der Praxis ist fur die rechtliche Einordnung als Auf-
tragsdatenverarbeitung zunachst maRgeblich, dass eine
entsprechende rechtliche Vereinbarung zwischen den
Konzernunternehmen getroffen wurde, durch die der
Auftraggeber die volle datenschutzrechtliche Verantwor-
tung fiir die gesamte Datenverarbeitung libernimmt.
Weiterhin ist entscheidend, dass der Arbeitgeber die
eigentliche Entscheidung trifft. Wird diese lediglich aus-
gefiihrt, liegt keine Auftragsdatenverarbeitung mehr vor.
Hierdurch entsteht ein gewisser Gestaltungsspielraum
fiir die Konzernunternehmen’.

BITKOM hat zur Auftragsdatenverarbeitung eine Mus-
tervertragsanlage formuliert, die unter dem folgenden
Link abgerufen werden kann: http://www.bitkom.org/
de/publikationen/1357_25976.aspx

lll5¢) Zulassigkeitsnormen fiir die
Ubermittlung

Die Ubermittlung personenbezogener Daten ist nur
zuldssig, soweit das BDSG oder eine andere Rechtsvor-
schrift dies erlaubt oder der Betroffene eingewilligt hat
(§ 4 Abs.1BDSG).


http://www.bitkom.org/de/publikationen/1357_25976.aspx
http://www.bitkom.org/de/publikationen/1357_25976.aspx

Il 5 c aa) Einwilligung

Die Einwilligung scheidet i.d.R. als Rechtsgrundlage aus.
Ihre Wirksamkeit unterliegt zum einen der notwendi-
gen Unabhangigkeit des Betroffenen als Voraussetzung
einer freien Entscheidung, was im Abhangigkeitsverhalt-
nis zwischen Arbeitnehmer und Arbeitgeber regelmaRig
angezweifelt werden kann.® Zum anderen ist die Einwil-
ligung widerrufbar, was wesentliche organisatorische
Einschrankungen in der Gestaltung der Ubermittlungs-
prozesse mit sich bringen wiirde. Einwilligungen sind
allenfalls dann denkbar, wenn auch dem Arbeitnehmer
ein eindeutiger Vorteil aus der Einwilligung entsteht (z.
B. bei der Teilnahme an Aktienoptionsprogrammen).

Il 5 c bb) § 28 BDSG als Erlaubnistatbestand

Als Erlaubnistatbestdande des BDSG kommen § 28 Abs. 1
Satz 1 Nr.1sowie § 28 Abs.1Satz1Nr.2 und Abs.3 Nr.1in
Betracht.

Die Anwendung von § 28 Abs. 1 Satz 1 Nr.1 BDSG setzt
zunachst das Vorhandensein eines (Arbeits-)Vertrags-
verhaltnisses oder eines vertragsahnlichen Vertrauens-
verhaltnisses (z. B.in Bewerbungssituationen) zwischen
dem Betroffenen und der verantwortlichen Stelle
voraus. Im Verhaltnis zu Konzernunternehmen, die nicht
gleichzeitig Arbeitgeber des Betroffenen sind ist dies z.B.
dann gegeben, wenn ein konzerndimensionales Arbeits-
verhéltnis vorliegt (z. B. bei Fiihrungskréften, die sich
verpflichtet haben, bei Bedarf in anderen Gesellschaften
zu arbeiten).

Dariiber hinaus lasst sich die Notwendigkeit der Daten-
Ubermittlung durch den Arbeitgeber an ein anderes

Konzernunternehmen im Rahmen des Arbeitsvertrags-
zwecks dadurch rechtfertigen, dass einzelne Funktionen
fiir den Mitarbeiter transparent und klar abgegrenzt an
andere Konzernunternehmen lbertragen werden.

In Anwendung der § 28 Abs.1Satz 1 Nr.2 und Abs. 3 Satz
1 Nr.1BDSG ist zunachst die Vorgabe des Gesetzgebers
zu beriicksichtigen, der explizit auf die Einfiihrung eines
Konzernprivilegs verzichtet hat.

Hingegen ist nach Auffassung der Aufsichtsbehérden
fiir den nicht-6ffentlichen Bereich eine Ubermittlung als
zulassig zu betrachten,,,wenn die beteiligten Konzern-
unternehmen besondere MaBnahmen zugunsten der
Arbeitnehmer treffen, so dass das Ergebnis der Abwa-
gung doch noch zugunsten der berechtigten Interessen
der Konzernunternehmen ausfallt.“® Hierzu gehoren z.
B. die Schaffung eines konzernweiten Datenschutzkon-
zepts sowie MalRnahmen zu Sicherstellung von Trans-
parenz und Betroffenenrechten. Diese Regelungen sind
sowohl zwischen den beteiligten Konzernunternehmen
als auch im Verhaltnis zu den Arbeitnehmern verbindlich
zu vereinbaren.

1l 5 ¢ cc) Die Betriebsvereinbarung als
Erlaubnistatbestand

Auch eine Betriebsvereinbarung als andere Rechtsvor-

schrift im Sinne des § 4 Abs.1BDSG kommt als Erlaubnis-
tatbestand fiir eine Ubermittlung in Betracht. Hierbei ist
der Regelungsspielraum jedoch begrenzt (vgl.oben Il 4).

8 Daubler: Glaserne Belegschaften? Datenschutz in Betrieb und Dienststelle, 4. Auflage, Frankfurt, M., 2002, RdNr. 135ff; Gola/Wronka: Handbuch zum

Arbeitnehmerdatenschutz, 3. Auflage, Frechen, 2004, RdNr. 145ff.

9  Arbeitsbericht der ad-hoc-Arbeitsgruppe ,,Konzerninterner Datentransfer” des , Diisseldorfer Kreises®, veréffentlicht durch das Regierungsprasidium

Darmstadt, 2005.
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Ubersichten

W |V1) Begriffsbestimmungen

Im Folgenden werden einige zentrale Begriffe des Daten-
schutzes kurz erlautert:

Automatisierte Verarbeitung

Automatisierte Verarbeitung ist die Erhebung, Verar-
beitung oder Nutzung personenbezogener Daten unter
Einsatz von Datenverarbeitungsanlagen.

Besondere Arten personenbezogener Daten

Nach § 3 Abs. 9 BDSG sind Angaben iiber die rassische
und ethnische Herkunft, politische Meinungen, religiose
oder philosophische Uberzeugungen, Gewerkschafts-
zugehorigkeiten, Gesundheit oder Sexualleben ,,beson-
dere Arten personenbezogener Daten“ (haufig auch als
»sensitive Daten” bezeichnet).

Betroffener
Betroffener ist die natlirliche Person, deren Daten erho-
ben bzw. verarbeitet werden.

Datei mit personenbezogenen Daten bzw. nicht automa-
tisierte Datei

Eine Datei ist jede strukturierte Sammlung personenbe-
zogener Daten, die nach bestimmten Kriterien zugang-
lich ist, unabhangig davon, ob diese Sammlung zentral,
dezentral oder nach funktionalen oder geographischen
Gesichtspunkten aufgeteilt gefiihrt wird.

Datenexporteur
Datenexporteur ist der fiir die Verarbeitung Verantwort-
liche, der personenbezogene Daten libermittelt.

Datenimporteur

Datenimporteur ist der fiir die Verarbeitung Verant-
wortliche, der sich bereit erklart, vom Datenexpor-
teur personenbezogene Daten fiir die Verarbeitung
entgegenzunehmen.

IV Begriffsbestimmungen, Materialien, Grafiken und

Dritter

Dritter ist jede Stelle auRer

B der betroffenen Person,

B dem fiir die Verarbeitung Verantwortlichen und

B den Personen, die unter der unmittelbaren Verant-
wortung des fiir die Verarbeitung Verantwortlichen
befugt sind, die Daten zu verarbeiten.

Nicht unter den Begriff ,Dritter” fallen rechtlich

unselbststandige Zweigstellen eines Unternehmens

(wie z. B. Filialen). Rechtlich selbststandige Einrichtungen

—wie Betriebskrankenkassen —sind jedoch auch dann

Dritte, wenn sie organisatorisch, raumlich oder personell

mit der speichernden Stelle verbunden sind.

Drittland
Als Drittlander werden alle anderen Staaten aufRerhalb
der EU bzw. des EWR gesehen.

Einwilligung

Einwilligung ist jede Willensbekundung, die ohne Zwang
fiir den konkreten Fall und in Kenntnis der Sachlage
erfolgt. Mit der Einwilligung akzeptiert die betroffene
Person, dass personenbezogene Daten, die sie betreffen,
verarbeitet werden.

EWR (haufig auch EWG genannt)

Europaischer Wirtschaftsraum. Er umfasst die Lander der
EU, sowie die drei EFTA-Staaten Norwegen, Liechtenstein
und Island.

Empfanger
Empfanger ist jede Stelle, die Daten erhalt.

Messaging-Dienste

Instant Messaging ist ein Dienst, der es erlaubt, sich in
Echtzeit Giber das Internet zu unterhalten oder kurze
Nachrichten an andere Teilnehmer zu schicken oder
diesen kleinere Dateien zukommen zu lassen.



Nutzen von Daten

Jede Verwendung auRer Verarbeitung (z. B. Duplizieren
oder Kopieren von Daten, Erstellung personenbezogener
Auswertungen).

Personenbezogene Daten

Personenbezogene Daten sind Einzelangaben liber
personliche Verhaltnisse (z. B. Name, Anschrift, Famili-
enstand, Geburtsdatum, Staatsangehorigkeit, Konfes-
sion, Berufs- und Branchenbezeichnung, Zeugnisnoten,
Beurteilungen, Krankheiten, Vorstrafen) oder sachliche
Verhiltnisse (z. B. Einkommen, Besitzverhaltnisse,
Steuern, Versicherungen, Vertragskonditionen) einer
bestimmten oder bestimmbaren natiirlichen Person. Als
bestimmbar wird eine Person angesehen, die direkt oder
indirekt identifiziert werden kann, insbesondere durch
Zuordnung zu einer Kennnummer oder zu einem oder
mehreren spezifischen Elementen, die Ausdruck ihrer
physischen, physiologischen, wirtschaftlichen, kulturel-
len oder sozialen Identitat sind. Geschiitzt sind also alle
Informationen Uber die einzelne natiirliche Person, aber
nicht Uber juristische Personen (AG, GmbH, e V. etc.).

Ubermitteln

Ubermitteln ist die Bekanntgabe von Daten aus einer
Datei an Dritte durch aktive Weitergabe in jeglicher
Form (mindlich, schriftlich, versenden usw.) oder durch
Bereithalten der Daten zur Einsichtnahme oder zum
Abruf. Bei automatisierten Abrufverfahren liegt ein
Ubermitteln nach dem BDSG erst dann vor, wenn der
Dritte die Daten einsieht (Lesen oder Betrachten) oder
abruft (z. B. Sichtbarmachung der Daten auf seinem
Monitor).

Verantwortliche Stelle

Verantwortliche Stelle ist die Stelle, die eine Verarbei-
tung selbst durchfiihrt oder durch andere im Auftrag
durchfiihren lasst.

Verarbeitung personenbezogener Daten

Verarbeitung ist jeder Vorgang im Zusammenhang

mit personenbezogenen Daten wie das Erheben, das
Speichern, die Organisation, die Aufbewahrung, die
Anpassung oder Veranderung, das Wiederauffinden, das
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Abfragen, die Weitergabe durch Ubermittlung, Ver-

breitung oder jede andere Form der Bereitstellung, die

Kombination oder die Verknilipfung sowie das Sperren,

Léschen oder Vernichten von personenbezogenen Daten.

B Speichern (Erfassen, Aufnehmen, Aufbewahren)

B Verandern (inhaltliches Umgestalten)

m Ubermitteln (Bekanntgabe, Weitergabe, Einsicht-
nahme, Abrufen)

B Sperren (Kennzeichnung zur Verarbeitungs- und
Nutzungseinschrankung)

B | 6schen (Unkenntlichmachung)

IV 2) Materialien zu Safe Harbor

IV 2 a) Die Safe-Harbor Principles

Informationspflicht

Die Organisation muss Privatpersonen dariiber infor-
mieren, zu welchem Zweck sie die Daten Ulber sie erhebt
und verwendet, wie sie die Organisation bei eventuellen
Nachfragen oder Beschwerden kontaktieren kénnen, an
welche Kategorien von Dritten die Daten weitergegeben
werden und welche Mittel und Wege sie den Privatper-
sonen zur Verfligung stellt, um die Verwendung und
Weitergabe der Daten einzuschranken. Diese Angaben
sind den Betroffenen unmissverstandlich und deutlich
erkennbar zu machen, wenn sie erstmalig gebeten
werden, der Organisation personenbezogene Daten

zu liefern, oder so bald wie méglich danach, auf jeden
Fall aber bevor die Organisation die Daten zu ande-

ren Zwecken verwendet als denen, furr die sie von der
lbermittelnden Organisation urspriinglich erhoben oder
verarbeitet wurden, oder bevor sie die Daten erstmalig
an einen Dritten weitergibt.

WahlImaoglichkeit

Die Organisation muss Privatpersonen die Moglichkeit
geben zu wahlen (,,opt out“), ob ihre personenbezoge-
nen Daten a) an Dritte (2) weitergegeben werden sollen
oder b) fiir einen Zweck verwendet werden sollen, der
mit dem urspriinglichen oder dem nachtraglich von der
betreffenden Person genehmigten Erhebungszweck
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unvereinbar ist. Der betroffenen Person muss die Aus-
lbung ihres Wahlrechts durch leicht erkennbare und
verstandliche, leicht zugdngliche und kostengtinstige
Verfahren erméglicht werden.

Bei sensiblen Daten (wie z. B. Angaben uiber den
Gesundheitszustand, Giber Rassen- oder ethnische
Zugehorigkeit, tiber politische, religiose oder philosophi-
sche Uberzeugungen, iiber die Mitgliedschaft in einer
Gewerkschaft oder iiber das Sexualleben) benétigen die
Organisationen die ausdriickliche Zustimmung (,,opt
in“) der betroffenen Personen, wenn die Daten an Dritte
weitergegeben oder fiir einen anderen als den urspriing-
lichen Erhebungszweck oder den Zweck verwendet
werden sollen, dem die betroffene Person nachtraglich
durch Ausiibung des Wahlrechts zugestimmt hat. In
jedem Fall sollen die Organisationen alle ihnen von Drit-
ten Ubermittelten Informationen als sensibel behandeln,
die der Ubermittler als sensibel einstuft und behandelt.

Weitergabe

Eine Organisation darf Daten nur dann an Dritte
weitergeben, wenn sie die Grundsatze der Informati-
onspflicht und der Wahimoglichkeit anwendet. Mochte
eine Organisation Daten an einen Dritten weitergeben,
der in ihrem Auftrag und auf ihre Anweisung tatig ist
(vergleiche FuRnote), kann sie dies tun, sofern der Dritte
entweder dem ,sicheren Hafen“ angehort oder der
Richtlinie unterliegt, oder von einer anderen Feststel-
lung angemessenen Schutzniveaus erfasst wird oder
sich schriftlich in einer Vereinbarung mit der Organisa-
tion dazu verpflichtet, zumindest das Mal% an Schutz
personenbezogener Daten zu gewahrleisten, das in den
entsprechenden Grundsatzen des ,sicheren Hafens”
gefordert wird. Eine Organisation, die diese Forderungen
erfiillt, kann nicht haftbar gemacht werden (sofern sie
nichts anderes vereinbart hat), wenn ein Dritter,an den
sie Daten Ubermittelt hat, Beschrankungen der Verar-
beitung dieser Daten missachtet oder sie in einer Weise
verarbeitet, die seinen Erklarungen widerspricht, es sei
denn, die Organisation wusste oder konnte wissen, dass
der Dritte die Daten in unzuldssiger Weise verarbeiten
wiirde, und hat keine angemessenen Schritte unternom-
men, um das zu unterbinden.

Sicherheit

Organisationen, die personenbezogene Daten erstellen,
verwalten, verwenden oder verbreiten, miissen ange-
messene Sicherheitsvorkehrungen treffen, um sie vor
Verlust, Missbrauch und unbefugtem Zugriff, Weiter-
gabe, Anderung und Zerstérung zu schiitzen.

Datenintegritat

In Ubereinstimmung mit den Grundsitzen miissen
personenbezogene Daten fiir den beabsichtigten Ver-
wendungszweck erheblich sein. Eine Organisation darf
personenbezogene Daten nicht in einer Weise verarbei-
ten, die mit dem urspriinglichen Erhebungszweck oder
mit dem Zweck unvereinbar ist, dem der Betroffene
nachtraglich zugestimmt hat. In dem fiir diese Zwecke
notwendigen Umfang muss die Organisation durch
angemessene Malinahmen gewahrleisten, dass die
Daten fiir den vorgesehenen Zweck hinreichend zuver-
lassig, genau, vollstandig und aktuell sind.

Auskunftsrecht

Privatpersonen miissen Zugang zu den personenbe-
zogenen Daten haben, die eine Organisation lber sie
besitzt, und sie miissen die Moglichkeit haben, diese zu
korrigieren, zu andern oder zu I16schen, wenn sie falsch
sind, es sei denn, die Belastung oder die Kosten fiir die
Gewahrung des Zugangs wiirden in dem jeweiligen
Fall in einem Missverhaltnis zu den Nachteilen fiir den
Betroffenen stehen, oder Rechte anderer Personen als
des Betroffenen wiirden verletzt.

Durchsetzung

Fiir einen effektiven Schutz der Privatsphare miissen
Mechanismen geschaffen werden, die die Einhaltung der
Grundsatze des sicheren Hafens gewahrleisten, Rechts-
behelfe fiir Betroffene vorsehen, bei deren Daten die
Grundsatze nicht eingehalten wurden, sowie Sanktionen
fiir die Organisation, die die Grundsatze nicht befolgt.
Diese Mechanismen miissen mindestens Folgendes
umfassen:

a) leicht zugéngliche, erschwingliche und von unab-
hangigen Stellen durchgefiihrte Verfahren, nach denen
Beschwerden, die betroffene Personen unter Berufung
auf die Grundsatze erhoben haben, behandelt werden



und nach denen Schadenersatz geleistet wird, wenn das

geltende Recht oder private Regelungen dies vorsehen;
b) KontrollmaBnahmen, um zu tiberpriifen, ob die
Bescheinigungen und Behauptungen der Unterneh-
men liber ihre DatenschutzmaBnahmen der Wahrheit
entsprechen und ob diese MaBnahmen wie angegeben
durchgefiihrt werden;

c) Verpflichtungen zur Lésung von Problemen, die daraus
resultieren, dass Organisationen die Einhaltung der
Grundsatze zwar erklart, sich aber trotzdem nicht daran
gehalten haben, sowie entsprechende Sanktionen fiir
diese Organisationen. Die Sanktionen miissen hinrei-
chend streng sein, um sicherzustellen, dass die Organisa-
tionen die Grundsatze einhalten.

IV 2 b) 15 Frequently Asked Questions zu
Safe Harbor

In den 15 Frequently Asked Questions zu Safe Har-
bor werden die folgenden Bereiche erlautert und
konkretisiert:

FAQ 1- Sensible Daten

FAQ 2 - Ausnahmen fiir den journalistischen Bereich
FAQ 3 - Hilfsweise Haftung

FAQ 4 - Investmentbanken und Wirtschaftspriifer

FAQ 5 - Die Rolle der Datenschutzbehdrden

FAQ 6 - Selbstzertifizierung
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FAQ 7 - Anlassunabhdngige Kontrolle
FAQ 8 - Auskunftsrecht
FAQ 9 - Personaldaten

FAQ 10 - Datenverarbeitung im Auftrag (Artikel 17 der
Datenschutzrichtlinie)

FAQ 11 - Schiedsverfahren und Durchsetzungsprinzip
FAQ 12 - WahIméglichkeit — Zeitpunkt des Widerspruchs
FAQ 13 - Reisedaten

FAQ 14 - Arzneimittel und Medizinprodukte

FAQ 15 - Daten aus o6ffentlichen Registern und 6ffentlich
zugangliche Daten

Die Fragen und Antworten sind in der Entscheidung der
Kommission 2000/520/EG vom 26.7.2000 - ABI. L 215/7

vom 25.8.2000 enthalten.

Die Entscheidung kann unter dem folgenden Link abge-
rufen werden:

http://ec.europa.eu/justice_home/fsj/privacy/
thridcountries/index_de.htm

(Vierter Unterpunkt in der Rubrik ,,USA - Vereinigte Staa-
ten - Safe Harbor®)
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m |V 3 Ubersicht (iber den weltweiten Stand des Datenschutzes

IV 3 a) Grafische Ubersicht iiber den weltweiten Stand des Datenschutzes

Quellenangabe: www.datenschutz-berlin.de,
www.lda.brandenburg.de, www. datenschutz.de

Stand: Januar 2006 / Kein Anspruch auf Vollstdndigkeit

Datenschutz-
Gesetze gemal}
EU-Richtlinie 95/46/EG

EFTA-Staaten (Island,
Lichtenstein, Norwegen)

Angemessenes
Datenschutzniveau
durch EU-Komission
anerkannt

Safe Harbour
Abkommen

Nationale
Datenschutz-Gesetze

Keine Information tUber
Datenschutz-Gesetze
vorhanden

IV 3 b) Erliuterung zur graf. Ubersicht tiber den weltweiten Stand des Datenschutzes

Datenschutz-Gesetze gemaR EU-
Richtlinie 95/46/EG

B Belgien B Malta

B Dianemark B Niederlande
B Estland m Osterreich
B Finnland H Polen

B Frankreich B Portugal
W Griechenland B Schweden
B GroBbritannien W Slowakei
W Irland H Slowenien
B [talien B Spanien
W Lettland B Tschechien
B Litauen ® Ungarn

B Luxemburg B Zypern

EFTA - Staaten

B |sland B Norwegen

B Lichtenstein

Angemessenes Datenschutzniveau
durch EU-Kommission anerkannt
B Argentinien B Guernsey

H Kanada B [sle of Man

B Schweiz

Safe Harbor Abkommen

H USA

Datenschutzbehorden in Europa

(auRerhalb EWR)

B Bulgarien
H Georgien
B Kroatien
B Moldawien

B Rumanien
B Russland
B Turkei

Datenschutzbehoérden International

Australien
Brasilien
Hong Kong
Israel
Japan
Malaysia

B Neuseeland
Paraguay
Singapur
Sudkorea
Taiwan

B Thailand

Nationale Datenschutz-Gesetze

Armenien
Weillrussland
Belize
Bosnien Herzegowina
Chile

Ecuador
Indien
Malawi
Mazedonien
Mexiko
Mosambik

Nepal

Nigeria

Pakistan

Peru

Philippinen
Rumanien

Serbien u. Montenegro
Stdafrika

Trinidad und Tobago
Ukraine

Usbekistan



B |V 4) Entscheidungshilfe Auslandsdatenverarbeitung

Uberblick iiber die ,,Zonen“ eines Drittlandtransfers

Vorhaben: Inland
Ubermittlung personen-
bezogener Daten
Ausland
Dateniiber- ) Empfanger Keine besonderen
mittlung ist nach . Ja Ubermittlung Nein mit Sitz im Ja  zusétzlichen Voraus-
BDSG zuldssig? ™" anEmpfinger 5 Mitliedgstaat —> setzungen zu beachten
(§§ 4,11,28-30 im Inland? der EU/des u. keine Genehmigung
BDSG) EWR? erforderlich
l Nein lJa l Nein Drittland
Datentibermittlung Keine besonderen
unzuldssig zutsatzllchen Vgraurs]:[ Einwilligung Nein Betriebsverei Nein Positive
sekzgngzn zuh cachten o.Vertragserfullunf barung mit rechtl. Entscheidung
u.fe|(rj1e i et?e migung o0.and. spez. Ausnahme - Bindung fiir empfang. - EU Kommission
erfordertic (§4c Abs.1)? Stelle im o.Safe?

Ausland?

l | T

keine Genehmigung

erforderlich Verwendung

) Ja unveranderter
Standardvertrags-
. bei der/ d klauseln?
Genehmigungsantrag bei der/ den -
zustandigen Aufsichtsbehérde(n) ‘m
stellen mit Vorlage der Individual-
klauseln o. der verbindlichen

Quelle: AK Datenschutz und

Datensicherheit der GSE Europe Unternehmensregelungen Stand:Juni 2004
Die Entscheidungshilfe wurde von einer Arbeitsgruppe GSE Europe erstellt und erstmals verdffentlicht in der
(M. Schmidt, V. Backes, H. Eul, M. Guthmann. R. Martwich) RDV 2004 S.156 ff.

des Arbeitskreises Datenschutz und Datensicherheit der
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W |V 5) Ubersicht tiber die rechtlichen Méglichkeiten der Ubermittlung personenbezogener
Daten in Drittlander*

Datentiber-
mittlung ist zur
Erfiillung des
Vertrages o.zur
Durchfiihrung
vorvertragli-
cher Maf3nah-
men erforder-
lich (§ 4 c Abs.1
Nr.2 BDSG)

Einwilligung (§
4 cAbs.1Nr.1
BDSG)

Gesetzliche
Ausnahmen (§
4 cAbs.1Nr.3-6
BDSG)

Drittlander mit
durch die EU
Kommission
festgestelltem
angemessenen
Datenschutzni-
veau (§ 4 b Abs.
3 BDSG)

Vertrag o.
vertragsahnli-
che Beziehung
zwischen
verantwortli-
cher Stelle und
Betroffenem

Einseitige,
empfangs-
bediirftige
Einwilligungs-
erklarung

Gesetzlicher
Ausnahmetat-
bestand

Entscheidung
gemaR Art. 25
Abs. 6 EU-DSRL
(EU-Kommis-
sionsentschei-
dung)

Individuell;
zwischen
Betroffenen
und verant-
wortlicher
Stelle

Individuell; zwi-
schen Betrof-
fenem und
verantwortli-
cher Stelle

Begrenzt auf
den Sach-
verhalt der
Ausnahmere-

gelung

Gilt fiir alle
Empfangerim
entscheidungs-
gegenstandli-
chen Drittland

Durch Abgabe
der entspre-
chenden
Willenserkla-
rungen von
der verant-
wortlichen
Stelle und dem
Betroffenen

Durch Abgabe
der entspre-
chenden Wil-
lenserklarung
seitens des
Einwilligenden

Priifung
erforderlich, ob
die Vorausset-
zungen des
Ausnahme-
tatbestands
vorliegen

n.a.

Grundsatzlich
die pb Daten
des Betroffe-
nen, die fur die
Durchfiihrung
des Vertrages
erforderlich
sind

Keine
Mitwirkung
erforderlich

Keine
Mitwirkung
erforderlich

Grundsatzlich
die autorisier-
ten pb Daten
des Betroffe-
nen; Umfang
im Rahmen der
gesetzlichen
Maoglichkei-
ten, der guten
Sitten u. des
vorgesehenen
Zwecks

Mitarbeiter-,
Kunden-,
Nichtkunden,
-Interessenten
und Liefe-
rantendaten,
soweit flr die
Ubermittlung
im Rahmen der
Ausnahme-
regelung
erforderlich

Keine Mit-
wirkung
erforderlich

Mitarbeiter-, Keine Mit-
Kunden-, wirkung
Nichtkunden-,  erforderlich
Interessenten-

und Lieferan-

tendaten

Vertragsbei-
spiele: Hotel-
reservierung
im Ausland;
Arbeitsvertrag
mit auslan-
dischem
Arbeitgeber;
Warenbestel-
lung (auch
online) im
Ausland
Einwilligung
muss Aussagen
zum gewahr-
leisteten o.
nicht gewahr-
leisteten
Datenschutzni-
veau enthalten

z.B.Wahrung
eines wichtigen
offentlichen
Interesses; Gel-
tendmachung,
Ausiibung oder
Verteidigung
von Rechts-
anspriichen
vor Gericht;
Wahrung
lebenswichti-
ger Interessen

Eine Emp-
fehlung der
Arbeitsgruppe
nach Art 29
bzw. eine Kom-
missionsent-
scheidung lie-
gen derzeit vor
fur: Schweiz,
Canada (teil-
weise), Argenti-
nien, Guernsey,
Isle of Man



Individueller
Datenschutz-
vertrag (§4 c
Abs. 2 BDSG)

Vertrag auf
Basis der EU-
Standardver-
tragsklauseln
fiir die Uber-
mittlung Perso-
nen bezogener
Daten (auch
an Auftrags-
verarbeiter) in
Drittlander

(84 c Abs. 2
BDSG)

Binding Cor-
porate Rules
(,,verbindliche
unterneh-
mensinterne
Vorschriften fiir
den internatio-
nalen Daten-
transfer; § 4 c
Abs. 2 BDSG)
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Vertragliche,
verbindliche
Regelung
zwischen den
Parteien (auch
mehrere, auch
Unterauftrags-
nehmer) tiber
den Umgang
mit Personen
bezogenen
Daten

Vertrag zwi-
schen Daten-
expoteur und
Datenimpoteur
auf Basis der
EU-Kommissi-
onsentschei-
dung zu den
Standardklau-
seln

Verbindliche
Unterneh-
mensregelun-
gen (,Binding
Corporate
Rules”) fiir
Teile oder die
Gesamtheit
eines multi-
nationalen
Unterneh-
mensverbun-
des (Konzern)
oder anderen
Wirtschafts-
gebildes, die
die entspre-
chenden
Datenschutz-
anforderungen
definieren

Geltungs- Pb Daten |Aufsichts- |Bemer-
bereich behérde | kungen

Zwischen den
Vertragspar-
teien (auch
mehr als 2)

Zwischen
Daten-
impoteur(en)
in einem
Drittland und
Expoteur (en)
mit Sitz im
EWR.

Die Teile des
Konzerns, fiir
die die Unter-
nehmens-
regelungen
(,,Binding Cor-
porate Rules”)
verbindlich
sind

Durch Abgabe
der entspre-
chenden Wil-
lenserklarun-
gen zwischen
den vertrags-
schlieBenden
Parteien

Durch Abgabe
der entspre-
chenden Wil-
lenserklarun-
gen zwischen
den vertrag-
schlieenden
Parteien

Verbindliche,
interne Anwei-
sung durch

die fiihrende
Gesellschaft

Mitarbeiter-,
Kunden-, Nicht-
kunden-, Inte-
ressenten und
Lieferanten-
daten soweit
sie Gegen-
stand des
individuellen
Datenschutz-
vertrages sein
sollen

Mitarbeiter-,
Kunden-, Nicht-
kunden-, Inte-
ressenten und
Lieferantenda-
ten soweit sie
Gegenstand
des EU-Stan-
dard-Vertrages
sein sollen

Mitarbeiter-,
Kunden-, Nicht-
kunden-, Inter-
essenten- und
Lieferantenda-
ten soweit sie
Gegenstand
des Binding
Corporate Rules
sein sollen

Genehmigung
einzelner
Dateniiber-
mittlungen
oder bestimm-
ter Arten von
Ubermittlun-
gen pb Daten
gem. § 4 c Abs.
2 BDSG

Bei unver-
andertem
Abschluss des
Vertrages keine
Genehmigung
erforderlich.
Information
der Aufsichts-
behorden liber
den Abschluss
sinnvoll. Einige
Aufsichtsbe-
horden erwar-
ten Vorlage der
entsprechend.
Vertrage

Genehmigung
einzelner
Dateniiber-
mittlungen
oder bestimm-
ter Arten von
Ubermittlun-
gen pb Daten
gem. § 4 c Abs.
2 BDSG

Flexibel; je nach
Umfang auch
zeitaufwendig

Schnell
umsetzbar. Ein-
fach. Fiir groRe
internationale
Unterneh-
mensverbiinde
wohl unprak-
tikabel, da
umfangreiches
Vertragsma-
nagement
erforderlich

Anforderun-
gen siehe WP
74 der Art.
—29-Gruppe -
Zur Zeit Diskus-
sion innerhalb
der Aufsichts-
behorden, ob
Uberhaupt
Genehmigung
notwendig
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Safe Harbor
(§ 4 cAbs.2
BDSG)

Betriebsverein-
barung

Nichts tun

Vereinbarung
zwischen den
USA und der EU
Uiber verbind-
liche Verhal-
tensregeln zum
Datenschutz
fiir US-ame-
rikanische
Unternehmen

Vereinbarung
zwischen der
Geschafts-
leitung eines
Unterneh-
mens/ Betriebs
und dem
Betriebsrat

Keine Regelung
implementieren

Datenverkehr
pb Daten
zwischen
Datenexpor-
teuren mit Sitz
inder EU und
an Safe Harbor
teilnehmenden
Unternehmen
(Datenimpor-
teur) in den
USA

Je nach Mandat
des Betriebs-
rats variabel:
zwischen
einfachem
Betrieb bis hin
zu groRen Kon-
zerngebilden

n.a.

Beitritt des US-
Unternehmens
zu dem Safe-
Harbor-Pro-
gramm durch
Beitrittserkla-
rung, Registrie-
rung auf einer
Internet- Web-
seite und Ver-
offentlichung
bestimmter
Informationen;
Datenexpor-
teur mussin
der EU seinen
Sitz haben

Durch freiwil-
lige Vereinba-
rung; hat den
Rang einer
Rechtsvor-
schriftiS.d.§ 4
Abs.1BDSG

n.a.

Quelle: AK Datenschutz und Datensicherheit der GSE Europe
Die Entscheidungshilfe wurde von einer Arbeitsgruppe (M. Schmidt, V. Backes, H. Eul, M. Guthmann. R. Martwich) des
Arbeitskreises Datenschutz und Datensicherheit der GSE Europe erstellt und erstmals verdffentlicht in der RDV 2004 S.156 ff.
* Drittlander sind: Staaten, in die personenbezogene Daten aus einem Mitgliedstaat der EU oder eines Vertragsstaates des
EWR weitergegeben bzw. libermittelt werden, die selbst aber nicht Mitgliedstaat der EU oder ein Vertragsstaat des EWR

sind. Seit 1.5.2004 umfasst die EU 25 Mitgliedstaaten.

Mitarbeiter-,
Kunden-,
Nichtkunden-,
Interessenten-
und Lieferan-
tendaten im
Rahmen der
Registrierung

I.d.R. nur Mitar-
beiterdaten

n.a.

Keine Mitwir- 20.7.2004:537

kung erfor- Teilnehmer

derlich; ggf.

Hinweis des

Ubermittlers

auf Teilnahme

des Datenemp-

fangers an dem

Safe-Harbor-

Programm

Keine Mit- Setzt Betriebs-

wirkung rat voraus; die

erforderlich; Reglungsreich-

ggf. Uberpri- weite einer

fung beieiner  Betriebsverein-

Kontrolle durch  barung auf den

die Aufsichts-  Datentransfer

behorde in Drittlander
ohne angemes-
senes Daten-
schutzniveau
wird zum Teil
von Aufsichts-
behorden
bezweifelt

n.a. Hohes Risiko
fiir die Verant-
wortlichen
(BuRgeld/Haft-
strafe) und das
Unternehmen
(Schadenser-
satz/Risiko der
Untersagung
der Geschafts-
tatigkeit/des
EDV-Betriebs/
neg. Auswir-
kungen auf

Image, Umsatz,
Ertrag, Share-
holder-Value)



B |V 6) Moglichkeiten zur Erreichung eines angemessenen Datenschutzniveaus bzw.
Ausnahmen vom Schutzerfordernis gem. §§ 4 b, 4 c Bundesdatenschutzgesetz (BDSG)?

Erfolgt die Ubermittlung’ personenbezogener Daten (,pbD*) in Drittlinder??

Nein Ja
Besondere datenschutzrechtliche Anforderungen Befindet sich der Datenempfanger in
nach §§ 4b, 4c BDSG bestehen nicht. Es sind die einem Land, das die EU-Kommission
»allgemeinen® Vorraussetzungen (insb. §§ 4, 4a formell als Land mit angemessenem
BDSG; bei Auftragsdatenverarbeitung § 11, sonst Schutzniveau anerkannt hat??

§§ 28-30 BDSG) zu beachten.

Nein Ja

Liegt bei der empfangenden Stelle ein angemessenes

Datenschutzniveau vor, auf dessen Grundlage die Ubermittlung erfolgt, durch

- die Umsetzung einer bindenden Unternehmensregelung zum Datenschutz oder
- die Anwendbarkeit des Safe Harbour Program#?

| Ja
Nein
Wird ein angemessenes Datenschutzniveau fiir die einzelne Ubermittlung oder
fiir eine bestimmte Art von Ubermittlungen erreicht durch die Vereinbarung der
von der EU-Kommission genehmigten Standardvertragsklauselns oder die
Anwendbarkeit der Passenger Name Record-Entscheidung® der EU-Kommission?
| Ja

Nein *
Hat der Betroffene in die Uberrrlﬂttlungen wirksamgemaR § 4a BDSG eingewilligt?

Nein ¢ Ja
Hat der Berechtigte ein anderes
Erfolgt die Ubermittlung aus einem fiir die Offentlichkeit schutzwiirdigesinteresse an dem
bestimmten Register oder ist sie erforderlich Ausschluss der Ubermittlung?

1)

=

3

=

4

5)

zur Erfiillung eines Vertrages mit dem Betroffenen, |

vorvertraglich auf Veranlassung des Betroffenen, Nein Ja
zum Abschluss oder zur Erfiillung eines Vertrages, der
im Interesse des Betroffenen geschlossen wurde/ wird,

zur Wahrung lebenswichtiger Interessen des Betroffenen, v

zur Wahrung eines wichtigen 6ffentlichen Interesses Die Ubermittlung ist zulassig.

zur Durchsetzung oder Abwehr von Rechtsanspriichen vor Gericht?  Es besteht eine Zweckbindung, auf
Ja . die der Empfanger hinzuweisen ist.

Nein >
Hat die zust. deutsche Aufsichtsbehdrde die einzelne Ubermittlung oder die
Arten von Ubermittlungen genehmigt (auf Basis ausreichender Garantien)?
. I Ja
Nein + v

Die Ubermittlung ist unzulissig.

Ubermittlung liegt auch vor, wenn der Datenempfinger Daten online abruft; bei Drittlindern liegt auRerdem auch bei der
Datenverarbeitung im Auftrag eine Ubermittlung vor.

Drittlander sind alle Staaten mit Ausnahme der EU-Staaten und der Staaten des Europdischen Wirtschaftsraumes

(z.Zt. Belgien, Danemark, Deutschland, Estland, Finnland, Frankreich, Griechenland, GroRbritannien, Irland, Italien, Lettland,
Litauen, Luxemburg, Malta, Niederlande, Osterreich, Polen, Portugal, Schweden, Slowakei, Slowenien, Spanien,

Tschechische Republik, Ungarn, Zypern sowie die EWR-Staaten Island, Liechtenstein und Norwegen).

Zur Zeit sind als Lander mit angemessenem Datenschutzniveau Argentinien, Guernsey, Isle of Man, Kanada und die Schweiz
von der EU-Kommission anerkannt.

Programm fiir US-Unternehmen, die sich eindeutig und &ffentlich verpflichtet haben, die sogenannten Safe Harbour Principles
einzuhalten (s. Safe Harbour List unter: www.export.gov/safeharbour).

Siehe die Entscheidungen unter http://ec.europa.eu/justice_home/fsj/privacy/modelcontracts/index_de.htm

Grafik: Florian Thoma, Siemens AG
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B |V 7) § 28 Datenerhebung, -verarbeitung und -nutzung fiir eigene Zwecke

Zulassigkeitsvoraussetzungen fiir die Erhebung, Verarbeitung und Nutzung

Abs. 1Nr.1 Abs. 1Nr. 2 und Abs. 2 Abs. 1Nr. 3 und Abs. 2
dient der Zweckbestimmung erforderlich zur Wahrung Daten sind allgemein zuganglich
eines Vertragsverhaltnisses oder berechtigter Interessen der oder diirfen veréffentlicht werden
vertragsahhnlichem verantwortlichen Stelle
Vertragsverhaltnisses
\ 4 \ 4
v kein Grund ersichtlich, dass das kein Grund ersichtlich, dass das
; ; schutzwiirdige Interesse des schutzwiirdige Interesse des
nur flir eigene Geschaftszwecke Betroffenen Uiberwiegt Betroffenen liberwiegt
Y Y Y
Bei der Erhebung personenbezogener Daten sind die Zwecke,
fiir die Daten verarbeitet oder genutzt werden, lonkret festzulegen
Zul3ssigkeitsvoraussetzungen fiir die Ubermittlung und Nutzung
Abs. 3 Nr.1 Abs. 3 Nr. 2 Abs.3 Nr. 4
erforderlich zur Wahrung erforderlich zur Gefahren- erforderlich zur Durchfiihrung
berechtigter Interessen abwebhr fiir staatliche wissenschaftlicher Forschung
eines Dritten und offentliche Sicherheit *
sowie zur Verfolgung
von Straftaten das wissenschaftliche Interesse liberwiegt

ERHEBLICH
das schutzwiirdige Interesse des Betroffenen

v

der Zweck der Forschung ist auf andere
Weise nicht, oder nur mit
unverhaltnismadRigem Aufwand erreichbar




Zul3ssigkeitsvoraussetzungen fiir die Ubermittlung und Nutzung
zum Zweck der Werbung, der Markt- und Meinungsforschung

Abs. 3 Nr. 3 Abs. 4
wenn es sich um listenmaRig oder sonst zusammengefasste der Betroffene wurde bei der Ansprache
Daten iiber von Personengruppen handelt uber die verantwortliche Stelle und das
(eingeschrankt bestimmte Datenkategorien) Widerspruchsrecht informiert

v v

Daten uber strafbare Handlungen, Ordnungswidrigkeiten
und arbeitsrechtliche Rechtsverhaltnisse
DURFEN NICHT
Uibermittelt werden

der Betroffene hat der Nutzung und
Ubermittlung seiner Daten
nicht widersprochen

v

nutzt der Ansprechende Daten, die bei einer

ihm nicht bekannten Stelle gespeichert sind,
kein Grund ersichtlich, dass das schutzwiirdige muss der Betroffene Kenntnis liber
Interesse des Betroffenen liberwiegt die Herkunft der Daten erhalten

Zulassigkeitsvoraussetzungen fiir die Verarbeitung und Nutzung durch Dritte

Abs.5

Ditte diirfen die Daten nur zweckgebunden verarbeiten und nutzen

v

Verarbeitung und Nutzung fiir andere Zwecke nur gemafd Abs. 2 und Abs. 3

!

Hinweispflicht der iibermittelnden Stelle
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Zulassigkeitsvoraussetzungen fiir die Erhebung, Ubermittiung und Nutzung
von besonderen Arten personenbezogener Daten fiir eigene Geschaftszwecke

Abs. 6 y

Abs. 6 Nr. 1y Abs. 6 Nr. 2y Abs. 6 Nr. 3 Abs. 6 Nr. 4w
Einwilligung zum Schutz lebens- Daten wurden zur Geltendmachung, erforderlich
des Betroffenen wichtiger Interessen vom Betroffenen Ausiibung oder zur Durchfiirung
(4 a Abs.3) des Betroffenen OFFENKUNDLICH Verteidigung wissenschaftlicher
oder eines Dritten veroffentlicht rechtlicher Anspriiche Forschung
v v
kein Grund ersicht- || das wissenschaftliche

lich,dass das schutz- || Interesse liberwiegt

wiirdige Interesse des ERHEBLICH
Betroffenen liberwiegt|| das schutzwiirdige

Interesse des

Betroffenen

v
der Zweck der
Forschung ist auf

andere Weise nicht,

oder nur mit

unverhaltnismaligem
Aufwand erreichbar
Zul3ssigkeitsvoraussetzungen fiir die Erhebung, Ubermittlung und Nutzung
von besonderen Arten personenbezogener Daten fiir eigene Geschaftszwecke
Abs. 7 Abs. 8 Abs. 9
erforderlich zum Zweck der erforderlich zur Abwehr von

Gesundheitsvorsorge, der
medizinischen Diagnostik, der
Behandlung oder der Verwaltung
von Geheimhaltungsdiensten

v

ERHEBLICHEN
Gefahren fur die
staatliche und
offentliche Sicherheit

politische, philosophische, religiose
oder gewerkschaftliche Organisation

v

Verarbeitung und Nutzung nur
durch arztliches Personal
laut §203 Abs.1 StGB mit

Geheimhaltungsverpflichtung

kein Erwerbszweck

v

Verarbeitung und Nutzung fiir
andere Personen nur unter
denselben Voraussetzungen,
zu denen ein Arzt selbst

befligt ware

ODER
erforderlich zur Verfolgung
von Straftaten von
ERHEBLICHER
Bedeutung

v

erforderlich fiir die Tatigkeit Organisation

v

nur Daten von Mitgliedern oder Personen
mit regelmaRigem Kontakt aufgrund des
Tatigkeitszwecks

v

Ubermittlung der Daten nur mit ausdriick-
licher Einwilligung (gemaR §4 a Abs. 3)

Grafik: Wolfgang Braun (Giesecke & Devrient), Ralf Maruhn (Nokia GmbH)




B |V 8) Gegenliberstellung der
Standardvertragsklauseln

Gegeniiberstellung der

B Standardvertragsklauseln vom 15. Juni 2001 (Verhalt-
nis Controller — Controller)

B Standardvertragsklauseln vom 27. Dezember 2004
(ICC - Standardvertragsklauseln, Verhéltnis Control-
ler — Controller)

B Standardvertragsklauseln vom 27. Dezem-
ber 2001 (Verhaltnis Controller — Processor,
Auftragsdatenverarbeitung)

B 1. Grundlage der EU
Standardvertragsklauseln

Basierend auf Art. 26 Abs. 2 der EU Datenschutzrichtlinie
hat die Kommission der Europdischen Gemeinschaften
Standardvertragsklauseln veroffentlicht.

B 15.Juni 2001: Standardvertragsklauseln fir das
Verhiltnis Datenexporteur — Datenimporteur. Der
Datenimporteur verwendet dabei die personen-
bezogenen Daten fiir eigene Zwecke (Controller
— Controller).

B 27.Dezember 2001: Standardvertragsklauseln fiir das
Verhiltnis Datenexporteur — Datenimporteur. Der
Datenimporteur wird dabei als Auftragsdatenverar-
beiter tatig (Controller — Processor).

B 27.Dezember 2004: Alternativ-Vorschlag fiir die
Klauseln vom 15. Juni 2001 (Controller — Controller)

B 2. Standardvertragsklauseln vom 1s5.
Juni 2001

Diese Klauseln wurden von der Kommission unter dem
Grundsatz entworfen, dass die Klauseln helfen sollen,
das Datenschutzniveau im Drittland unter Bertiicksich-
tigung aller Umstande zu beurteilen und auf Basis

der Forderungen der Klauseln dem Niveau in der EU
anzupassen.

Die Aussagen in der offiziellen Begriindung zur Ver-
offentlichung der Klauseln lassen erkennen, dass sich
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die Kommission bereits 2001 bewusst war, dass bei der
modernen Datenverarbeitung der Transfer von perso-
nenbezogenen Daten auch in Drittstaaten immer mehr
an Bedeutung gewinnt.

Allerdings hat die Kommission gleichzeitig auch fest-
gelegt, dass diese Klauseln keine Anwendung finden
konnen, wen der Datenimporteur nur als Auftragsver-
arbeiter tatig wird. Hierzu wird begriindet, dass fiir
derartige Ubermittlungen nicht die gleichen Garantien
erforderlich sind, da der Auftragsverarbeiter ausschlieR-
lich im Auftrag des Datenexporteurs tatig wird und an
dessen Weisungen gebunden ist.

21 Problematische Formulierungen in den
Standardvertragsklauseln vom 15. Juni 2201:

211 Klausel 3

Bereits beim Entwurf der Standardvertragsklauseln
wurde untersucht, welche Schutz- und Sorgfaltspflichten
angewandt werden kénnten, um den Schutz der betrof-
fenen Personen gegeniiber dem Datenimporteur und
Datenexporteur beim Datentransfer in Drittlandern zu
verbessern. Vor diesem Hintergrund wurde Klausel 3 for-
muliert, die eine , Drittbeglinstigtenregelung” beinhal-
tet. Nach dieser Regelung kénnen von der Datenverar-
beitung betroffene Personen als Drittbeglinstigte einen
GroRteil der (in den Standardvertragsklauseln festge-
legten) Pflichten des Datenexporteurs und -importeurs
als eigene Rechte geltend machen und sich auf deren
wechselseitige Haftung berufen.

2.1.2 Klausel 6

Klausel 6 enthalt Haftungsregelungen, die im Zusam-
menhang mit der,,Drittbeglinstigtenregelung® aus
Klausel 3 sehr problematisch sein konnen. In Klausel 6
heil3t es in Ziffer 1:

Die Parteien vereinbaren, dass betroffene Personen, die
durch eine Verletzung der Bestimmungen in Klausel 3
Schaden erlitten haben, berechtigt sind, von den Parteien
Schadensersatz fiir den erlittenen Schaden zu verlangen.
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Die Parteien vereinbaren, dass sie nur von der Haftung
befreit werden kdnnen, wenn sie nachweisen, dass keine
von ihnen fiir die Verletzung dieser Bestimmungen verant-
wortlich ist.

Dies bedeutet, dass betroffene Personen, die durch eine
Verletzung der Bestimmungen in Klausel 3 einen Scha-
den erlitten haben, berechtigt sind, von beiden Parteien
(Datenexporteur und Datenimporteur) Schadenersatz zu
verlangen. Die Parteien sind allerdings dann von der Haf-
tung befreit, wenn sie nachweisen, dass keine von ihnen
fiir die Verletzung der Bestimmungen verantwortlich ist.
Die Regelungen dieser Ziffer erlauben der betreffenden
Person, als Dritter eigene Rechte direkt aus dem Vertrag
abzuleiten.

Ziffer 2 der Klausel 6 bestimmt:

»Der Datenexporteur und der Datenimporteur verein-
baren, dass sie gesamtschuldnerisch fiir Schédden der
betroffenen Personen haften, die durch eine Verletzung
im Sinne von Absatz 1 entstehen. Im Falle einer Verletzung
dieser Bestimmungen kann die betroffene Person gegen
den Datenexporteur oder den Datenimporteur oder beide
gerichtlich vorgehen.

Diese Regelung ist sehr problematisch. Nach ihr haften
der Datenimporteur und der Datenexporteur gesamt-
schuldnerisch fiir Schaden, die der Datenimporteur
verursacht hat. Hat der Datenimporteur eine Schaden
zu vertreten, kann sich der Betroffene also aussuchen,
gegen wen er seine Anspriiche geltend macht; Daten-
importeur und —exporteur sind unabhangig von der
Schadensverursachung gleichermaRen gegeniiber dem
Betroffenen verpflichtet. Erst im Innenverhaltnis kann
der Datenexporteur beim Datenimporteur Riickgriff
nehmen, wenn er gegeniiber dem Betroffenen gehaftet
hat.

Die Drittbeglinstigtenklausel ist im Zusammenhang mit
den Haftungsregelungen aus Klausel 6 der Hauptgrund,
warum viele Unternehmen in der Vergangenheit nur

sehr zurlickhaltend die Standardvertrage angeschlossen
haben. Dies hat auch die EU-Kommission erkannt und in

ihrer Entscheidung vom 27.12. 2004 die sogenannten ICC

—Standardvertragsklauseln verabschiedet. Diese werden
unter 3. behandelt.

2.1.3 Klausel 8

Klausel 8 verpflichtet die Parteien, eine Kopie des Vertra-
ges bei der Kontrollstelle (Aufsichtsbehorde) zu hinter-
legen, falls diese es verlangt. Dies wird in Deutschland

- je nach Bundesland — unterschiedlich gehandhabt.

So hat z.B. die Aufsichtsbehérde Baden-Wiirttemberg

in ihrem Hinweis Nr. 40 (HIM go: http://www.im.bwl.
de/de/infomaterial/83471.html) folgende Auffassung
veroffentlicht:

»Erfolgt die Datenlibermittlung in Drittlander auf der
Grundlage der im Einzelnen vollstandig erganzten und
im Ubrigen unveranderten, vertraglich vereinbarten
Standardvertragsklauseln der Europdischen Kommis-
sion, bedarf die Dateniibermittlung keiner zusatzlichen
Genehmigung. Es besteht auch grundsatzlich keine
Verpflichtung zur Vorlage der Standardvertragsklauseln
bei der Aufsichtsbehdrde, damit diese tberpriifen kann,
ob diese auch tatsachlich vollstandig und unverandert
vereinbart wurden. Dies schlieBt jedoch nicht aus, dass
die Aufsichtsbehorde im Rahmen ihrer Aufsichtstatigkeit
nach § 38 BDSG die Vorlage der vereinbarten Standard-
vertragsklauseln zu Uberpriifungszwecken verlangen
kann. Dieser Aufforderung muss nachgekommen

werden.“

Das ,Unabhangige Landeszentrum fiir den Datenschutz
Schleswig-Holstein“ hingegen fordert die Zusendung
einer Kopie des abgeschlossenen Vertrages.

2.2 Fazit

Die Standardvertragsklauseln vom Juni 2001 werden
bzw. wurden von vielen Unternehmen als problema-
tisch angesehen. Insbesondere die Haftungsregelung
ist ein erheblicher Hinderungsgrund, der immer wieder
angefiihrt wurde, wenn in den Unternehmen iiber den
Abschluss der Standardvertrage beraten wurde.



W 3. Standardvertragsklauseln
vom 27. Dezember 2004 (ICC -
Standardvertragsklauseln)

Diese Klauseln kdnnen als Alternative zu den vorher
genannten Klauseln (Entscheidung vom 15. Juni 2001)
verwendet werden. Die Klauseln enthalten Erleichterun-
gen der Haftungsregelungen, gewdhren aber gleichzei-
tig den Datenschutz-Aufsichtsbehoérden eine groRere
Einwirkungsmoglichkeit. Die Regelungen wurden in
Zusammenarbeit mit der Internationalen Handelskam-
mer (ICC) und Vertretern der Wirtschaft entwickelt.

Bereits die offizielle Begriindung fiir diese Klauseln zeigt
deutlich, dass die Klauseln vom 15.Juni 2001 von den
Unternehmen nicht in der beabsichtigten Weise akzep-
tiert wurden. Auch die Ursache dafiir wurde erkannt und
in der Ziffer 5 der Begriindung aufgefihrt:

»(5) Als Alternative zur gesamtschuldnerischen Haftung
gemaR der Entscheidung 2001/497/EG beinhaltet der
nun vorgelegte Standardvertrag auBerdem ein auf

die Sorgfaltspflicht abstellendes Haftungssystem, das
Datenexporteur und Datenimporteur gegeniiber der
betroffenen Person fiir die Verletzung ihrer jeweiligen
Vertragspflichten haftbar macht; ebenso ist der Daten-
exporteur haftbar, wenn er sich nicht im Rahmen des
Zumutbaren davon liberzeugt, dass der Datenimporteur
seine Rechtspflichten aus den Klauseln zu erfiillen in
der Lage ist (Auswahlverschulden — culpa in eligendo),
in welchem Fall die betroffene Person gerichtlich gegen
den Datenexporteur vorgehen kann. Die Durchsetzung
von Klausel | Buchstabe b) des neuen Standardvertrags
ist in dieser Hinsicht besonders wichtig, vor allem in
Hinblick auf das Recht des Datenexporteurs, Priifungen
in den Raumlichkeiten des Datenimporteurs durchzu-
flihren oder Nachweise zu verlangen, dass dieser tiber
genugend Finanzmittel verfiigt, um seinen Verpflichtun-
gen nachzukommen.”

Hieraus lasst sich ersehen, dass die Kommission zwar
den Vertragsparteien mehr Flexibilitat einraumt, gleich-
zeitig aber die Kontrollméglichkeiten — insbesondere der
Aufsichtsbehorden — verstarkt.

(& BITKOM

3.1 Wesentliche Unterschiede der
Vertragsklauseln von 2001 und 2004

3.1.1  Erleichterung bei den Haftungsregelungen

Die neuen Klauseln sehen keine gesamtschuldnerische
Haftung der Parteien vor. Die Parteien sind nun verpflich-
tet, vor Abschluss des Vertrages zu priifen, ob die jeweils
andere Partei in der Lage ist, ihre datenschutzrechtlichen
Verpflichtungen zu erfiillen. Haben die Parteien gegen-
seitig ihre Fahigkeit tiberpriift, die Pflichten aus den
Standardvertragsklauseln einzuhalten, haftet jede Partei
nur noch fiir die von ihr selbst zu vertretenden Schaden.

3.1.2  Ausweitung der Eingriffsmoglichkeiten der
Datenschutzbehdrden

Die Klauseln erweitern die Moglichkeiten der Aufsichts-
behorden sehr weitgehend. Wie allerdings in der Praxis
eine Uberpriifung durch die Behdrden im internatio-
nalen Bereich durchgefiihrt werden soll, ist noch offen.
Es ist schwer vorstellbar, dass die zustandige Behorde
des Datenexporteurs in das Land des Datenimporteurs
reist und dort Kontrollen vornimmt. Von daher sind
Befiirchtungen, z.B. dass deutsche Aufsichtsbehérden im
internationalen Umfeld standig Kontrollen durchfiihren,
zundchst unbegriindet.

3.1.3 Wahlmoglichkeiten des Datenimporteurs
bzgl. der Rechtsgrundlage des Verarbeitung

Der Datenimporteur muss gemaf$ Abschnitt 11. h) der
Klauseln festlegen, nach welchen Bestimmungen er die
Daten verarbeiten wird. Dafiir hat er drei Méglichkeiten:

Er verarbeitet die Daten gemaf3 den Bestimmungen des
Landes, in dem der Datenexporteur ansassig ist, also z.B.
nach den Anforderungen des BDSG.

Er verarbeitet die Daten gemal den einschlagigen

Bestimmungen etwaiger Kommissionsentscheidungen
nach Artikel 25 Absatz 6 der Richtlinie 95/46/EG.
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Er verarbeitet die Daten gemal den Grundsatzen

fiir die Datenverarbeitung in Anhang A der Klauseln.
In der Anlage A hat die Kommission Regelungen zu
folgenden Punkten erlassen: Zweckbindung, Recht auf
Auskunft, Berichtigung, Léschung und Widerspruch,
Sensible Daten, Direktmarketing, Automatisierte
Entscheidungen

Die Entscheidung, fiir welche der drei Moglichkeiten
sich der Datenimporteur entscheidet, ist im Vertrag zu
dokumentieren.

3.1.4 Prifpflichten

Dem Datenexporteur wird in Ziffer I. b) auferlegt, sich
»im Rahmen des Zumutbaren® davon zu iiberzeugen,
dass der Datenimporteur in der Lage ist, seine Pflichten
aus den Vertragsklauseln zu erfiillen. Dies kann durch-
aus bedeuten, dass der Datenexporteur sich vor Ort
von der Einhaltung der Anforderungen liberzeugt bzw.
zumindest vom Datenimporteur eine ausreichende
Dokumentation Uber die getroffenen SicherheitsmaR-
nahmen fordert.

3.2 Fazit

Da die urspriinglichen Klauseln vom 15. Juni 2001
immer wieder auf Kritik bei den Unternehmen gesto-
Ren sind, ist die Entscheidung der EU Kommission vom
27.12.2004 sehr zu begriiBen.

4.Standardvertragsklauseln
vom 27. Dezember 21331 fur
Auftragsdatenverarbeitung

Fiir das Verhaltnis Controller — Processor (Auftrags-
datenverarbeitung) hat die EU Kommission am 27.
Dezember 2001 eigene Klauseln veréffentlicht. Diese
entsprechen im Wesentlichern den Klauseln vom Juni
2001, die das Verhaltnis Controller — Controller regeln,
sie wurden jedoch in einigen Punkten den speziellen
Erfordernissen bei der Auftragsdatenverarbeitung
angepasst.

Die wichtigsten Anderungen / Ergédnzungen finden
sichin:

4.1 Klausel1

Neben den Begriffen ,,personenbezogene Daten“ und
,Datenexporteur” und ,,Datenimporteur” definiert

die Klausel 1auch die Begriffe ,,anwendbares Daten-
schutzrecht” und ,technische und organisatorische
SicherheitsmaBnahmen®. Bezliglich des ,,anwendbaren
Datenschutzrechts” wird festgelegt, dass das Recht
des Landes gilt, in dem der Datenexporteur ansassig
ist. Unter den ,technischen und organisatorischern
SicherheitsmaBnahmen® zdhlt die Klausel 1 Punkte auf,
die vergleichbar mit den Anforderungen der Anlage zu
§ 9 BDSG sind.

4.1.2 Klausel 3

Die Drittbeglinstigtenklausel wurde dahingehend
gedndert, dass der Betroffene seine Anspriiche gegen
den Datenimporteur geltend machen kann, wenn der
Datenexporteur ,sich tatsachlich aufgelost hat oder
rechtlich nicht mehr besteht”. Die Geltendmachung
etwaiger Anspriiche gegen den Datenimporteur ist auf
diesen Fall beschrankt.

4.1.3 Klausel 4

Die Pflichten des Datenexporteurs sind deutlich
umfangreicher als bei den Klauseln ,,Controller —
Controller“. So ist z.B. Klausel 4 b das ,Gegenstiick”

zur Weisungsbefugnis des Auftraggebers in § 11 BDSG
(Auftragsdatenverarbeitung). Mit dieser Klausel legt
sich der Datenexporteur darauf fest, dass er ,den
Datenexporteur angewiesen hat und wahrend der
Dauer der Datenverarbeitungsdienste anweisen wird,
die Ubermittelten personenbezogenen Daten nurim
Auftrag des Datenexporteurs und in Ubereinstimmung
mit dem anwendbaren Datenschutzrecht und diesen
Klauseln zu verarbeiten (...).“. GemaR Unterpunkt c)
hat sich der Datenexporteur davon tiberzeugt, dass der
Datenimporteur bei der Datenverarbeitung ausrei-
chende Garantien in Bezug auf die technischen und



organisatorischen Maflnahmen bietet. Hierzu sind in
der Anlage 2 zu den Klauseln die getroffenen MaRnah-
men detailliert aufzufiihren und von beiden Parteien zu
unterzeichnen.

Unterpunkt d) der Klausel 4 bezieht sich auf Unterpunkt
c) und gibt den Rahmen fiir die Sicherheitsbedingungen
vor. Diese entsprechen ungefahr der Anlage zum § 9
BDSG.

4.1.4 Klausels

Klausel 5 beinhaltet die Pflichten des Datenimporteurs.
Im Unterpunkt a) verpflichtet sich der Datenimporteur,
die Daten nur gemaR den Weisungen des Datenexpor-
teurs zu verarbeiten. Als weitere Pflicht des Datenimpor-
teurs wird in Klausel 5 c) angefiihrt, dass der Datenim-
porteur verpflichtet ist, die in der Anlage 2 beschriebenen
technischen und organisatorischen Sicherheitsmafnah-
men bereits vor der Verarbeitung zu ergreifen.

4.1.5 Klausel 6

Klausel 6 ist eine Haftungsklausel, die sich deutlich von
der Haftungsklausel in den Standardvertragen ,,Control-
ler Controller unterscheidet. Absatz 1 bestimmt, dass
der Betroffene einen moglichen Schadensersatz beim
Datenexporteur geltend machen kann — ein wesentli-
cher Unterschied zur gesamtschuldnerischen Haftung
der Standardvertrage vom Juni 2001.

Schadensersatzanspriiche gegen den Datenimporteur
sind auch moglich. Das setzt allerdings voraus, dass sich
»der Datenexporteur tatsachlich aufgelost hat oder
rechtlich aufgehort hat zu bestehen oder zahlungsun-
fahig geworden ist“. Schadensersatzforderungen gegen
den Datenimporteur sind also nur dann méglich, wenn
der Datenexporteur als Unternehmen nicht mehr exis-
tiert. Obwohl dieser Fall sicherlich nicht sehr haufig ist,
ist diese Regelung jedoch einer der Griinde dafiir, dass
die Unternehmen die Klauseln ablehnen und nur dann
abschlieBen, wenn sich keine der anderen Moglichkeiten
anwenden l3sst. Dies betrifft insbesondere amerika-
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nische Unternehmen, die die dort liblichen, teilweise

ruindsen Schadensersatzprozesse fiirchten.

Wenn eine Partei fiir einen Verstol gegen die Daten-
schutzbestimmungen bzw. die Klauseln haftbar
gemacht wird, obwohl der Pflichtverstof3 tatsachlich
durch die andere Partei begangen wurde, hat gemaR
Klausel 6 die verursachende Partei der anderen Partei
alle hierbei entstandenen Kosten, Schaden, Ausgaben
und Verluste zu ersetzen. Die Hohe der Entschadigung
ist jedoch davon abhangig, dass im Falle einer Entscha-
digungsforderung (Schadensersatz) der Datenexporteur
sofort den Datenimporteur entsprechend unterrichtet.
AuBerdem sind beide Parteien zur Zusammenarbeit
verpflichtet, um im Streifall gemeinsam eine Einigung
mit dem Betroffenen zu erreichen.

4.1.6 Klausel 8

Mit Absatz 2 von Klausel 8 vereinbaren die Parteien, dass
die fiir den Datenexporteur zustandige Kontrollstelle
berechtigt ist, beim Datenimporteur die gleichen Kon-
trollen durchzufiihren, wie beim Datenexporteur. Dies
gilt damit auch fiir anlassunabhangige Kontrollen.

Vor allem US-Unternehmen sind haufig nicht bereit,
diese Regelungen zu akzeptieren. Sie scheinen unange-
kiindigte Kontrollen und daraus resultierende liberzo-
gene Forderungen der Aufsichtsbehorde zu fiirchten.

Aber schon angesichts der Kostenfrage muss der
Datenimporteur im Drittstaat — ahnlich wie bei den ICC
Klauseln — nicht befiirchten, mit (sténdigen) Kontrollen
der Aufsichtsbehorde konfrontiert zu werden. Es sollte
deshalb sorgfaltig abgewogen werden, ob die Klausel 8
wirklich einen Hinderungsgrund fiir den Abschluss der
Standardvertrage darstellt.

Zu einer Priifung beim Datenimporteur konnte es wohl
hochstens dann kommen, wenn die Behorde feststellt,
dass es der Datenexporteur ablehnt oder nicht in der
Lage ist,dem Datenimporteur angemessene Anweisun-
gen zu erteilen. Insbesondere im Falle eines Verstof3es
wird die Behorde aber immer zuerst den Datenexporteur
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auffordern, die Ursache festzustellen und zu beseitigen,

bevor sie sich direkt an den Datenimporteur wenden wird.

4.2 Fazit:

Wie die Standardvertragsklauseln vom Juni 2001 werden
die Standardvertragsklauseln vom Dezember 2001 fiir
das Vertragsverhaltnis Controller — Processor von vielen
Unternehmen als problematisch angesehen. Hauptsach-
lich sind es die Haftungsregelungen in den Standardver-
tragen, die zu diesen Akzeptanzproblemen fiihren. Die
Unternehmen wollen sich vielfach nicht der Gefahr von
Schadensersatzprozessen mit extrem hohen Summen -
z.B. nach US-Recht — aussetzen (Sammelklagen, exorbi-
tante Schadensersatzsummen).

B 5. Zusammenfassung

Neben der personlichen Einwilligung stellen die Stan-
dardvertrage sicherlich die ,,einfachste” Moglichkeit dar,
personenbezogene Daten in ein nicht sicheres Drittland
transferieren zu diirfen. Es muss jedoch darauf geachtet
werden, dass der jeweils einschlagige Vertrag gewahlt

wird.



V Weiterfuhrende Links und Literatur

Code of Conduct von DaimlerChrysler

www.daimlerchrysler.com/Projects/c2c/channel/docu-
ments/184264_coc_itr_g.pdf

Bindende Unternehmensrichtlinie der Siemens AG

http://w1.siemens.com/about/pool/de/datenschutz-
guidelines.pdf

Code of Conduct der MTU

www.mtu.de/channel/files/30753deutsch_CodeofCon-
duct_neu.pdf
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Virtuelles Datenschutzbiiro
www.datenschutz.de

V.Backes/H.Eul/M. Guthmann/R. Martwich/M. Schmidt
in RDV 2004 S.156: ,Entscheidungshilfe fiir die Ubermitt-
lung personenbezogener Daten in Drittlander

Hinweis zum Datenschutz Nr. 39 des Innenministeriums
Baden-Wiirttemberg, Staatsanzeiger Baden-Wiirttem-
berg Nr.2 vom 24.01.2000 S.12

Christoph Kuner / J6rg Hladjk in RDV 2005 S.193 ff

,Die alternativen Standardvertragklauseln der EU fiir
internationale Dateniibermittlungen®
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Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.\V. vertritt mehr als 1.100
Unternehmen, davon 850 Direktmitglieder mit etwa 135 Milliarden Euro Umsatz und 700.000 Beschaftigten.
Hierzu zahlen Anbieter von Software, IT-Services und Telekommunikationsdiensten, Hersteller von Hardware
und Consumer Electronics sowie Unternehmen der digitalen Medien. Der BITKOM setzt sich insbesondere fiir
bessere ordnungspolitische Rahmenbedingungen, eine Modernisierung des Bildungssystems und eine inno-

vationsorientierte Wirtschaftspolitik ein.
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