
Copyright © Siemens AG 2009. All rights reserved.

Optimierte Kryptomodule für Embedded

Systems

Dr. Erwin Heß

Siemens AG

Corporate Technology



Page 2 15. Oktober 2009 Siemens AG
Copyright © Siemens AG 2009. All rights reserved.

Inhalt

� Motivation:Technischer Plagiatschutz

� Kryptographische Authentifizierung

� Siemens-Ansatz für Low-Cost-Authentifizierungsmodul

� Erreichter Stand



Page 3 15. Oktober 2009 Siemens AG
Copyright © Siemens AG 2009. All rights reserved.

Produktpiraterie und Auswirkungen

Weltweites stetiges Anwachsen der Produktpiraterie
Gefälscht und kopiert werden:
� Software
� Arzneimittel
� Markenprodukte
� Ersatzteile
� etc. 

Auswirkungen
� Verlust von Marktanteilen
� Risiken ungerechtfertigter Produkthaftungsfälle und Garantieansprüche
� Verunsicherung bei den Kunden

Gegenmaßnahmen
� polizeilich/juristisch 
� technisch
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Anforderungen an technischen Plagiatschutz

� Geringe Kosten je Produkt
� Einfaches Auslesen
� Leseergebnis muss verlässlich sein. Es soll nicht vorkommen, 

dass:
� ein Originalprodukt die Echtheitsprüfung nicht besteht (Fehler 1. Art) 
� ein Plagiat die Echtheitsprüfung besteht (Fehler 2. Art) 

� Plagiatschutz selbst sollte nicht fälschbar sein
� Beständigkeit
� Einfache Integration in die Produkte 
� Auslesen in eingebautem Zustand
….

Manche Anforderungen sind gegenläufig
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Gängige Ansätze zum Plagiatschutz

Doppelte Seriennummern
(im Klartext + chiffriert)

Schutzsiegel
(Hologramm, etc. )

Einfacher RFID-tag

+ sehr kostengünstig
+ kein spezielles Lesegerät erforderlich
- kann identisch kopiert werden
- schützt nur vor beliebiger Vergabe von

Seriennummern durch Angreifer

+ kostengünstig
+ ohne technische Hilfsmittel auslesbar
- Lesevorgang kaum automatisierbar
- Sicherheitsniveau fraglich

+ Lesevorgang automatisierbar
- Ohne zusätzliche Kryptographie leicht zu klonen
- Integration in das zu schützende Objekt

evtl. problematisch
- relativ teuer
- spezielles Lesegerät erforderlich
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Weshalb braucht man Kryptographie, wenn 
man RFID-Tags als Plagiatschutz-ICs nutzt?

� Die Daten des Tags können leicht abgehört und auf andere RFID-Tags kopiert werden. 

� Der ursprüngliche RFID-Tag ist somit “geklont”.

� Einfache RFID-Tags sind nur Datenspeicher

� Die Daten werden im Klartext übertragen

Prüfung:
“13A3B342“ = ok?

Electromagnetisches Feld

request

13A3B342

13A3B342

13A3B342 13A3B342 13A3B342 13A3B342 13A3B342 13A3B342 13A3B342 13A3B342 13A3B342 13A3B342 13A3B342 13A3B342 13A3B342 13A3B342

Abhörgerät
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Weshalb braucht man Kryptographie für RFID-Tags?

Die Fakten …

� Alle relevanten Informationen über die Funktions-
weise von RFID-Tags sind öffentlich bekannt 
(Kommunikationsprotokolle, Chip-Layouts verfügbar im 
Internet, RFID-Handbuch, etc.).

� Entwicklungs-Tools sind öffentlich zugänglich.

� Gerät zum Aufzeichnen/Einspielen  der 
Kommunikation zwischen RFID-Tag  und Lesegerät 
kann sehr leicht gebaut werden:

� 8-Bit-Atmel-Prozessor

� ISO 14443 A/B, ISO 15963 (13,56 MHz)

� Serien-Nr. und Nutzerdaten sind frei programmierbar
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Kryptographischer Plagiatschutz –
Was kann erreicht werden?

� Durch einen kryptographischen Plagiatschutz für ein Objekt kann nicht 

das „Nachbauen“ des zu schützenden Objektes verhindert werden.

� Es kann aber erreicht werden, dass Plagiate mit beliebig einstellbarem 
Sicherheitsniveau erkannt werden.

� Originalobjekte bestehen die Echtheitsprüfung immer.
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Kryptographischer Plagiatschutz - Grundkonzept

Konzept des kryptographischen Plagiatschutzes:
� Ein Krypto-IC wird fest in das zu schützende Objekt integriert:

� Krypto-RFID (falls keine galvanische Verbindung zum Objekt besteht)

� kontaktbehaftet           (falls  eine galvanische Verbindung zum Objekt vorhanden ist)

� Auf dem Krypto-IC wird ein kryptographischer Authentifizierungsalgorithmus
implementiert

� Algorithmus arbeitet mit IC-individuellem Geheimschlüssel

� Der Schlüssel ist an Seriennummer des Schutzobjektes gebunden

� Die Echtheitsprüfung erfolgt durch besonderen Prüfmodul im Rahmen einer 
dynamischen Authentifizierung:

„Challenge-and-Response-Protokoll“
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Verfahrensablauf einer symmetrischen kryptographischen
Authentifizierung:  Challenge & Response-Protokoll

challengegenerate
challenge

Prüfmodul
secret keysecret key

Objekt

response

generate
response

secret key

reject
false

accept
true

verify
response

secret key

Leser

ALGO

ALGO
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Symmetrische kryptographische Authentifikation

Nachteile:
� Alle Leser besitzen systemweiten Geheimschlüssel

� Grosses Angriffspotential auf Leserseite 

� Leser müssen physikalisch gesichert werden 

� Alternativ: Sichere Online-Verbindung zu Hintergrundsystem

� Vorteile:

� Hohe Performance ist erreichbar.

� Klein und kostengünstig

� Verfügbar auch auf  passiven RFID-Tags, z. B.: 
� My-d von Infineon   
� MIFARE von NXP
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Kryptographische Authentifizierung:  Asymmetrisches Challenge
& Response-Protokoll

certificate

= (public key, signature)

challengegenerate
challenge

Prüfmodul
private key , public keypublic signature key

Objekt

response

generate
response

private key

reject
false

accept
true

verify
response

public key

reject
false

true

verify
signature

public signature key

AUTH

VER
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Unser Ziel: Realisierung asymmetrischer
Authentifizierung auf passivem RFID-Tag

Vorteile:

� Die Leser müssen keine geheimen Schlüssel enthalten.

� Die Leser müssen nicht physikalisch sicher sein.

� Authentizität kann dezentral überprüft werden.

� Sicherheit der Schlüssel gewährleistet durch Truster-Center-Zertifikat.

Technologische Herausforderung:

� Längere Parameter als bei der
symmetrischen Kryptographie

� Größere Chip-Fläche

� Performance schlechter als bei
symmetrischen Systemen

Lassen sich diese Probleme unter 
RFID-Randbedingen lösen ?
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Siemens-Ansatz für asymmetrischen
Low-Cost-Authentifizierungs-Modul

x

y

R = P + Q

P
Q

Idee:
� Verzicht auf Funktionsprinzip „digitale Signatur“

� Asymmetrisches und interaktives 
Authentikationsverfahren, angelehnt an 
ElGamal-Verschlüsselung

� Elliptische Kurven über GF(2n)

� Kern des Rechenwerks besteht fast nur 
aus Schieberegister und XOR-Gattern

� Protokolloptimierung: Weitgehende Verlagerung
der Rechenlast auf Terminalseite 

� Verwendung spezieller „gehärteter“ elliptischer 
Kurven
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Verwendete elliptische Kurve E

� Kurve E ist definiert über Körper GF(2n), 

� Gleichung vom Typ y2 +xy = x3 + ax2+ b,

� Körper GF(2n) , Kurve auswechselbar

� Punktezahl der Kurve: |E|      =  2n +1+ t  = 2p1, mit Primzahl p1

� Punktezahl des Twists: |Etwist| =  2n +1 - t  = 4p2, mit Primzahl p2

� Zusätzlich Eigenschaften:

� p1-1 = 2q1q2, 

� p2 -1 = 2q3q4 mit q1,q2,q3,q4 prim und qj > 250

� hoher Einbettungsgrad in endlichen Körper (GF(2m)         

� große Klassenzahl    

bestmöglich !!
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Zur Arithmetik in GF(2 n)

Objekte von GF(2 n):

� Alle Binärvektoren der Länge n

“Addition“ von Objekten:

� Bitweises XOR

� Addition kann in einem Takt erfolgen

“Multiplikation“ von Objekten:

� Schieberegisteroperation + bitweises XOR

� Eine Multiplikation kann in n Takten erfolgen

“Division“ von Objekten:

� schwierig

� einfachster Algorithmus kostet etwa  ~ 2n Multiplikationen
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ECC-Rechenwerk – Architektur

Register File

Control Unit

Reg-c

Reg-b Bus-a

I/O 
Unit

GF(2n) Arithmetic
Logic Unit

S1

S2

S3

S4

S5

S0

Clock

Reset



Page 20 15. Oktober 2009 Siemens AG
Copyright © Siemens AG 2009. All rights reserved.

Response-Berechnung auf dem Chip

Systemparameter: 

� Elliptische Kurve E über Körper GF(2n) mit definierender Gleichung des Typs

y2 +xy = x3 + ax2 + b

Eingabe:
� Skalar k = (km, …, k1) in binärer Darstellung

� Kurvenparameter � b

� x-Koordinate xC des Punktes C (Challenge)

Ausgabe:

� Koordinaten (X, Z) der Response R = k * C, so dass X / Z die 
affine x-Koordinate von R ist.
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Asymmetrischer Authentifizierungs-Modul –
erreichter Stand

11/2006: Deutscher IT-Sicherheitspreis 2006 für RFID-Konzept

Konzept erwies sich als umsetzbar: 
- Sehr einfache und kleine Arithmetik-Einheit
- Ablaufsteuerung über Finite-State-Maschine, kein Prozessor
- Chip-Fläche < 0.8 mm2

- Rechenzeit für Authentifizierung < 100 ms

02/2009: Seriennahe Prototypen verfügbar (My-d-ECC) 

03/2009: Präsentation auf Cebit 2009 
05/2009: Präsentation auf EuroID 2009: European EuroID Award 2009 

für Siemens als “most innovative company”

2008: Infineon-Produkt ORIGA: RFID-Derivat mit galvanischem Interface

(My-d-ECC)     

ORIGA
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Der asymmetrische Krypto-RFID: my-d-ECC 
Hardware-Basis: Infineon  my-d TM

Technische Komponenten:
� Power harvesting, ISO-Protokoll-Maschine (Infineon)                [ISO 15693 / ISO 18000-3 Mode 1 ]
� Asymmetrischer Krypto-Modul, Physikalischer RNG (Siemens)

Speicheorganisation:
Byte-orientiertes EEPROM aus 36 Seiten zu 4 Byte (1152 bit).

� 32 Byte frei les- und schreibbar für Nutzerdaten
� 21 Byte für den privaten Schlüssel (163 bit)     (in besonders geschütztem Bereich)
� 21 Byte für den öffentlichen Schlüssel(163 bit)
� 50 Byte für CA-Zertifikat
� 20 Byte für Service Daten

Energie:
� Leistungsaufnahme des  ECC-Moduls: 79 � W
� Energieverbrauch des ECC-Moduls : 7511 nJ (bei 95ms Rechenzeit)

Flächenverbrauch:
� ECC-Modul insgesamt:  12876 GE

� Krypto-Ablaufsteuerung: 1432 GE
� ECC-Rechenwerk: 6171 GE
� Speicher: 5273 GE
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Der asymmetrische Krypto-RFID: my-d-ECC

Chip

Antenne + Spule


