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secunet Security Networks AG

secunet

« Mitglied im BITKOM AK ,IT-Frihwarnsysteme”
« Mitglied in der CERT AG

« Mitglied im FIRST (Forum of Incident Response
and Security Teams)

* betreibt das interne secuCERT seit 1999
e |st ein deutscher IT-Sicherheitsdienstleister

Analyse
Beratung
Realisierung
Losungen
Support

* Dbetreut und unterstitzt Kunden aus Wirtschaft
und Verwaltung
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> | Agenda secunet
« 13:15 Start Session 1
« 13:20 Motivation der Entstehung von Warnsystemen bei
Computer Emergency Response Teams
« 13:40 Mcert als CERT fur die mittelstandische Wirtschaft
 14:00 Kleine Pause
« 14:15 Start der Diskussion
« 15:00 Zusammenfassung der Diskussionsergebnisse
« 15:15 Ende Session 1
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>> lInhalte der Session secunet

,EIn IT-Frihwarnsystem ist eine langfristige verankerte
Beobachtung und Analyse luK-basierter Infrastrukturen mit dem
Ziel, Risiken, Schwachstellen und drohende Fehlentwicklungen
frihzeitig zu identifizieren, vorbeugende auszuraumen und zu
minimieren.”

In Session 3 geht es um das ,frihzeitige Identifizieren von
Schwachstellen und Risiken®.

In Session 2 geht es um interdisziplindre Methodiken zur
Bewertung von ,Risiken und drohenden Fehlentwicklungen®.

In Session 1 geht es um das ,vorbeugende Ausraumen und
Minimieren*.
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Motivation der Entstehung von
Warnsystemen bei Computer
Emergency Response Teams

BITKOM IT-Frihwarnsysteme 2004
Session 1



.- [Ist die Wirtschaft c_ler neuen secunet
Bedrohungssituation gewachsen ?

« Bedrohung der IT-Systeme Uber
- Wurmer
- Trojaner
- Denial of Service-Attacks
- Viren
- Hacking
- Terroristische Angriffe auf IT
- Cyber-War

« Schnelle Reaktion erforderlich, falls sensible,
lebenswichtige Systeme der Wirtschaft betroffen.

« Die Vorwarnzeiten fir Angriffe aus dem Internet werden
immer kurzer.
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>> | CSI/FBI Statistik ftr 2003 secunet

« Die finanziellen Gesamtverluste (Schaden durch Angriffe
auf IT-Sicherheit) der befragten 530 Unternehmen betrug
$201.797.340 (im Vorjahr $455.848.000).

 Die Anzahl aller Sicherheitsvorfalle war in etwa identisch
mit der Anzahl vom Vorjahr. An erster Stelle lag der
Diebstahl von internen Informationen.

* Im Gegensatz zum Vorjahr war lagen Schaden durch
Denial of Service-Angriffe an zweiter Stelle mit
$65.643.300, das bedeutet eine Steigerung von 250 %.

Quelle: http://gocsi.com
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>> | Ein Fall in Deutschland: secunet
Account Missbrauch im Internet

« Schaden bei einem Internet-Provider in Hohe vom 4,5
Millionen Euro

« Angewandte Techniken
- Fake-Accounts (Betrug durch Angabe falscher Personalien)
- Missbrauchliche Nutzung echter Kundenzugange
- auf Web-Seiten veroffentlichte Zugangsdaten und
- Ausspéahen von Daten mit so genannten , Trojanern”
« 3.600 Tatverdachtige, 79% der Tater waren unter 22 Jahre alt
* 6% der Tatverdachtigen haben selbst ,Trojaner” eingesetzt
« in der Regel ,wirtschaftliche Motive*

Quelle: Bundeskriminalamt, www.bka.de, Kriminalistisches Institut — KI 13
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>> | Fall Blaster-Wurm secunet

» Verbreitung iber DCOM RPC-Schwachstelle (Port135)
Windows 2000/XP

Uberlaufschwachstelle (Buffer Overflow) ermdglicht
tberschreiben von Code-Variablen

Command-Interpreter (cmd.exe) wird an Port 4444
gebunden

Ubertragung des Wurm Msblast.exe uUber tftp
Start des Programms Msblast.exe

Erzeugung eines Eintrags in der Reqistry fur Autostart nach
Reboot

* Suchen nach weiteren Opfern in einem Klasse-C IP-Netz
« Falls Datum > 15.08 DoS-Angriff auf www.windowsupdate.com

Quelle (u.a.): www.securityfokus.com
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>> | Die Geschichte Blaster-Wurm 2003 secunet

« Fruhjahr 2003 DCOM RPC-Schwachstelle bei Windows
2000/XP 2003 war im Prinzip bekannt

« 16.07.2003 Microsoft Security Bulletin und Patch
verfugbar

« 10.-18.08.2003 Ausbruch des Wurms, bei ca. 400.000 —
1.4 Mio Computer infiziert, die nicht
gepatched waren unterschiedliche
Varianten im Umlauf, Virenscanner
konnten auf neue Varianten nicht
reagieren, RPC-Sperrung als Firewall-
Adhoc-Mal3nahme war wirksam.

« 15.08.2003 DoS-Angriff auf windowsupdate.com
hatte keinen Schaden angerichtet, da der
Dienst herunter gefahren wurde.
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>> | VVerbreitungsgrad Blaster-Wurm secunet

e 6,7% Arbeitsplatz-PC

« 255% Heim-PC

e 4% Arbeitplatz-PC und Heim-PC
« 61,2% Nein

e 26% weild nicht

6210 Befragte in Deutschland, Start 13.08.2003
Schaden in Millionenhdhe fur die Wirtschaft vermutet

Quelle: www.ZDNet.de
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>> | Fall Sasser-Wurm 2004 secunet

Thiz spstem iz shutting down. Please zave all
@ work in progress and log off. Any unzaved

changes will be lost, This shutdown was

initiated by MT AUTHORITYS S TER

Time before shutdown ;- 00:00:55

Meszage
The system process

‘TAWINDOWS hapstem32hlsazs. exe'
terminated unexpectedly with status code
073741319, The system will now shut
down and restart,

13.April 2004: Microsoft stellt Security
Bulletin und Patch bereit

02.Mai 2004: mehrere Varianten von Sasser
(A,B,C,D) im Umlauf

05.Mai 2004: Sasser (A-D) Worm Removal
Tool wurde 1,5 Millionen Mal
heruntergeladen

Angriffe Uber Schwachstelle beim Local
Security Authority Subsystem Service
(LSASS), DCOM-Schwachstelle

Ein FTP Script/Server wird geladen, der den
Wurm Uber FTP nachladt. Daneben
Installiert der Wurm eine Hintertur.

Erzeugt Shutdown-Meldung und installiert
sich dauerhaft auf dem Rechnern, scannt
nach weiteren Rechnern, die diese
Sicherheitslicke aufweisen.
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>> | Stand der IT-Sicherheit in der Wirtschaft secunet

« Unternehmen verfliigen Uber
- Virenscanner
- Firewalls
- IT-Risikkomanagement
- IT-Sicherheitsmanagement
- IT-Notfallmanagement

- Z.T. ein internes CERT (Computer Emergency
Response Team)

 haben Informationsschnittstellen zu
- externen CERTs
- IT-Service-Dienstleistern
- Internet-Informationsquellen
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> | Entstehung von CERTSs in Unternehmen secunet

 Traditionelle CERTs
- Softwarehersteller
- Forschungsnetze
- Militar
- Netzwerbetreiber
- Lander

« Neue CERTSs flr Organisationen sind
entstanden

- Banken

-  Telekommunikation
- Automobilindustrie
- Elektroindustrie

- Mittelstand (Mcert)

- Behorden (z.B. BSI CERT-Bund, CERT-
Bayern)
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Aufgaben von CERTs

secunet

 Gefahrensituation beobachten
 |nformationen bewerten

« Bewaltigung akut auftauchender
Sicherheitsprobleme

 |nformationen verteilen und steuern
 Ursachen erforschen
e Zusammenarbeit mit

Softwareherstellern
IT-Betrieb

IT-Management
IT-Sicherheitsmanagement
Notfallmanagement
Krisenstab
Netzwerkbetreiber

anderen CERTs

T
Wl
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>> | Wo liegen Verbesserungspotenziale? secunet

 Erfassung und Bewertung von Meldungen/Alarme
- Sind wir Uberhaupt betroffen?
- Ist das eine Fehlmeldung (Hoax)?
* Interne Risikoeinschatzung
- Wie grol3 ist die konkrete Verwundbarkeit?
- Wie schnell muss eine LOosung erfolgen?
- Vertraulichkeit der Risikosituation?
 Genauigkeit und Geschwindigkeit der Reaktion
- Was ist die richtige Reaktion?

- Wer kann entscheiden, was die richtige Reaktion
Ist?

- Abhangigkeiten zu anderen Aktivitaten/Systemen?
- Verfolgung der Umsetzung von Mal3hahmen?
* Notfallplanung fur Eskalation
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>> | Prozesse bei Meldungen secunet

hat Einfluss auf
Neue | e e e e mm mm m o o = — - N
Information zu L
einer akuten
Bedrohung
bekannt

Umsetzung

Fehlende dokumentieren
Umsetzung

begrinden und
dokumentieren

ja nein

interne
Systeme
betroffen 2

ende

mmsetzung \

Bewertung \ durchfuhren
[ Risiko ] \ -System &ndern
| I -Benutzer warnen
l -Konfiguration andern
-Sicherheitsprogramm
Zuordnung: ) Empfohlene nutzen
' Interne MaRnahmen
betroffene Meldung »| prifen -Work Around
Systeme un'd — verteilen K /
Verantwortliche )
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> | Optimierungspotentiale secunet

* Informationsmanagement

« Geschwindigkeit

« Genauigkeit

« Konfigurationsmanagement
« Sicherheit der Information

« Kontrolle

« Priorisierung

* Prozesskosten
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>> | Ziele des Einsatzes von IT-FWS secunet

« Schnellere Reaktionen

* Mehr Sicherheit

« Weniger Schaden

« Vermeidung von Fehlalarmen

« Mehr ,gesicherte” Kommunikation
 Mehr Synergien

« Minimierung von Zeit-, Kosten- und
Personalaufwanden
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.- |[Aufgaben eines IT-FWS zur Unterstitzung, gecunet
des Informations-Managements

 Umsetzung von Prozessen zur individuellen Risiko-Bewertung
« Unternehmensweite Informationsbasis flr das Risiko-Management
Systeme
Konfigurationen
Schwachstellen
Stand der Bearbeitung vom Mal3hahmen
« Krisenmanagement
- Entscheidungsprozesse
- Kommunikation tber sichere Kommunikationsnetze
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.~ |EIne Vision ? secunhet
Bearbeitung von CERT-Meldungen

Schwach- Vorgangs-
Internet stellen bearbeitung Sicherheitsteam
- Risikobewertung
CERTS - Priorisierung
— - Steuerung
Hersteller
Verteilung

>

IT-Betriebteams

Meldungen Systeme

DB DB
Feedback
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Vielen Dank fur Ihre Aufmerksamkeit

Fragen ?

Martin Woitke
martin.woitke @secunet.com



> | Agenda secunet
« 13:15 Start Session 1
« 13:20 Motivation der Entstehung von Warnsystemen bei
Computer Emergency Response Teams
« 13:40 Mcert als CERT fur die mittelstandische Wirtschaft
 14:00 Kleine Pause
« 14:15 Start der Diskussion
« 15:00 Zusammenfassung der Diskussionsergebnisse
« 15:15 Ende Session 1
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>> | Session 1 Diskussion secunet

Wirtschafts-CERT und deren Ausbau
zUu einem IT-Fridhwarnsystem

« Vorgehen
« Vier allgemeine Fragestellungen
« Spontane, freie Diskussion per Wortmeldung

« AbschlieRende Zusammenfassung des
Stimmungsbildes
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>> | Fragestellung 1

secunet

Risikoszenario: Real oder Ubertrieben ?

Diskussion

Bedrohungen der Wirtschaft ?
Informationsdefizite ?

Wird nicht bereits genug getan ?
Nur ein aktueller Trend ?

Oder langfristiges Risikoszenario ?

>>
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>> | Fragestellung 2 secunet

Welche Warnsysteme brauchen wir ? Was sind die
Voraussetzungen fur den Erfolg ?

« Diskussion
- far die Zielgruppen Unternehmen, Privatpersonen, Behdrden
* Voraussetzungen
Erwartungen
Ziele
Standards
Prozesse
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> | Fragestellung 3 secunet

IT-Frihwarnsysteme: Wo liegen
Gefahren bei der Umsetzung ?

* Diskussion
- Vertraulichkeit ?
- Vertrauenswaurdigkeit ?
- Mehr Schaden als Nutzen ?
- Verantwortlichkeiten ?
- Erfahrungen aus anderen Bereichen ?
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> | Fragestellung 4 secunet

Was waren erste Schritte ?

« Diskussion
- Beteiligung der IT-Industrie ?
- Beteiligung der Wirtschaft ?
- Beteiligung der offentlichen Verwaltung ?
- Einbindung in andere Aktivitaten ?
- Einbindung der CERTs in Deutschland ?
- Plan und Vorgehen ?
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Vielen Dank fur Ihre Mitwirkung

Martin Woitke
martin.woitke @secunet.com



