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Ich kann zwar die Bahn der Gestirne
auf Zentimeter und Sekunden berechnen,

aber nicht, 
wohin eine verrückte Menge einen 

Börsenkurs treibt.

Isaac Newton 1643-1725

INFORMATIKZENTRUM
DER SPARKASSEN-
ORGANISATION GMBH Prognosen für die Börse

 Research 
 Politik

 Allgemeine Marktstimmung

 Gewinnentwicklung von Unternehmen

 Fusionen/Übernahmen von Unternehmen

 In und Out – Branchen

 Gerüchte

…

 Messbare Einflussfaktoren
 Teuerungsrate

 Leitzinsen

Währungskurse

…

 Kurse der Vergangenheit 
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INFORMATIKZENTRUM
DER SPARKASSEN-
ORGANISATION GMBH in einem Kanal?

 Trendanalysen – der Trendkanal

Trendkanal
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Dreiecksformation
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 Trendanalysen - die Dreiecksformation



Matthias Stoffel
2004, S. 7 von 23©©

INFORMATIKZENTRUM
DER SPARKASSEN-
ORGANISATION GMBH Durchschnitt?

Quelle: © 2004 Sparkassen Informatik GmbH & Co. KG, Frankfurt a.M.

Kaufen

Verkaufen

Verkaufen??

 Durchschnittslinien

Kaufen

INFORMATIKZENTRUM
DER SPARKASSEN-
ORGANISATION GMBH Methoden der Finanzwelt für ein IT-FWS?

Suchen und Ersetzen:

„Kurs“ durch „Portzugriffe“

und

„Verkaufen“ durch „Alarm“.
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INFORMATIKZENTRUM
DER SPARKASSEN-
ORGANISATION GMBH Agenda
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2. Anforderungen an ein IT-Frühwarnsystem

3. Umgang mit (Früh-) Warnungen in der Sparkassen-Finanzgruppe
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INFORMATIKZENTRUM
DER SPARKASSEN-
ORGANISATION GMBH Was bekomme ich heute?
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INFORMATIKZENTRUM
DER SPARKASSEN-
ORGANISATION GMBH Wie könnten Warnungen aussehen?

„Wir haben erhöhten Verkehr auf 
Port 445 und ein erhöhtes Email 

Aufkommen zu verzeichnen.“

„Ursache ist ein neuer Wurm der 
sich sehr schnell über Port 445 
unter Ausnutzung einer neuen 
Sicherheitslücke und per Email 

verbreitet.“

„Da der Wurm als Schadfunktion 
alle Word-Dokumente löscht, sollten 
alle W2K mit SP4, für die nicht der 

Patch MS04-567 installiert ist, 
heruntergefahren werden.“

Unspezifische
Warnung

Spezifische
Warnung

Spezifische
Warnung mit
Empfehlung

Erhöhte Bereitschaft
und genaue Beobachtung

Erarbeitung sinnvoller
Maßnahmen und 
Umsetzung

Prüfung und Umsetzung
der Empfehlungen

INFORMATIKZENTRUM
DER SPARKASSEN-
ORGANISATION GMBH Wie lange könnte es dauern?

Automatische Erkennung von Anomalitäten

Unspezifische Warnung

Verifikation und Ursachenforschung

Spezifische Warnung

Detaillierte Analyse

Spezifische Warnung mit Empfehlung
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INFORMATIKZENTRUM
DER SPARKASSEN-
ORGANISATION GMBH Wie sollen Warnung übermittelt werden?

 Email

 Out-of-Band als Fax / Telefon

INFORMATIKZENTRUM
DER SPARKASSEN-
ORGANISATION GMBH Agenda
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Groß-
Sparkassen

Sicherheitsrisiken.

CERT

Verbände,
Verbund-
partner,

Versicherer

Landes-
banken

Rechenzentren

Sparkasse

Trusted
Introducer AkkreditierungVernetzung

CERT
Verbund Kooperation

SIZ Koordinierungsstelle
CERT/CC

750 Unternehmen / 25.000 Geschäftsstellen / 380.000 Mitarbeiter

INFORMATIKZENTRUM
DER SPARKASSEN-
ORGANISATION GMBH

Allen    CERT Warnungen wird ein 
Risikowert zugeordnet.

Risiko = 3
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INFORMATIKZENTRUM
DER SPARKASSEN-
ORGANISATION GMBH unterschiedlich schnell erfolgen.

 Keine Reaktion

 Langfristige Reaktion
Umsetzung zum nächsten Änderungstermin 

 Mittelfristige Reaktion
Umsetzung im nächsten Wartungsfenster

 Kurzfristige Reaktion
Umsetzung während des Betriebes mit Tests

 Sofortige Reaktion
Umsetzung während des Betriebes auch 
ohne Tests

INFORMATIKZENTRUM
DER SPARKASSEN-
ORGANISATION GMBH

In Abhängigkeit vom Risiko wird die 
Reaktionsgeschwindigkeit festgelegt.

 Risiko 1  Keine Reaktion

 Risiko 2  Keine Reaktion

 Risiko 3  Mittelfristige Reaktion

 Risiko 4  Mittelfristige Reaktion

 Risiko 5  Kurzfristige Reaktion

System x
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INFORMATIKZENTRUM
DER SPARKASSEN-
ORGANISATION GMBH Der Prozess ist vollständig zu regeln.
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Fokus einer
Frühwarnung

Beachtung?

Stunden              Tag                Woche                Wochen Reaktionszeit

Wahrscheinlichkeit
eines Schadens

Schaden durch
Sicherheitsvorfall

Schaden durch
Probleme bei 
der Umsetzung

Optimaler Zeitpunkt
für minimalen Schaden

Summe des 
Wahrscheinlichkeiten

INFORMATIKZENTRUM
DER SPARKASSEN-
ORGANISATION GMBH

Welche Punkte können den Erfolg eines 
IT-FWS unterstützen?

 Festlegung der Szenarien für die ein IT-FWS Unterstützung bieten 
soll – z. B. Warnungen vor: 

 Zielgerichteten Angriffen

 Sicherheitslücken

 Malware

…

 Abgrenzung zu Antiviren-Labors, CERTs und IDS.

 Warnungen nur für Gefahren mit entsprechend hoher 
Angriffswahrscheinlichkeit und hohem potenziellen Schaden.

 Fokus auf Empfehlungen die unmittelbar und ohne große Störungen 
umgesetzt werden können.
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INFORMATIKZENTRUM
DER SPARKASSEN-
ORGANISATION GMBH Zusammenfassung

 Etablierte wissenschaftliche Methoden zur automatisierten 
Auswertung sind wichtig.

 Wünschenswert sind spezifische Warnungen mit Empfehlungen.

 CERT könnten ihre Arbeit auf Basis der Ergebnisse eines IT-FWS 
stützen.

 Wer ein IT-FWS sinnvoll nutzen möchte, muss Prozesse zum 
Umgang mit Warnungen etabliert haben.

 Überlegungen für welche Szenarien ein IT-FWS zum Einsatz kommen 
soll, sind wesentlich.

INFORMATIKZENTRUM
DER SPARKASSEN-
ORGANISATION GMBH
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