/\ w seashseaa
SHBDI (k'_/ BITKOM VWUIIII

Wetthewerb verbindet

Anforderungen der Industrie
an die Diskussion (ber eine europaweit verpflichtende Speicherung
von Kommunikationsdaten (,,Vorratsdatenspeicherung)

HINTERGRUND:

Seit gut einem Jahr wird in einer kontrovers geftihrten Diskussion die Frage erdrtert, ob und in wel-
chem Umfang die Telekommunikationsunternehmen und Internetdiensteanbieter verpflichtet werden
sollen, Verkehrs- und Standortdaten sowie Teilnehmer- und Nutzerdaten zur Verwendung fir die
Strafverfolgungsbehdrden zu speichern. Unter dem Eindruck der Terroranschlage vom 11. Mérz 2004
in Madrid haben Frankreich, Gro3britannien, Irland und Schweden im April 2004 einen gemeinsamen
Vorschlag fiir einen EU-Rahmenbeschluss zur Vorratsspeicherung von Kommunikationsdaten vorge-
legtl. In der Folge der Bombenanschlage in London vom Juli 2005 haben sich die Justiz- und Innenmi-
nister der Europaischen Union nun darauf verstandigt, bis Oktober 2005 eine Einigung (ber die Rege-
lungen zur Speicherung vom Kommunikationsdaten und deren Austausch zwischen den Mitgliedstaa-
ten zu erzielenz.

Sowohl das Europdische Parlament als auch die Kommission haben neben allgemeinen inhaltlichen
Kritikpunkten vor allem an der Regelungskompetenz des Rates (im Rahmen der sog. ,Dritten Sdule®;
auf Grundlage von Artt. 31 Abs. 1 ¢, 34 Abs.2 b EUV) Zweifel geduRert. Die Europdische Kommission
arbeitet derzeit an einem Richtlinienentwurf, welcher sich auf Art. 95 EGV stiitzen soll. Bislang konnte
uber die Rechtsgrundlage zwischen den Institutionen noch keine Einigung erreicht werden.

Vor dem Hintergrund der parallelen Diskussion (iber verschiedene Rechtsakte in unterschiedlichen
Legislativverfahren stellt das vorliegende Papier einen Beitrag sowohl fur die laufenden Arbeiten im
Ministerrat als auch in der Kommission dar.

GRUNDSATZPOSITION:

Die Industrie unterstitzt ausdrtcklich das Streben nach sachgerechten Lésungen zur grenziiberschrei-
tenden Bekdmpfung der organisierten Kriminalitdt und des Terrorismus. Innere Sicherheit dient dem
Allgemeinwohl und ist damit auch gleichzeitig ein Gewinn fiir jeden Industriestandort. Seitens der In-
dustrie bestehen aber erhebliche Zweifel, ob der Nutzen der geplanten Regelungen in angemessenem

1 Ratsdokument 8958 / 2004: Entwurf eines Rahmenbeschlusses uber die Vorratsspeicherung von Daten, die in Verbindung
mit der Bereitstellung &ffentlicher elektronischer Kommunikationsdienste verarbeitet und aufbewahrt werden, oder von Daten,
die in 6ffentlichen Kommunikationsnetzen vorhanden sind, fiir die Zwecke der Vorbeugung, Untersuchung, Feststellung und
Verfolgung von Straftaten, einschlie3lich Terrorismus.

2 Presseerklarung des JI-Rates vom 13. Juli 2005: http://ue.eu.int/'ueDocs/cms Data/docs/pressData/de/jha/85817.pdf .

Bundesverband der Deutschen Industrie e.V., Breite Strale 29, 10178 Berlin
Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V., Albrechtstrale 10, 10117 Berlin
Verband der Anbieter von Telekommunikations- und Mehrwertdiensten e.V., Albrechtstrale 12, 10117 Berlin



Verhéltnis zu den Belastungen fiir die betroffenen Unternehmen und den Eingriffen in die Freiheits-
rechte der Biirger steht.

Die Industrie weist darauf hin, dass die Europdische Union sich mit einer Akzeptanzkrise und mit Ver-
trauensverlust konfrontiert sieht, weil die Politik nicht in der Lage war und ist, den Biirgern und der In-
dustrie den Nutzen der Europdischen Aktivitaten zu erklaren. Die Bedenken und das Unbehagen, das
sich mit der Vorratsdatenspeicherung verbindet, resultieren auch aus der Tatsache, dass eine sorgféal-
tige und sachgerechte Rechtsfolgenabschétzung fehlt und so der Eindruck entsteht, dass weder die
Bedenken der Verbraucher noch die der Industrie ernsthaft berticksichtigt wurden.

Der derzeit in Rat und Kommission diskutierte Umfang geht sowohl hinsichtlich der Datentypen als
auch hinsichtlich der Speicherdauer weit tiber das hinaus, was deutsche Bedarfstrager in Expertenge-
sprachen und in einer ,Anforderungsliste” als flr Ermittlungszwecke ausreichend bezeichnet haben.
Die Europdische Vereinigung der Polizei (EuroCOP) hat die Entwirfe des Rates sogar
mit der Begrindung abgelehnt, dass es zu lange dauern wiirde, die nach den Entwirfen zu
erwartenden enormen Datenséatze zu durchsuchen, und dass zudem zahlreiche Umgehungsmaglich-
keiten die Effektivitdt einer Vorratsdatenspeicherung insgesamt in  Frage stellen
(http://www.enn.ie/news.html?code=9611167). Eine Studie im Auftrag des Bundesverbands Informati-
onswirtschaft, Telekommunikation und neue Medien e.V. (BITKOM) belegt aulRerdem, dass Bedarfs-
trager Daten, die alter als drei Monate sind, nur &duflerst selten abfragen
(http://www.bitkom.org/Default _28861.aspx).

Vor diesem Hintergrund muss eine Speicherverpflichtung jedenfalls auf ein MindestmaR beschrankt
sein. Sie darf nicht tiber solche Datentypen hinausgehen, die bereits jetzt systemseitig erfasst und als
Datensatz zur zentralen Verarbeitung zusammengefiihrt werden. Zudem darf sie eine Speicherfrist
von sechs Monaten nicht Uiberschreiten.

Auf jeden Fall missen die Staaten zu 100 % alle Investitions- und Betriebskosten tragen, die den Un-
ternehmen durch die Umsetzung etwaiger Speicherpflichten entstehen. Schon aus diesem Grund liegt
es im Interesse der Staaten selbst, jede vorgeschlagene Regelung hinsichtlich der Speicherdauer, vor
allem aber auch hinsichtlich der Datentypen, detailliert daraufhin zu tiberpriifen, ob sie tatséchlich er-
forderlich ist oder sich eher als ineffektiver Kostentreiber darstellt.

EMPFEHLUNGEN DER INDUSTRIE IM EINZELNEN:

1. Einigung tber die Rechtsgrundlage
Unstimmigkeiten zwischen den EU-Institutionen Gber die Zusténdigkeit fiihren zu Rechtsunsicher-
heiten bei den Betroffenen und unter Umstdnden auch zu Fehlinvestitionen. Daher sind die EU-
Institutionen — auch mit Blick auf lhre Glaubwirdigkeit — aufgefordert, ihren Streit Gber die richtige
Rechtsgrundlage zeitnah zu l6sen und erst dann auf einer gesicherten Basis die inhaltliche Dis-
kussion fortzusetzen.



2. Durchflihrung einer Rechtsfolgenabschatzung (impact assessment)

Die Kommission hat sich verpflichtet, eine solide ,Rechtsfolgenabschatzung® durchzufiinren, bevor
sie konkrete Regelungen verabschiedet. Dies ist das einzig verlassliche Mittel, um sowohl die Fol-
gen fur die Industrie und die Verbraucher abzuschétzen als auch den Nutzen fiir die polizeiliche
und justizielle Zusammenarbeit zu evaluieren. Diese Vorarbeiten wurden bisher aber nicht durch-
gefuhrt; insbesondere haben die Strafverfolgungsbehérden die Notwendigkeit einer Vorratsdaten-
speicherung bzw. eine vermeintlich mangelnde Effektivitat der gegenwartigen Auskunfts- und
Speicherpraxis nach wie vor nicht plausibel dargelegt. Diese Analyse muss dringend nachgeholt
werden, wenn das Versprechen nach ,besserer Rechtssetzung“ und ,Rechtsfolgenabschétzung*
im Bereich der Vorratsdatenspeicherung nicht nur eine Worthtilse bleiben soll.

Zu bericksichtigen sind an dieser Stelle auch fundamentale Grundrechtsvorgaben der Mitglied-
staaten. In Deutschland setzt die Rechtsprechung des Bundesverfassungsgerichtes einer pau-
schalen Vorratsdatenspeicherung Grenzen. Erst jingst hat das hochste deutsche Gericht die her-
ausragende Bedeutung des Fernmeldegeheimnisses sowie des Rechts auf informationelle Selbst-
bestimmung hervorgehoben und klargestellt, dass diese Biirgerrechte nur unter sehr engen Vor-
aussetzungen eingeschrankt werden dirfen®.

3. Personlicher Anwendungsbereich (Verpflichteter): Beschrdnkung auf den jeweiligen
Diensteanbieter
Die Vorschlage miissen explizit klarstellen, dass eine Speicherpflicht nur dem Unternehmen aufer-
legt werden kann und darf, das den jeweiligen Dienst anbietet. Nur dieses Unternehmen hat die
konkrete Nutzerbeziehung und damit die Berechtigung und Hoheitsgewalt hinsichtlich der zu spei-
chernden Daten. Daher sind Forderungen, Informationen tber den Empfanger von Daten bzw. U-
ber den Angerufenen bereitzustellen, vom Diensteanbieter des Versenders bzw. des Anrufenden
in der Regel nicht umsetzbar und missen aus den Vorschlagen gestrichen werden.

4. Sachlicher Anwendungsbereich (Datentypen): Beschréankung auf ein Mindestmal}

Die Einfuihrung einer Pflicht zu umfassender Datenspeicherung kann insbesondere bei bestimmten
Datentypen, die bislang nicht gespeichert werden (durfen) und daher erst gar nicht erhoben wer-
den, aufgrund der dazu erforderlichen aufwandigen technischen Netzaufriistungen zu enormen
Investitions- und Betriebskosten flinren. Insoweit ist eine klare Einschrankung notwendig. Nur ein
eng umgrenzter Anwendungsbereich kann zu einer angemessenen und sachgerechten Losung
fuhren. Mal3stab hierflir muss der tatsachliche, durch die Mitgliedstaaten ermittelte und konkret
nachgewiesene Bedarf der Sicherheitsbehdrden sein.

Rat und Kommission haben betont, dass nur solche Daten gespeichert werden sollen, die ohne
zusétzlichen Aufwand erfasst werden kénnen. Offenbar soll es nur darum gehen, bereits system-
seitig erfasste Daten langer festzuhalten®, damit der Aufwand fiir die Unternehmen (iberschaubar
bleibt. Diesem Ansatz werden die in Rat und Kommission diskutierten Datentypen aber nicht ge-
recht. Viele der Datentypen werden in den Netzen derzeit nicht aufgezeichnet und erst recht nicht
verarbeitet, z. B. weil sie nicht abrechnungsrelevant oder fiir die Erbringung des Dienstes nicht

3 BVerfG, 1 BVR 668/04 vom 27.7.2005.



erforderlich sind und ihre Speicherung daher nach derzeitigem Datenschutzrecht verboten ist.
Somit geht es hier nicht darum, bereits erfasste Daten l&nger ,festzuhalten®, sondern es bedurfte
umfangreicher Aufriistungen der Hard- und Software, um diese Daten (iberhaupt erst im Netz zu
generieren und verfiighar zu machen.

Die deutsche Industrie spricht sich daher fiir folgende Einschrankungen aus. Auch Expertenge-
sprache mit deutschen Bedarfstrdgern haben ergeben, dass die deutschen Bedarfstréager die im
Folgenden genannten Datentypen fiir eine effektive Straftatenverhiltung und —verfolgung nicht fir
erforderlich halten (siehe die in der Ratsarbeitsgruppe vorgelegte deutsche ,Anforderungsliste®):

Fir alle Kommunikationsbereiche:

= Keine Speicherung nicht erfolgreicher Verbindungsversuche

Begriindung: Die Speicherung dieser — nicht abrechnungsrelevanten — Daten ist nach derzeitigem
Datenschutzrecht verboten. Die Daten werden daher im Netz (iberhaupt nicht aufgezeichnet und
verarbeitet. Um die Daten im Netz verfligbar zu machen, miissten die Unternehmen samtliche
Vermittlungsstellen grundlegend umriisten. Investitionskosten der Industrie im dreistelligen Millio-
nenbereich allein fiir diesen Datentyp waren die Folge. Die Bedarfstréger konnten die Notwendig-
keit dieser Informationen angesichts dieser erheblichen Aufwendungen der Industrie bisher nicht
darlegen.

= Keine Speicherung der genutzten Kommunikationsart (z. B. Sprache, Fax etc.)
Begriindung: Diese Information wird im Netz nur dort erfasst, wo sie abrechnungsrelevant ist (z. B.
bei SMS). In den meisten Féllen (z. B. ob eine Verbindung fiir Sprache oder Faxiibertragung
genutzt wurde) sind die Daten im Netz tiberhaupt nicht vorhanden. Auch hier wéren umfangreiche
Aufristungen erforderlich, um die Daten tiberhaupt im Netz verfugbar zu machen.

Im Mobilfunkbereich:

= Keine Speicherung der Funkzellen(Cell-)ID wéhrend und am Ende eines Gespraches
Begriindung: Auch diese — nicht abrechnungsrelevanten — Daten werden derzeit vom Netz
uberhaupt nicht aufgezeichnet und verarbeitet. Ihre Erfassung ware erst nach immensen tech-
nischen Aufriistungen mdglich. Einen entsprechenden Mehrwert haben die Bedarfstréger nicht
nachgewiesen, denn auch mit der Speicherung der Cell-ID lediglich zu Beginn eines jeden
Gespraches lasst sich ein Bewegungsprofil erstellen. Dabei ist es auch nicht gerechtfertigt, die
Unternehmen dazu zu verpflichten, mit jedem Datensatz ein ,Data Mapping®, also eine nahere
raumliche Beschreibung der Funkzelle, bereitzustellen. Vielmehr ist es véllig ausreichend,
wenn die Bedarfstrager diese Information einer vorab tibermittelten Liste entnehmen kénnen.

= Keine Speicherung der IMEI (Geratenummer)
Begriindung: Der Mehrwert einer IMEI-Speicherung neben der Rufnummer zur klaren Identifi-
zierung eines Teilnehmers ist fraglich und nicht belegt. Aus diesem Grund sind auch die
deutschen Bedarfstrager in den Expertengesprachen davon abgertickt, eine verbindliche
Speicherung der IMEI zu fordern.



Im Internetbereich:

= Keine Speicherung der Verbindungsdaten der genutzten Internet-Dienste
Begriindung: Die Verbindungsdaten der genutzten Internet-Dienste (z. B.: Wer hat wessen
Internetseite aufgerufen oder wem eine E-Mail geschickt?) sind flir die meisten Dienste nicht
verflighar. Technische Voraussetzungen flir ihre Erfassung, Speicherung und Auswertung
missten erst geschaffen werden und hétten einen unvorstellbaren Anstieg des zu speichern-
den Datenvolumens zur Folge. Dies gilt selbst bei einer Einschrankung auf die beiden Dienste
E-Mail und Voice over IP (Sprachubermittiung tber das Internet).

Eine Speicherung der aufgerufenen Internetseiten birgt das zusatzliche Problem, dass sie
einer Inhaltsiiberwachung gleichkommt, denn man erfahrt daraus, welchen Inhalt sich der Nut-
zer angesehen hat. Dies widerspricht der ausdrtcklichen Erklarung der EU-Organe, eine
Inhaltsiiberwachung ausschlief3en zu wollen.

Da die Bedarfstrager zudem bisher immer unterstrichen haben, dass die Internet-
Zugangsdaten (wer wann mit welcher IP-Adresse am Internetverkehr teilnahm) die wichtigsten
ermittlungsrelevanten Informationsquellen darstellen, sollte eine Datenliste aus all diesen
Griinden auch auf diesen Datentyp beschrénkt bleiben.

= Keine Speicherung der MAC oder einer anderen Geratenummer
Begriindung: Die Geratenummer der Netzwerkkarte eines Rechners (MAC) wird, im Gegen-
satz etwa zu einer IP-Adresse, an den Diensteanbieter tberhaupt nicht Gbertragen. Wollte
man dies andern, miisste man die Internet-Protokolle reformieren und die gesamte Infrastruk-
tur entsprechend aufriisten. Der Mehrwert einer MAC neben einer IP-Adresse zur klaren Iden-
tifizierung eines Teilnehmers ist dabei fraglich und von den Sicherheitshehdrden nicht belegt.

5. Keine Speicherfrist tiber sechs Monate
Ein an den Erfordernissen der Bedarfstrager orientierter und beziiglich der Kosten angemessener
Rechtsrahmen verlangt eine restriktive Regelung der Speicherfristen. Gezielte Untersuchungen
in  diesem  Bereich (siehe die oben erwdhnte  Studie, erhéltich  unter
http://www.bitkom.org/Default 28861.aspx) haben ergeben, dass keine Speicherzeiten von uber
sechs Monaten notwendig sind. Eine dariber hinausgehende Speicherdauer wére deshalb klar
unverhéltnismalig.

6. Umfassende Kostentragung durch Staaten erforderlich
Sicherheitspolitik ist eine origindre Staatsaufgabe, die der Staat grundsétzlich aus den Mitteln des
offentlichen Haushaltes zu bestreiten hat. Deshalb muss der Staat auch die Kosten einer Vorrats-
datenspeicherung tragen. Eine gesetzliche Regelung auf EU-Ebene muss daher die Mitglied-
staaten verpflichten, die Unternehmen fir ihre Aufwendungen zu entschddigen. Dabei reicht auch
die Aufforderung nach einer ,angemessenen“ Entschadigung nicht aus. Vielmehr bedarf es einer
eindeutigen Formulierung, die ausdrticklich eine vollstandige, hundertprozentige Erstattung sowohl
der Investitions- als auch Betriebskosten vorschreibt. Unzureichende und uneinheitliche Entsché-
digungsregimes innerhalb der EU wiirden sonst zu Wetthewerbsverzerrungen fiihren, langfristig
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tragféahige Wetthewerbsstrukturen gefédhrden und die Schaffung eines einheitlichen européischen
Binnenmarktes verhindern. Dies gilt umso mehr, als einige Mitgliedstaaten weit reichende Kosten-
erstattungen etabliert oder angekiindigt haben, andere hingegen nicht.

7. Unternehmen nicht zusétzlich mit Erstellung von Statistiken belasten

Eine mdgliche Datenspeicherpflicht wiirde die betroffenen Unternehmen auch bei Vornahme der
notwendigen — oben beschriebenen — Einschréankungen bereits erheblich belasten. Die Unterneh-
men mussten zahlreiche betriebliche Ablaufe anpassen, was mit erheblichen Investitionen und
jahrlichen Betriebskosten verbunden wére. Zusatzliche Verpflichtungen — wie etwa die ebenfalls
diskutierte Pflicht, Statistiken ber Auskunftsersuchen zu fiihren — darf es daher nicht geben. Sol-
che und ahnliche Aufgaben konnen von den zustindigen Stellen (Strafverfolgungsbehorden)
ebenso gut vorgenommen werden. Nur diese kénnen ohnehin auch darlegen, in wie vielen Fallen
die Anfragen tatsachlich zu einem Ermittlungserfolg geflinrt haben; diese Information ist notwen-
dig, um die Effektivitat einer moglichen Speicherpflicht beurteilen kdnnen. Hier fehlt es an jeglicher
Rechtfertigung dafir, Private zur Wahrnehmung staatlicher Aufgaben heranzuziehen.

Eine nachtragliche Uberpriifung kann schlieRlich auch nur bedingt Fehleinschatzungen im Hinblick
auf Effektivitat und damit Verh&ltnismalRigkeit einer moglichen Datenspeicherpflicht korrigieren,
denn die Anfangsinvestitionen sind zu diesem Zeitpunkt bereits getatigt.

Berlin, 4. August 2005
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