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Einleitung

Die Einfuhrung und Nutzung mdoglichst gepruifter, elektronischer Identitaten ist eine
wesentliche Voraussetzung, um zukinftig Transaktionen im Internet sicherer und
damit vertrauenswurdiger zu gestalten. Der elektronische Personalausweis wird ab
1. November 2010 an die Bundesbirger ausgegeben. Mit seiner optional frei zu
schaltenden elD-Funktion steht in Deutschland erstmalig eine flachendeckende,
einheitliche elektronische Identitatsfunktion auf Basis eines behdrdlichen Ausweis-
dokuments zur Verfligung.

BITKOM hat die Aktivitaten im Vorfeld der Einfihrung des Elektronischen
Personalausweises seit Ende 2006 intensiv durch die Arbeit seiner Gremien (insb.
des Fachausschusses ,Elektronische Identitaten) begleitet. Zu erwéhnen seien hier
die Workshops, die BITKOM in den Jahren 2007 und 2008 mit grof3er Beteiligung
seitens Anwenderbranchen und ITK-Sektor durchgefuhrt hat. Auch fur 2009 ist ein
weiterer Workshop in Vorbereitung.

Die Einflhrung des Elektronischen Personalausweises steht in Deutschland in
weniger als 15 Monaten bevor. Um den Einsatz der vorgesehenen elD-Funktion
des Elektronischen Personalausweises zu testen und wichtige Erkenntnisse fur die
spatere Einflhrung und den Betrieb zu sammeln, sind die nun anstehenden
Anwendungstests von besonderer Bedeutung. Der Fachausschuss ,Elektronische
Identitdten” beabsichtigt, mit diesem Positionspapier Empfehlungen bereitzustellen
und kritische Faktoren zu benennen, die fir den Erfolg des Personalausweises als
Trager einer elektronischen Identitatsfunktion von entscheidender Bedeutung sein

werden. Zielgruppe fiir diese Publikation sind sowohl die verantwortlichen Ministerien

und Behorden als auch die Branchen, die den elektronischen Personalausweis
zukiinftig in ihren Geschéftsprozessen einsetzen werden.

Im Rahmen der Diskussion der kritischen Erfolgsfaktoren haben sich die Schwer-
punktthemen Ergonomie, Interoperabilitat, Supportprozesse und Zertifikats-

dienstleistungen herausgebildet. Diese sollen in den nachfolgenden Ausfiihrungen im

Besonderen beleuchtet werden.

Als weiteres Strukturierungsmodell hat sich in den vorhergehenden Workshops und
Dokumentationen des BITKOM die Einteilung der Anforderungen nach bestimmten
Kriterien bewahrt. Diese werden nachfolgend — so anwendbar — zur Strukturierung
der Empfehlungen verwendet. Im Einzelnen sind das: Geschéftsmodell - FIN,
Technische Lésung. TEC, Gesetze, Bestimmungen und Standards - IUS,
Organisation und Prozesse - ORG, Ergonomie und Benutzung - USE, Politik und
Gesellschaft - POL.
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1 Ergonomie des Elektronischen Personalausweises in der
Benutzung mit dem Burgerclient

Die Benutzerfiihrung muss so einfach, schnell, sicher und
komfortabel wie méglich sein!

B Entscheidende Punkte firr eine breite Akzeptanz des Personalausweises liegen in
einer einfachen, verstandlichen und multilingualen Benutzerfiihrung. Hierbei sind
auch koérperliche Einschrankungen zu beriicksichtigen.

B Die Benutzerfuihrung sollte auf "Bekanntes" zurtickgreifen und an bestehenden
grafischen Oberflachen orientieren.

B Authentisierung mit dem Elektronischen Personalausweis ist ohne Vorkenntnisse
durchzufihren und im Aufwand (Zeit, Eingaben) mit anderen Authentisierungs-
techniken mindestens vergleichbar.

TEC — Technische Lésung

B Kleinere Animationen zur Benutzerfiihrung sind vorzusehen, welche einzelne
Anwendungsfalle interaktiv lernbar wiedergeben. Auch hier ist das Thema
multilingual und Barrierefreiheit zu berticksichtigen.

B Die Nutzung von Kartenlesern muss problemlos mdglich sein (Toleranz
gegeniiber Auflageposition des Elektronischen Personalausweises, er muss nicht
stéandig festgehalten werden).

B Informationen und Abfragen der eCard-API sind klar strukturiert und aus Sicht der
Nutzer vertrauenerweckend.

B Eine Unterstlitzung mobiler Endgeréten und Handhelds muss unter
ergonomischen Gesichtspunkten vorgesehen werden.

IUS — Gesetze, Bestimmungen und Standards

B Mehrfacheingaben, die nur auf numerischen Eingaben beruhen sind zu
vermeiden.

B Der Verifikationsprozess gegentber Diensteanbietern muss <10sec sein und
durch "Warte-Symbole" unterstitzt werden.

B Dem Nutzer sind durch die Benutzerfihrung bei allen Schritten der
Authentisierung seine Rechte und Pflichten bekannt und in der Anwendung
mdglichst sichtbar.

B Der Sicherheitsgewinn ist fir den Nutzer transparent.

ORG - Organisation und Prozesse

B Die Benutzerfiihrung bei Webanwendungen ist selbsterkléarend.

B Eine klare Benutzerfiihrung ist besonders im Fehlerfall notwendig.
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USE - Ergonomie und Benutzung

B Bei Ubergabe in der Meldestelle werden dem Nutzer bereits alle wesentlichen
Informationen zur Nutzung des Elektronischen Personalausweises vermittelt
(Vorteile der Nutzung, Vorgehensweise bei notwendigen Installationen und beim
Einsatz, Angebot von Hilfe).

e POL - Politik und Gesellschaft

B FUr den Problemfall sind schnelle, gute und kostenlose/preisglinstige
Unterstitzungsangebote moglichst Uiber verschiedene Kommunikationskanéle fir
die Nutzer vorzusehen.

B Diensteanbieter miissen in den Lernprozess der Nutzer eingebunden werden
(Gewinnung von Anwendungen, die die Einfihrung aktiv unterstiitzen und einen
guten Nutzersupport bieten).

2 Interoperabilitats-Anforderungen an den Elektronischen
Personalausweis

,Das reibungslose Zusammenwirken der Komponenten des
Elektronischen Personalausweises mit bestehenden Systemen,
Prozessen, Standards ist ein entscheidender Erfolgsfaktor und
vermindert das Projektrisiko fur Anwendungsunternehmen.”

FIN — Geschaftsmodell

B Die Interoperabilitdt zwischen eCard-API und bestehenden Systemen der
Unternehmen muss gewahrleistet sein!

Die Interoperabilitat zwischen eCard-API mit anderen bereits existierenden
Standards und unternehmenskritischen Systemkomponenten muss gewahrleistet
sein, um eine positive Entscheidungsbereitschaft beim Top Management fir den
Einsatz des Elektronischen Personalausweises herbeizufiihren. Eine Adaption
des Elektronischen Personalausweises in bestehende Geschéaftsmodelle
bedeutet, dass bereits getatigte Investitionen in die Infrastruktur bertcksichtigt
werden missen (Investitionsschutz). Insbesondere im Hinblick auf die
momentane wirtschaftliche Lage sind hohe Integrationskosten zu vermeiden,

die durch fehlende Interoperabilitdt entstehen kdnnen.

TEC — Technische Ldsung

B Internationale Standards abgleichen!

Um die Technologieabhangigkeiten zu vermeiden, muss der Elektronische
Personalausweis und die erforderliche Infrastruktur fur die elD-Funktion (z.B.
Birgerclientsoftware) einen hohen Grad an Interoperabilitéat mit anderen
internationalen Standards gewdhrleisten (wie z. B. SAML, WS* etc.) Die
Interoperabilitdt der verwendeten Soft- und Hardwarekomponenten mit den
globalen/européischen Standards flir zukunftssicheren Betrieb inshesondere in
Europa (STORK Projekt) ist sicherzustellen.
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B elD unter dem Gesichtspunkt ,,offener Standard“ muss internationale Aspekte
bertcksichtigen und die méglichen Konsequenzen auf die Zusammenarbeit mit
der EU noch néher untersucht werden.

B Interoperabilitdt mit Standardbetriebssystemkomponenten, Wartungs- und
Support-Prozessen mussen definiert sein.

B Es missen technische Ersatzldsungen bei Sperrung (Verlust, Missbrauch) des
Personalausweises angeboten werden!

Die Bereitstellung von hochsicheren, temporéren "Ersatzdiensten” im Falle eines
Verlustes des elektronischen Personalausweises muss vorgesehen werden —
Dazu gehort eine Interoperabilitdt zwischen Security Token Services und elD-
Diensten mit Revisionssicherheit.

B Eine Beschreibung der eCard-API und wie Unternehmen diese in ihre
Anwendungen integrieren kdnnen, muss offen zugénglich sein!

IUS — Gesetze, Bestimmungen und Standards

B Lizenzfallen missen vermieden werden!

Das Lizensierungsmodell der eingesetzten Softwarekomponenten und die damit
verbundenen Nutzungsrechte / Regelungen zum Geistigen Eigentum (z. B. ISO
24727, eCard Middleware) muss transparent und eindeutig fur die Unternehmen
geregelt sein, um Lizenzfallen und die damit verbundenen unternehmerischen
Risiken zu vermeiden.

ORG - Organisation und Prozesse

B Eine einfache Integration in bestehende Entwicklungs- und Anwendungs-
umgebungen muss sichergestellt werden!

Dazu gehort insbesondere die Interoperabilitdt mit Bestandsanwendungen.
Auch sollten die spezifischen Anforderungen bestimmter Branchen weiterhin
bertcksichtigt werden. Beispielsweise die Integration der eCard-Middleware in
bestehende Prozesse der Bankensysteme.

USE - Ergonomie und Benutzung

B Eine einfache und einheitliche Benutzerfiihrung sollte auch tber verschiedene
Systeme hinweg realisiert sein!

Eine konsistente und benutzerfreundliche Anwenderflihrung tber alle
Betriebssysteme hinweg muss sichergestellt sein. Die Umstellung bzw.
Erganzung der bisherig genutzten Authentisierungssysteme (Username und
Passwort) muss fir jeden Nutzer einfach nachvollziehbar sein. Fir die Anwender
muss die einfache Nutzung mit ihren vorhandenen PCs gegeben sein — d.h. die
Unterstutzung mit den meistverbreiteten Betriebssysteme und Anwendungen
muss gewahrleistet sein.
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POL — Politik und Gesellschaft

B Kommunikation zum Thema Interoperabilitat mit Unternehmen verstarkt
aufbauen!

Dazu gehort die Aufklarung Uber die Standards, die beim elektronischen
Personalausweis verwendet werden. Hier muss aufgezeigt werden, wie der
Elektronische Personalausweis in heterogenen Umgebungen genutzt werden
kann. Weiterhin sollte erlautert werden, wie die verschiedenen Komponenten/
Standards zusammenarbeiten und welche héhere Sicherheit ergibt sich daraus
ergibt.

3 Support-Prozesse fur die Anwendung des elektronischen
Personalausweises

» Support-Prozesse mussen schlank, kostenglinstig und mit der
vorhandenen Infrastruktur kompatibel sein!*

FIN — Geschéaftsmodell

B Es missen wirtschaftliche Anreize fur Nutzer und private Projektpartner
geschaffen werden!

Als wesentlicher Erfolgsfaktor ist die Geschwindigkeit zu sehen, mit der eine
"kritische Masse" an Benutzern der elD-Funktion mobilisiert werden kann. Fir die
Birger wird die — mdglichst kostenlose - Bereitstellung eines "Birgerclient-Paket"
einschlief3lich Leser ein wesentlicher Motivationsfaktor sein.

Auch mussen Anreize fur Endgeratehersteller geschaffen werden, um Leser und
SW in Neugerate zu integrieren. Fur die Akzeptanz insbesondere bei nicht-
technisch versierten Nutzern haben vorinstallierte und vorkonfigurierte Systeme
erhebliche Vorteile.

B Der Handel muss in die Vermarktung/Verbreitung eines Blirgerclient-Paketes
einbezogen werden!

Bei dem Kauf von neuen Endgeréten sollte die Option zum zusatzlichen Erwerb
eines Birgerclientpakets immer vorhanden sein. Bestenfalls beraten die
Verkaufer des Einzelhandels die jeweiligen Kunden in dieser Richtung.

B Gezielte Anschubinvestitionen unterstiitzen die schnelle Verbreitung von
Diensten!

Mit der finanziellen und organisatorischen Unterstiitzung der Anwendertests ist
die Bundesregierung auf dem richtigen Weg. Um die Henne-Ei-Problematik und
die hierbei vorliegenden Geschaftsrisiken flir zukiinftige Diensteanbieter zu
minimieren, sollte der Staat hier den Weg weiter gehen und finanzielle
Unterstltzung fir weitere Dienste vorsehen.

® Effiziente Prozesse und transparente Gebuhrenstrukturen fur Anwenderbranchen
schaffen!

Die Preisgestaltung aller oben genannten Komponenten ist zu verproben bzw.
abzustimmen und ggf. zielgruppengerecht zu staffeln, ohne dabei die
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Markttransparenz zu gefahrden. Die notwendige Einbeziehung verschiedener
Institutionen (BVA, Zertifikatsdienstleister, etc.) darf nicht dazu fiihren, dass
jeweils eigene Gebiihren fir Leistungen erhoben werden, die als kumulierte
Kosten die Anwendung des Elektronischen Personalausweises unattraktiv
machen.

B Minimierung der Mehrkosten beim gleichzeitigen Angebot unterschiedlicher
Authentisierungsmethoden ermdglichen!

Da die Anwendungsanbieter fur Einfihrung und Unterstitzung des Elektronischen
Personalausweises zunéchst einen ,dualen Betrieb” (d.h. mit Ruckfallebene ohne
elD-Funktion) vorsehen missen, sollten dringend MaRnahmen Uberlegt werden,
die die Mehrbelastungen der Unternehmen hieraus minimieren.

B Der elektronische Personalausweis muss Ubergreifende Angebote mehrerer
Dienstleister unterstitzen kénnen!

Zuklnftig werden auch die Angebote vernetzter Dienstleister durch den
elektronischen Personalausweis unterstiitzt werden missen. Hierzu sind
entsprechende Konzepte, insbesondere im Management der Berechtigungs-
zertifikate, zu Uberlegen.

TEC — Technische Lésung

B Technische Losungen missen das gleichzeitige Angebot unterschiedlicher
Authentisierungsmethoden ermdglichen!

Fur den elektronischen Personalausweis sind technische Lésungen
bereitzustellen, die im Parallelbetrieb zu bestehenden Authentisierungs-
mechanismen funktionieren und die Integration in bestehende Losungen
erleichtern.

B Die Strategie zur Ausgabe von Kartenlesern muss mit anderen Grol3projekten
abgeglichen werden!

Hierfir muss ein Abgleich mit anderen Kartenherausgebern, Herstellern
(Gesundheitskarte, Signaturkarten, Kreditwirtschaft etc.) und den zustandigen
Verbanden vorgenommen werden, um die Kompatibilitét sicher zu stellen.

B elD-Funktion "ldentitatsnachweis" muss sicher ("nachweisbar") mit einer Internet-
Session bzw. Transaktion verbunden werden!

B Proprietdre Lésungsansatze missen in jedem Fall vermieden werden!

IUS — Gesetze, Bestimmungen und Standards

B Haftungsfragen bei der Benutzung des Personalausweises mussen fiir den
Birger verstandlich geklart und dokumentiert vorliegen!

Haftungsfragen, die sich insbesondere bei Verlust, Missbrauch und Sperrung des
Personalausweises ergeben, sind so geldst, dass der Sachverhalt fiir den Blrger
einfach verstandlich und akzeptabel vorliegt. Das gilt auch fiir Transaktionen aus
dem Ausland.



\> BITKOM

Positionspapier
Einfihrung des Elektronischen Personalausweis
Seite 7

B Ein Sperrservices muss 24/7 bereitgestellt werden!

Die jederzeit vollziehbare Sperrung ist fiir einige Anwendungen (rechtlich)
notwendige Voraussetzung dafir, dass der Elektronische Personalausweis als
Authentisierungsinstrument genutzt werden kann.

B Die Einsatzmdglichkeiten des Personalausweises sollten nicht durch zu strenge
Gesetze beschrankt werden!

Es muss ein gesetzlicher Rahmen geschaffen werden, der hdufige Nutzung des
Elektronischen Personalausweises begiinstigt ("pragmatisches Risiko-
Management mittels Anscheinsbeweis"). Es sollten daher keine zu hohen Hirden
eingezogen werden — z. B. QES fir einfachste Transaktionen. Notwendig ist ein
Abgleich der rechtlichen Anforderungen mit den aktuellen Regelungen aus dem
Versicherungs-, Banken- und Gesundheitsumfeld zur Nutzung von elD Karten.

ORG - Organisation und Prozesse

B Anwendungsanbieter bendétigen einfache Prozesse zur Integration des
Personalausweises in die eigenen Anwendungen!

Von der Einbindung des elD Servers tber den Erhalt von
Berechtigungszertifikaten bis zum eigentlichen Betrieb: wiinschenswert ist genau
eine Anlaufstelle statt drei bis vier.

B elD-Funktion und QES missen organisatorisch miteinander verbunden sein!

Der Prozess ist definiert, wie die Qualifizierte elektronische Signatur mit der
elD-Funktion sicher verbunden werden kann. Bei Sperrung des Elektronischen
Personalausweises muss auch eine Sperrung der QES erfolgen. Hier sind
insbesondere Sperrinformationen an den zusténdigen ZDA weiterzuleiten.

B Das Verfahren, wie die elD-Funktion mit der Transaktion sicher verbunden
werden kann, ist geklart (auch technisch: Transaktionssicherheit, Session-
Management).

USE - Ergonomie und Benutzung

B Eine Telefonnummer fiur alle Fragen einrichten!

Der Birger findet unter einer Telefonnummer / Webseite alle Hilfestellungen zum
Elektronischen Personalausweis: PIN vergessen, voriibergehende/vollkommene
Sperrung des Elektronischen Personalausweises und optional der QES,
Installation des Biirgerclients (Leser und SW), Support Hotline.

B Parallele Nutzung von elD und QES erproben!

Die parallele Nutzung von elD-Funktion und qualifizierter elektronischer Signatur
sollte im Anwendungstest erprobt werden. Die Spezifikationen hierzu liegen
allerdings noch nicht vor, diese sollten zeithah den Anwendungstestteilnehmern
zur Verfligung gestellt werden.
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POL — Politik und Gesellschaft

B Anwendungsfall eGovernment muss ausgebaut werden!

Erklarungen der Regierung (Bund und Lander) sowie kommunaler Vertretungen,

welche Verwaltungsbereiche kiinftig den Elektronischen Personalausweis (QES

bzw. Authentifizierung) nutzen werden, kénnen helfen das Vertrauen zu erhéhen
e und die kritische Masse schneller zu erreichen.

B Dem altersbedingten, digitalen Graben in der Bevoélkerung entgegenwirken!

Es sollten spezielle Angebote und Services fir die Nutzung durch Senioren
vorgesehen werden, um Vorurteilen entgegenzuwirken (Vermarktungskonzept).

4 Zertifikatsdienstleistungen fur den elektronischen
Personalausweis

,Die Prozesse zur Bereitstellung von Berechtigungszertifikaten
sollen einfach und effizient sein. Die Ausstellung erfolgt
kostengunstig und kostendeckend.”

FIN — Geschéaftsmodell

B Zertifikatsdienstleister missen moglichst schnell und umfassend in die Prozesse
zur Vergabe der Berechtigungszertifikate eingebunden werden!

Die Integration der Diensteanbieter in das Zertifizierungssystem des BSI/BVA hat
das Ziel, eine umfassende Sicherheit und nachvollziehbare Ablaufe zu schaffen.
Weiterhin ist ein transparentes und veréffentlichtes Kostenmanagement
notwendig.

B Das Organisationsmodell fuir die Vergabe von Berechtigungszertifikaten muss
zugig definiert und bekannt gemacht werden. Die Ausgabe der Berechtigungs-
zertifikate muss fir die akkreditierten Dienstleister mindestens kostendeckend
sein!

Derzeit ist fur Zertifizierungsdiensteanbieter nicht transparent, wie und ob ein
Geschaftsmodell fiir die Ausgabe von Berechtigungszertifikaten etabliert werden
kann.

TEC — Technische Ldsung

B Die Laufzeiten fUr Berechtigungszertifkate sollten je nach Einsatzzweck
risikoorientiert und (zumindest in einem Ubergangszeitraum) flexibel festgelegt
werden.

Die bislang gesetzlich festgelegte, nur wenige Tage dauernde Gliltigkeit eines
Berechtigungszertifikats sollte Uberdacht werden. Fur die Altersverifikation am
Zigarettenautomaten missten beispielsweise alle Automaten vernetzt werden,
um dies zu ermdglichen. Fur weniger risikoreiche Anwendungen sollte daher ein
flexiblerer Ansatz gewdahlt werden, der wesentlich lAngere Laufzeiten zulasst.
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Fur QES-Kartenleser) ware ein regelmaRiges Zertifikatsupdate nicht praktikabel.
Hier wiirde sich sogar eine Bauartzulassung anbieten.

ORG - Organisation und Prozesse

B Entscheidungsprozesse sind fir die Unternehmen transparent und nach-
vollziehbar. Ein mdglichst vollstindiges Service-Konzept ist vorhanden und
verlangt vom Unternehmen nur organisatorische und keine technischen
Entscheidungen.

USE — Ergonomie und Benutzung

B Als Philosophie der Interaktion mit dem Biirger und Unternehmen, die
Berechtigungszertifikate bendétigen, sollte die Idee einer einzigen Anlaufstelle
(Single Point of Contact) dienen.

POL — Politik und Gesellschaft

B Subventionierte Komfortleser miissen an der Gesamtférderung einen relevanten
Anteil haben.

"Die Nutzung des Personalausweises zum Signieren muss nicht
nur sicher, sondern auch einfach sein!"

B Die optionale QES soll zukiinftig durchgangig bei allen Behérden nutzbar sein!

Die QES kann bei allen Behérden verwendet werden, Aussagen auf
Behordenwebseiten wie: "Die Stadt Utopia weist hiermit darauf hin, das sie noch
keinen Zugang gem. VWVfG hat" diirfen von Firmen und Birgern nicht mehr
wahrgenommen werden kénnen.

B Sperrung von Personalausweis und QES erfolgen automatisch parallel!

Bei einer Sperrung des Elektronischen Personalausweises wird diese fir
QES-Zertifikate ibernommen und bedirfen keiner separaten Sperrung durch den
Inhaber. Ggf. muss eine Erméachtigung fur ZDA zur Auswertung von Sperrlisten
und darauf folgende Sperrung des QES-Zertifikats rechtlich umgesetzt werden,
falls technisch keine Lésung méglich ist.

B In den KommunikationsmalRnahmen muss eine Nutzenargumentation fir die
"elektronische Unterschrift" erfolgen!

Insbesondere sollten die Vorteile fir Birger betont werden, die QES in
Anwendungsszenarien der 6ffentlichen Verwaltung zu verwenden. Es ist zu
prufen und abzuwégen, ob es nicht eventuell anwenderfreundlicher und auch
kostenglnstiger ware, die QES-Zertifkate in den ePA-Auslieferungsstandard mit
aufzunehmen, wenn eine ePA-Online-Verwendbarkeit vom Burger gewahlt wird.



