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4Produktion ïErzeugung von Wirtschaftsgütern, z. B. im industriellen Bereich

4 Fertigung, Fabrikation, Automatisierung

4Produktion selbst beschränkt sich nicht nur auf industriellen Bereich

4 Medien: z. B. Rundfunk- und Fernsehproduktion

4 Dienstleistung: z. B. Internetportale bei Banken, Versicherungen, ebay, é

4Gemeinsamkeiten: starke Durchdringung der Produktionsprozesse durch die IT

4 hohe Vernetzung und Abhängigkeiten

Schutz kritischer IT in Produktionsumgebungen

Betrachtungsumfeld

IT führt maßgeblich zum Erfolg der Produktion bei!
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4Hohe Anforderungen bzgl.

4 Übertragungszeiten (Realzeit, keine Verzögerungen akzeptabel!)

4 Verfügbarkeit der Systeme

4 Integrität (Korrektheit der übertragenen Daten/Telegramme)

4Vertraulichkeit meist von untergeordneter Priorität

4 Achtung: gilt nicht für Rezepturen, Arbeitsplanung, Produktionsverfahren etc.

4Zugriff auf Produktionsnetz durch Externe (Fernwartung) oder aus dem ĂB¿ro-Netzñ

4Richtlinien der ĂB¿ro-ITñ nicht (direkt) auf die Produktionsumgebung ¿bertragbar

Schutz kritischer IT in Produktionsumgebungen

Besonderheiten von Produktionsumgebungen

Ein Ausfall der IT hat hohe wirtschaftliche Folgen 

und/oder einen hohen Imageschaden
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4Fehlende Authentifizierung an den Systemen

4Freier Zutritt zu Produktionshallen

4Virenschutz ist (bzw. kann) nicht umgesetzt werden

4Einsatz von Standardbetriebssystemen

4Zahlreiche Fremdfirmen mit eigenen Notebooks vor Ort

4Fehlendes Release-/Patchmanagement, unzureichende Datensicherung

4Fehlendes Know-how hinsichtlich IT- (Sicherheit)

4Wenig Wartungsfenster vorhanden

4Hohe Abhªngigkeiten von der ĂProduktions- ITñ und von unterst¿tzenden Systemen

4é

Schutz kritischer IT in Produktionsumgebungen

Typische Gefährdungen und Schwachstellen

Standardschutzmaßnahmen sind nicht umsetzbar!
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Schutz kritischer IT in Produktionsumgebungen

Welche Schutzmaßnahmen werden benötigt?

Risikoidentifizierung ist notwendig ï

Welcher Schutz ist möglich / erforderlich?

Virenschutz?

logische oder physikalische Netztrennung?

Redundanz?

Firewalls?

Patchmanagement?

technische und organisatorische Richtlinien?

personifizierte Passwörter?

é
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4Effektivität und Effizienz

4 die richtigen Dinge tun und die Dinge richtig tun

4Risiken und Schwachstellen werden mit überschaubarem Aufwand identifiziert

4ĂBlick f¿r das Ganzeñ bleibt bewahrt

4Detaillierte Risikoanalyse nur dort, wo es zweckmäßig ist

4Unabhängige Betrachtung erfolgt durch externe Spezialisten

4Geringer Zeitaufwand für Mitarbeiter des Kunden 

4 Nicht alle Mitarbeiter müssen kontinuierlich an der Risikoidentifizierung teilnehmen

4Vergleichbare Ergebnisse

4 Methode kann an verschieden Standorten oder Bereichen eingesetzt werden

4 Wiederholungsprüfung zur Messung der Weiterentwicklung

Schutz kritischer IT in Produktionsumgebungen

Nutzen eines methodischen Vorgehens zur Risikoidentifizierung
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4 Identifikation und Implementierung einer bestimmten Anzahl von 

SicherheitsmaÇnahmen f¿r Ănormalenñ Schutzbedarf (Baselining)

4 Für einzelne oder alle Produktionssysteme, Produktionsnetzwerke, Gebäude, 

4 Bsp.: Sicherheitsanalyse und Maßnahmenumsetzung gemäß IT-Grundschutz

4Vorteile:

4 Sehr gute Grundabsicherung

4 Sehr methodisch

4 Zertifizierung nach ISO 27001/GS möglich

4Nachteile:

4 Zeit-, kosten- und personalintensiv

4 Maßnahmen nicht direkt für Produktionsnetze anwendbar

4 Gravierende Risiken werden u.U. erst sehr spät identifiziert

4 Baselining erfordert einen langen Zeitraum

Schutz kritischer IT in Produktionsumgebungen

Strategien (1): IT-Grundschutz Ansatz 

Weniger gut geeignet für große Produktionsnetze
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4ĂSchnelltestñ zur Identifizierung von Risiken und Handlungsfeldern

4 Interview ïBegehung ïDokumentensichtung

4 Einbeziehung einer detaillierteren Untersuchung auf Basis der Ergebnisse möglich

4 Bsp.: KRITIS Standortcheck ïRisikoanalyse der IT in kritischen Umgebungen

4Vorteile:

4 Anwendung in Produktionsumgebungen explizit möglich

4 Risiken werden innerhalb eines kurzen Zeitraumes identifiziert

4 Anwendbar für einen oder mehrere Bereiche / Produktionsstandorte

4 Reproduzierbare Ergebnisse

4 ĂBlick f¿rs Ganzeñ wird gewahrt

4Nachteile:

4 keine Zertifizierung möglich

Schutz kritischer IT in Produktionsumgebungen

Strategien (2): KRITIS* Ansatz ïBlick aus der Vogelperspektive

Geeignet für Untersuchungen in der Fläche mit relativ geringem Personaleinsatz

* KRITIS ïKritische Infrastrukturen
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Schutz kritischer IT in Produktionsumgebungen

Durchführung von IT-Risikoanalysen

Präsentation 

und 

Diskussion

ISMS Trail

Technical Trail

Dokumentation

der Ergebnisse

ISO 27001 ISO 27001 / GS KRITIS
Policy

Compliance

IS Standards

Kick-OffVorbereitung

Technische

"Best Practices"

Penetration Test
Infrastruktur 

Audit

Schwachstellen

Analyse
Black-Box Test

Detailuntersuchung

bei Erfordernis

Umsetzung 

von

Empfehlungen
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Schutz kritischer IT in Produktionsumgebungen

In welchen Branchen ist KRITIS anwendbar?

Link:

http://www.bsi.de/fachthem/kritis/index.htm


