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Grundsatz @_DBITKOM

Fir den Arbeitgeber besteht keine
Verpflichtung, die private Nutzung zu
genehmigen.
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Moglichkeiten @_DBITKGM

= Kkeine Regelung
= Verbot der privaten Nutzung
= Erlaubnis der privaten Nutzung

= Erlaubnis der privaten Nutzung von Internet,
Verbot bei Email
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Keine Regelung @_DBITKGM

m  Schlechteste Mdglichkeit:

Durch fehlende Regelungen sind , Streitigkeiten®
ZU erwarten.
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Verbot der privaten Nutzung @_DBITKGM
Ist der Arbeitgeber Anbieter von TK-Diensten?

= Nein, der Arbeitgeber ist kein Anbieter von
Telekommunikationsdiensten, da er

= keinen TK Dienst fur Dritte anbietet, sondern

= den Dienst nur flr einen bestimmten Personenkreis, die
Mitarbeiter, anbietet.
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Verbot der privaten Nutzung @_DBITKOM
Ist der Arbeitgeber Anbieter von TK-Diensten?

Weitere Prufung:

m Telemediengesetz (TMG)

Ergebnis:
Auch das TMG findet keine Anwendung, wenn die private Nutzung der
Kommunikationsmittel im Unternehmen verboten ist.
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Verbot der privaten Nutzung (@BITK&M
Bundesdatenschutzgesetz?

Weitere Prufung:

m  Bundesdatenschutzgesetz (BDSG)
= Hier gilt:

= §28 BDSG erlaubt die Erhebung und Speicherung,
Veranderung und Ubermittlung der Verbindungs-, Inhalts- und
Nutzungsdaten durch den Arbeitgeber,

= wenn die Verwendung der personenbezogenen Daten der
Zweckbestimmung des (Arbeits-)Vertragsverhaltnisses
zwischen Arbeitgeber und Arbeitnehmer dient (§ 28 Abs. 1
Nr. 1) oder

= soweit es zur Wahrung berechtigter Interessen des
Arbeitgebers erforderlich ist und ein schutzwurdiges
Interesse des Arbeitnehmers nicht tberwiegt
(8 28 Abs. 1 Nr. 2).
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Verbot der privaten Nutzung @_DBITKOM
Bundesdatenschutzgesetz?

Zweckbestimmung des (Arbeits-)Vertragsverhaltnisses
bzw. ,berechtigte Interessen

= ,Zweckbestimmung® ist im BDSG nicht konkret definiert

= Das Interesse des Arbeitgebers begrindet sich in der Regel darin,
dass er vermeiden mochte/muss, dass die Mitarbeiter in der
Arbeitszeit und unter Nutzung dienstlicher Ressourcen aus rein
privatem Interesse auf Informationen aus dem Internet zugreifen.

Ergebnis:

‘ Verarbeitung der Daten
richtet sich nach dem BDSG

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. 8




Verbot der privaten Nutzung (k;_zBITI(OM
Bundesdatenschutzgesetz trifft zu I. / Internet

|. Rechte und Pflichten des AG in Bezug auf Internet:

: Uberpriufung, ob das Surfen der Mitarbeiter im Internet
tatsachlich geschaftlich veranlasst ist

: Information der MA Uber die bestehenden (und geplanten)
UberwachungsmaRnahmen

: Information der MA Uber drohende Sanktionen
: eine automatisierte Vollkontrolle ist nicht zulassig
i Einsatz von SPAM Filtern, Virus Programmen ohne Information

der MA zuléassig

Eventuelle Mitbestimmungsrechte des Betriebsrates (Stichwort: ,Verhaltens- und Leistungskontrolle
mittels technischer Einrichtungen®)
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Verbot der privaten Nutzung @_DBITI(’OM
Bundesdatenschutzgesetz trifft zu Il. / Emails

ll. Rechte und Pflichten des AG in Bezug auf Emails:

: die (eingeschrankte) Kontrolle der Inhalte geschaftlicher Mails
durch den Vorgesetzten ist zulassig

: nicht zulassig ist der Einsatz entsprechender
Auswertungsprogramme fur eine umfassende Leistungs- und
Verhaltenskontrolle

: Information der MA Uber die bestehenden (und geplanten)
UberwachungsmaRnahmen
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Verbot der privaten Nutzung @BITKOM
Ergebnis

_ Kontrollen missen erfolgen

sonst

>>  betriebliche Ubung*

Nein
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Verbot der privaten Nutzung @_DBITI(’GM
Sonderfall bei der Kontrolle

s Personen, denen in ihrer Tatigkeit persdnliche
Geheimnisse anvertraut werden und die deshalb in
einem besonderen Vertrauensverhaltnis zu den
betroffenen Personen stehen (z. B. Psychologen,
Arzte, Sozialarbeiter und -padagogen).

>>> Keine Kontrolle zulassig
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Erlaubnis der privaten Nutzung @BITKOM
Prifung TKG

Eine Prifung der Vorschriften des
Telekommunikationsgesetzes ergibt:

‘ Arbeitgeber wird zum TK Anbieter
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Erlaubnis der privaten Nutzung @_DBITI(’GM
TKG - was ist zu beachten?

§ 88 TKG Fernmeldegeheimnis

1.  Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommunikation
und ihre naheren Umstande, insbesondere die Tatsache, ob jemand an
einem Telekommunikationsvorgang beteiligt ist oder war. Das
Fernmeldegeheimnis erstreckt sich auch auf die ndheren Umstande
erfolgloser Verbindungsversuche.

2. Zur Wahrung des Fernmeldegeheimnisses ist jeder Diensteanbieter
verpflichtet. Die Pflicht zur Geheimhaltung besteht auch nach dem Ende
der Tatigkeit fort, durch die sie begriindet worden ist.
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Erlaubnis der privaten Nutzung @BITKOM
Beachtung des TKG — Konsequenzen?

= Technische Trennung privat/geschéaftlich?

= Wenn (technisch) nicht moglich:

= keine Uberwachungssysteme erlaubt,

= Sicherheitssysteme (wie Firewall) sind zulassig, aber keine
Auswertung bzw. nur mit Rechtfertigungsgrund.

Alle Kommunikationsdaten
unterliegen dem TKG und damit
dem Fernmeldegeheimnis.

> >
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Erlaubnis der privaten Nutzung @BITKOM
Telemediengesetz

Weitere Prufung:
= Telemediengesetz (TMG)
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Erlaubnis der privaten Nutzung @_DBITI(’GM

Das TMG ist einschlagig
&

~

Konsequenzen:

C Die Vorgaben des TMG sind zu beachten:

Information Uber Art, Umfang, Zweck der Erhebung usw.

= technisch- organisatorische Malihahmen
= Abbruch
= Ldschung/Sperrung

=  Auskunftspflicht

=  Verarbeitung/Speicherung nur zu Abrechnungszwecken (8§ 15
TMG — Nutzungsdaten). Sonst nur ,sperren“ der Daten
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Erlaubnis der privaten Nutzung @_DBITKGM
BDSG?

Das BDSG als ,, Auffanggesetz” findet keine Anwendung.
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Erlaubnis der privaten Nutzung @_DBITKGM
Zulassige UberwachungsmaBnahmen: Internet

Firewall System und Anti-Virus Software

m  Zum Schutz des Firmennetzes erforderlich und zulassig.

Aber:

Keine Auswertung bzw. Auswertungen nur im zulassigen
(vereinbarten) Umfang
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Erlaubnis der privaten Nutzung @_DBITI(’GM
Pflichten bei UberwachungsmaRnahmen: Internet

Protokolldateien / Log-files

- Information der Arbeitnehmer tber den Umfang der gespeicherten
Daten

m  genaue Definition des Zweckes der Auswertung
m  enge Regelung der Zugriffe auf die Dateien
- kurze Speicherdauer
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Erlaubnis der privaten Nutzung @BITKOM
Ergebnis flr Internetnutzung

Der Arbeitgeber ist
Diensteanbieter 1.S. des
TKG und TMG.
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Erlaubnis der privaten Nutzung @BITKOM
Email?

Grundsatzlich die gleichen Regelungen, wie beim Internetzugriff.
Alle Emails kbnnen wie Briefpost betrachtet werden (8§ 201 StGB).

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. 22



Erlaubnis der privaten Nutzung @_DBITI(’GM
Problem: Virenschutz/SPAM Filter bel Email?

Virenschutz/SPAM Filter

u Einsatz von Filtern zuléssig, da

= Grinde der Datensicherheit hoher wiegen
=  Verfligbarkeit des ,, Netzes” gewahrleistet werden muss

Aber:

u Information der Mitarbeiter Gber Art und Umfang
u Nur vollautomatische Kontrollen ohne Inhaltsprtfung
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Erlaubnis der privaten Nutzung @_DBITKGM
Internet = ja, Email = nein

Erlaubnis der privaten Internetnutzung
aber

Verbot der privaten Email Nutzung

Vorteile:

u Mail bleibt , geschaftlich”
u keine Einschrankungen bzgl. Zugriff durch AG

Beste Losung?
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Betriebsvereinbarung @_DBITKOM
Kollektive Regelung

mmmmmm»>  Abschluss unabhéngig von der Regelung (Verbot
oder Erlaubnis) dringend empfohlen

s> Unbedingt erforderlich bei Zulassung der privaten Nutzung.
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Betriebsvereinbarung (@BITK&M
Beispiel fur den Inhalt I.

1. Gegenstand und Geltungsbereich
Diese Betriebsvereinbarung regelt die Grundsatze fur die private Nutzung der Internet- und E-
mail Dienste von xx und gilt fir alle Mitarbeiter, deren Arbeitsplatze Gber einen geschéaftlichen
Internet- bzw. Email-Zugang verfugen.

2. Zielsetzung
Ziel dieser Betriebsvereinbarung ist es, die Nutzungsbedingungen sowie die Mal3hahmen zur
Protokollierung und Kontrolle transparent zu machen, die Persdnlichkeitsrechte der Mitarbeiter
zu sichern und den Schutz ihrer personenbezogenen Daten zu gewahrleisten.

3. Internet und E-Mail

a) xx gestattet, unter dem Vorbehalt des jederzeitigen Widerrufs (im Einzelfall bzw. durch
Kindigung dieser Betriebsvereinbarung), die nur gelegentliche und im Verhéltnis zur
geschaftlichen Nutzung eindeutig unerhebliche private Nutzung des geschéftlichen
Internet-Anschlusses [oder: ...aulierhalb der Arbeitszeit...]. Privater Emalil Verkehr darf nur
uber externe kostenlose (keine Kosten fur xx) Web-Mail-Dienste abgewickelt werden. Die
geschaftliche User-ID bleibt der rein geschéftlichen Nutzung vorbehalten.

b) Eine solche unerhebliche Nutzung wird nicht disziplinarisch sanktioniert bzw. geahndet,
solange dabei keine Gesetze oder xx interne Richtlinien verletzt oder Uberschritten werden
und die Verfluigbarkeit des IT-Systems fur dienstliche Zwecke nicht beeintrachtigt wird.
Insbesondere die Regelungen der xx Richtlinie ,Computersicherheit fir xx Mitarbeiter” in
ihrer jeweils gultigen Fassung sind zu beachten.
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Betriebsvereinbarung (k;_zBITI(OM
Beispiel fir den Inhalt Il.

C) Sollte Uber die geschéftliche User-ID eine private Mail eingehen, so ist der Empfanger
alleine fur deren weitere Verwendung verantwortlich; er entscheidet tiber Speicherung,
Loschung und Weiterleitung im Rahmen der gesetzlichen und betrieblichen Regelungen.
Unbeschadet dessen behalt sich xx vor, virusinfizierte und sog. Spam-Emails
herauszufiltern und sofort zu lI6schen. Zusatzlich obliegt dem Mitarbeiter eine besondere
Sorgfaltspflicht in Bezug darauf, dass xx kein Schaden durch private E-Mails entsteht. Es
gelten die aktuellen Sicherheitsstandards wie in der xx Richtlinie , Computersicherheit fur
xx Mitarbeiter* ausgefuhrt.

d) Fur persdnliche, aber geschaftlich veranlasste Emails (z.B. Gehaltsmitteilung,
Kommunikation mit dem Betriebsrat oder Betriebsarzt, 0.4.), sollte der Mitarbeiter einen mit
»privat‘ oder ,personlich“ gekennzeichneten Ordner anlegen. Zugriffe durch Dritte auf
derartige Ordner sind nur unter den Voraussetzungen der Ziff. 6.3 bzw. 6.4 zulassig.

4. Einwilligung und Vertretungsregelung

a) Eine Unterscheidung von dienstlicher und privater Nutzung auf technischem Weg erfolgt
nicht. Die Protokollierung und Kontrolle gemal Ziffer 6 dieser Betriebsvereinbarung
erstrecken sich daher auch auf den Bereich der privaten Nutzung des Internetzugangs.

b) Durch die private Nutzung des Internetzugangs erklart der Mitarbeiter seine Einwilligung in
die Protokollierung und Kontrolle gemal Ziffer 6 dieser Betriebsvereinbarung fur den
Bereich der privaten Nutzung. Insoweit stimmt er auch einer Einschrankung des
Fernmelde- bzw. Telekommunikationsgeheimnisses zu.

C) Bei der Einrichtung einer Vertretungsregelung mit Email-Zugriff des Vertreters muf3 der
Mitarbeiter damit rechnen, dass auch private Emails, die an seine xx User-ID gerichtet
wurden, vom Vertreter gelesen werden kdnnen.
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Betriebsvereinbarung @_DBITI(’OM
Beispiel fir den Inhalt IlI.

d) Nach dem Ausscheiden oder bei langerer, insbesondere krankheitsbedingter, Abwesenheit
des Mitarbeiters steht dem Arbeitgeber der Zugriff auf die E-Mails im xx Account des
Mitarbeiters in dem Umfang zu, den der ordnungsgemale Geschaftsgang oder betriebliche
Ablauf erfordert. Ohne Einwilligung des Mitarbeiters ist der Zugriff nur unter Hinzuziehung
des betrieblichen Datenschutzbeauftragten oder des zustandigen ortlichen Betriebsrats
durchzufiihren. Der Mitarbeiter muss damit rechnen, dass in diesem Zusammenhang auch
private Emails gelesen werden kdnnen.

5. Verhaltensgrundsatze

a) Bei der privaten Nutzung sind die gesetzlichen Vorschriften und die xx internen Richtlinien
(s. 0. Ziffer 3. a) zu beachten.

b) Dariiber hinaus ist - im Rahmen der Einschrankungen gem. Ziffer 3 - nur eine solche
Nutzung erlaubt, die

- das Geschéft von xx nicht stort oder mit ihm im Wettbewerb steht,

- die eigene oder die Arbeit anderer Mitarbeiter nicht behindert oder stort,

- keine zuséatzlichen Kosten fir xx verursacht,

- keine geschaftsmafige Werbung beinhaltet,

- Dritten keine Informationen Uber oder Listen von Mitarbeitern zukommen lafit,
- keine geschaftsmalfiigen oder privaten Verteilerlisten einbezieht.

Wenn keine zeitunabhangige Netzanbindung besteht (z.B. im Hotel, Home Office etc.), ist
die private Nutzung des Internets und des privaten Email Accounts auf ein absolutes
Minimum zu beschranken. Zeitunabh&ngige Verbindungen bestehen z.B. in xx Lokationen
oder bei einer Flat-Rate.

Der Down- (oder Up-)Load von grof3eren Datenmengen (z.B. Filmen) ist nicht zulassig.
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Betriebsvereinbarung (k;_zBITI(OM
Beispiel fir den Inhalt IV.

C) Generell unzulassig ist das Aufrufen kostenpflichtiger Internet-Seiten und das Zugreifen
auf oder Verteilen von Material, das von anderen Personen als geschmacklos, Anstol3
erregend oder respektlos angesehen werden kdnnte; Beispiele hierfur sind:

" Material, das sexuell eindeutige Bilder und Beschreibungen enthélt;
" Material, das illegale Aktionen beflrwortet;
" Material, das Intoleranz gegen andere beflirwortet;

. weitere Beispiele s. xx Richtlinie , Computersicherheit fur xx Mitarbeiter® in ihrer
jeweils giltigen Fassung.

d) Unzuléassig ist die Verwendung der xx User-ID beim Versenden von privaten Emails, bei
privater Teilnahme in 6ffentlichen ,, Chat-Raumen® oder bei anderen nicht geschéftlich
veranlassten Anlassen, bei denen es insbesondere zur Zusendung von Werbe- oder sog.
Spam-Emails kommen kann.

6. Leistungs- und Verhaltenskontrolle/Datenschutz far E-Mail- und Internetnutzung/Sanktionen

a) Soweit personenbezogene oder -beziehbare Daten aufgezeichnet werden, dirfen diese
ausschliel3lich fur die genannten Zwecke dieser Betriebsvereinbarung verwendet werden.
Daten Uber das Benutzerverhalten dirfen ausschlief3lich zur Gewahrleistung der
Systemsicherheit, zur Optimierung und Steuerung des Systems, zur Fehleranalyse und -
korrektur sowie zur kostenstellenbezogenen Abrechnung der Systemkosten verwendet
werden. Die Zugriffe auf diese Funktionen bleiben auf die mit der technischen
Administration des Systems betrauten Personen begrenzt; diese Personen sind gem. 8 5
BDSG und § 88 TKG verpflichtet. Der Mitarbeiter willigt ein, dass Daten, die den Verdacht
bezlglich eines Verstol3es gegen die vorliegende Betriebsvereinbarung begriinden, an die
Geschaftsleitung weitergegeben werden.

Soweit strafrechtlich relevante Inhalte betroffen sind, dirfen diese Daten auch an die
Strafverfolgungsbehdrden weitergegeben werden.
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Betriebsvereinbarung (k;_zBITI(OM
Beispiel fir den Inhalt V.

b) Eine Verwendung der vorgenannten Daten zur weitergehenden Leistungs- oder
Verhaltenskontrolle ist nicht gestattet.

C) Bei einem begriundeten Verdacht auf einen Missbrauch und/oder eine strafbare Handlung
kann, nach Information des zustandigen Ortlichen Betriebsrates, eine gezielte Uberpriifung
aller Verbindungen sowie des privat genutzten Speicherplatzes (Emails, Dokumente,
Dateien, Programme etc.) auf dem zur Verfigung gestellten Computersystem der xx
stattfinden. Bei der Uberprufung ist der betriebliche Datenschutzbeauftragte hinzuzuziehen.

d) MalRnahmen, die den Missbrauch von Internet und/oder Email verhindern oder beweisen
helfen, konnen bei begrindetem Verdacht und Gefahr im Verzug unmittelbar durchgefihrt
werden. In diesen Fallen sind der betriebliche Datenschutzbeauftragte und der zustandige
ortliche Betriebsrat anschliel3end unverziglich zu informieren.

e) Ein Verstol3 gegen Regelungen der vorliegenden Betriebsvereinbarung oder ein
Missbrauch der gestatteten privaten Nutzung des geschaftlichen Internetanschlusses kann
neben arbeitsrechtlichen Folgen auch strafrechtliche Konsequenzen haben.

f) xx behalt sich vor, bei VerstdoRen gegen diese Vereinbarung die private Nutzung des
Internet-/Email-Zugangs im Einzelfall zu untersagen. Dartber hinaus kann ein Verstof3
uneingeschrankte zivilrechtliche Schadensersatzpflichten ausldsen, z. B. bei rechtswidriger
Nutzung kostenpflichtiger Internetseiten.

7. Inkrafttreten und Kiindigung
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Private Nutzung @_DBITKGM
,Ja‘ oder ,Nein"?

Entscheidung liegt beim Arbeitgeber

u Wenn ,nein®:

= Kontrollmoglichkeiten des AG richten sich ,nur® nach dem
BDSG

= einfach umsetzbar

=  Kontrollen sind erforderlich

= Mitarbeiter fuhlen sich kontrolliert

= Betriebsvereinabrung empfehlenswert/erforderlich

=  Wenn ,ja“:
= Regelungen des TKG und des TMG mussen beachtet werden

= geringe Kontrollmdglichkeiten
= Betriebsvereinbarung erforderlich
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\"/BITKOM
Web 2.0 ('Q;/BE)I\\}M

Nutzung im Unternehmen

= Unternehmens-WiKki,

m Blog

m Second Life
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\"/BITKOM
Web 2.0 (-' - IJIOII\\JM

Unterschiede zu seither

m Jeder kann veroffentlichen

m Keine Kontrolle
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Web 2.0 @_:;Bnmm
Risiken und Probleme

m Wer ist , verantwortliche Stelle”“? Das
Unternehmen?

m Wer kontrolliert die Eintrage?

m Welche Kontrollen sind Uberhaupt zulassig
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Web 2.0 @_:;Bnmm
Mdgliche Malinahmen

m Information der Mitarbeiter Uber
Datenschutz

m Aufklarung der Mitarbeiter Uber Rechte
anderer Personen

m Richtlinien/Anweisungen
m Kontrollen
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Private Nutzung, Web 2.0 @_DBITKOM
Fragen

Fragen
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BITKOM - Praxishilfen! @_DBITKOM

Ein ausfuhrlicher

| eitfaden zur Nutzung von Email und Internet
Im Unternehmen

iIst vom AK Datenschutz des BITKOM erstellt worden.

» » Download der Version 1.5 moglich auf der BITKOM
Website!
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