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Die 72. Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat im Oktober
2006 eine EntschlielBung verabschiedet, die sich mit dem Einsatz der Radiofrequenz-
Identifikation (RFID) im Alltag beschéftigt und hierfir verbindliche Regeln fordert. Die Daten-
schutzbeauftragten sehen insgesamt im Einsatz von RFID Risiken flr die informationelle
Selbstbestimmung. Insbesondere seien beim Einsatz von RFID generell Forderungen nach
Transparenz, Kennzeichnung von Transpondern und Deaktivierung zu bertcksichtigen;
heimliche Profilbildung und eine unbefugte Kenntnisnahme gespeicherter Daten seien aus-
zuschlieRen.

Vorbemerkung

Das Informationsforum RFID e.V., der Bundesverband Informationswirtschaft Telekommuni-
kation und neue Medien e.V. (BITKOM), der Bundesverband der Deutschen Industrie e.V.
(BDI), GS1 Germany sowie der Hauptverband des Deutschen Einzelhandels e.V. (HDE)
stimmen mit den Datenschutzbeauftragten tGberein, dass im Rahmen des breiten Einsatzes
der RFID-Technologie im Endverbraucherbereich der Schutz personenbezogener Daten ein
wichtiger Faktor ist. Leider ist jedoch festzustellen, dass sich sowohl die 6ffentliche als auch
die fachliche Diskussion zum Thema RFID und Datenschutz oft auf unzutreffende Annahmen
und unrealistische Missbrauchsszenarien stiitzt. Auch die EntschlieBung der Datenschutz-
beauftragten geht — basierend auf verschiedenen Anwendungsbeispielen — von einem hohen
Risikopotenzial der Technologie aus und fordert dementsprechend regulatorische Ein-
schrankungen bis hin zu gesetzlichen Regelungen.

Bedauerlich ist dabei, dass bei den Einzelforderungen der Datenschutzbeauftragten vom
Abgleich mit dem gesetzlichen Status Quo abgesehen wurde. In vielen der angesprochenen
Zusammenhange finden z.B. das Bundesdatenschutzgesetz, das Telekommunikationsge-
setz oder das Strafgesetzbuch Anwendung und bieten ein differenziertes und effektives Re-
gelungsgeflge. Die Aufstellung von Forderungen ohne die Einordnung in dieses bestehende
Regelungsgeflige erweckt den unzutreffenden Eindruck, dass sich RFID-Anwendungen in
einem rechtsfreien Raum bewegen. Das erschwert die Diskussion Uber einen etwaigen Er-
ganzungsbedarf bestehender Regelungen. Auch fiihrt es zu Rechtsunsicherheit bei Unter-
nehmen, die wissen missen, wann sie sich im Geltungsbereich zwingender gesetzlicher
Vorschriften bewegen.
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Differenzierung bei der Darstellung der Anwendungen

Die RFID-Technologie wurde bereits Mitte des letzten Jahrhunderts zur Flugzeugidentifikati-
on eingesetzt und seitdem stéandig weiterentwickelt. Heute findet sie hauptséchlich Anwen-
dung in Transport und Logistik, Identifizierung und Sicherheit, Zugangsmanagement und
Produktionssteuerung. Fur die Zukunft werden Anwendungen vor allem im Gesundheitssek-
tor und im Einzelhandel erwartet. Weitere oft zitierte Beispiele gehdren dagegen eher in den
Bereich der Visionen; ob z.B. in absehbarer Zukunft eine Ausstattung von Geldscheinen mit
RFID-Transpondern zu erwarten ist, ist auRerst fraglich.

Was den Einzelhandel betrifft, so gibt es heute — entgegen der Aussage in der EntschlieBung
— keine RFID-Kennzeichnung von Lebensmitteln aul3erhalb eng begrenzter Pilotprojekte. Es
wird erwartet, dass eine Kennzeichnung von Produkten auf Artikelebene im Einzelhandel
nicht vor Ablauf mehrerer Jahre technisch méglich und wirtschaftlich sinnvoll sein wird.

SchlieBlich vermischt die EntschlieBung Anwendungen im hoheitlichen und nicht-
hoheitlichen Bereich. Hier ist eine klare Differenzierung erforderlich, da nur im letzteren Fall
die Wirtschaft Einfluss auf die Gestaltung der Rahmenbedingungen hat.

Keine pauschale Bewertung der RFID-Technologie

Was die datenschutzrechtliche Bewertung der RFID-Technologie betrifft, ist zu berlcksichti-
gen, dass RFID eine Basistechnologie flr eine Vielzahl von Anwendungen darstellt. Eine
pauschale Bewertung der Technologie, wie sie die EntschlielBung vornimmt, verbietet sich
schon auf Grund der Vielfalt der darauf basierenden Anwendungen. Relevant fur die daten-
schutzrechtliche Betrachtung sind vielmehr immer die einzelne Anwendung und die Art der
Daten, die durch sie verarbeitet werden.

Klare Unterscheidung zwischen personenbezogenen und produktbezogenen Daten

Fur den Schutz personenbezogener Daten existiert in Deutschland ein klares und bewdahrtes
Regelwerk. Sofern also in der Entschliel3ung die Einhaltung von Prinzipien wie Datenspar-
samkeit, Zweckbindung etc. gefordert wird, ergibt sich dies fir die Verarbeitung personenbe-
zogener Daten bereits unmittelbar aus dem geltenden Datenschutzrecht. Gleiches gilt flir die
in der EntschlielBung erwahnten detaillierten Datenprofile von Betroffenen, die nach dem
Bundesdatenschutzgesetz immer eine Einwilligung des Betroffenen voraussetzen.

Die Datenschutzbeauftragten sehen jedoch offenbar auch bei den Anwendungen, bei denen
auf RFID-Transpondern lediglich produktbezogene Daten gespeichert sind, generell Risiken
fur das Recht auf informationelle Selbstbestimmung. Das Bundesdatenschutzgesetz verneint
dort einen Schutzbedarf, da dieser erst beginnt, wo das konkrete Risiko der Identifizierung
einer natlrlichen Person besteht. Um den Bedenken gleichwohl Rechnung zu tragen, existie-
ren bereits mehrere Selbstverpflichtungserklarungen und Richtlinien von Wirtschaftsorgani-
sationen, die Grundregeln fir den Einsatz der RFID-Technologie auch im Bereich nicht-
personenbezogener Daten regeln®. Diese Regeln werden sukzessive der Entwicklung der
Technologie angepasst.

Kein Bedarf fur ein Eingreifen des Gesetzgebers

Nach alledem besteht fir ein Eingreifen des Gesetzgebers kein Bedarf. Was den breiten
Einsatz im Endkundenbereich betrifft, befindet sich die Technologie noch in der Erprobungs-
phase; konkrete Gefahrdungen fiir das Recht auf informationelle Selbstbestimmung gehen
hiervon nicht aus. Und die bereits existierenden Anwendungen im Bereich RFID sind, sofern

! Siehe z.B. ,Positionspapier der deutschen Konsumgiiterwirtschaft von GS1 Germany, abrufbar unter
www.gsl-germany.de/content/e39/e466/e468/datei/epc_rfid/daten_verbraucherschutz.pdf.
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sie personenbezogene Daten verarbeiten oder produktbezogene Daten mit denen einer na-
turlichen Person verknipfen, durch das geltende Datenschutzrecht hinreichend abgedeckt.

Was zukiinftige Anwendungen insbes. im Einzelhandel betrifft, so I&sst sich heute noch nicht
absehen, wie eine Umsetzung im Detail erfolgen wird und wie die Prozesse beispielsweise
fur die Abrechnung an einer Transponderkasse oder die Deaktivierung von Transpondern
ausgestaltet werden. Eine diesbeziigliche Regulierung liefe daher Gefahr, entweder bei der
breiten Einfihrung von RFID im Endkundenbereich nicht mehr dem Stand der Technik zu
entsprechen oder — und dies ist ein durchaus realistisches Risiko — letztlich die erfolgreiche
Einfihrung der Technologie in Deutschland sachwidrig zu verhindern.

Stellungnahme zu den Forderungen fir eine verbindliche Regelung

Forderung 1 der Datenschutzkonferenz: Transparenz
Alle Betroffenen miissen umfassend iber den Einsatz, Verwendungszweck und Inhalt von
RFID-Tags informiert werden.

Die Wirtschatft teilt das grundséatzliche Anliegen, Transparenz zu schaffen. Transparenz ist
eine grundlegende Voraussetzung fur das Vertrauen in RFID-Anwendungen. Es gibt daher
schon seit geraumer Zeit Aktivitaten der Wirtschaft, Betroffene Gber existente und potentielle
RFID-Anwendungen, ihre Zusammenhange und Implikationen zu informieren. Auch gibt es
bereits zahlreiche Richtlinien fur die Anwendung von RFID im Endverbraucherbereich, so
beispielsweise von der International Chamber of Commerce oder dem US-amerikanischen
Center for Democracy and Technology. Besondere Bedeutung haben die Verbraucher-
schutzrichtlinien von EPCglobal, zu deren Einhaltung sich alle Unternehmen weltweit ver-
pflichten, die den Electronic Product Code (EPC) nutzen. Danach werden umfassende In-
formationen fur Verbraucher Gber RFID bereitgestellt; insbesondere beim Einsatz von RFID
auf Endverbrauchereinheiten werden Verbraucher durch weiterfihrende Informationen tber
den EPC und die Technologie aufgeklart.

RFID-Hersteller- und Anwenderunternehmen stellen sich auch auf nationaler Ebene der For-
derung nach Transparenz im Rahmen einer Selbstverpflichtung. Erste Diskussionen hieriber
fanden im Rahmen eines vom Bundeswirtschaftsministerium initilerten Runden Tisches statt.
Was den Wortlaut der Forderung der Datenschutzkonferenz betrifft, so bestinde aus Sicht
der Wirtschaft allerdings Konkretisierungsbedarf hinsichtlich der verwendeten unbestimmten
Begriffe und des Umfangs der Verpflichtung. Unerlasslich sind hierbei eine differenzierte
Betrachtung der unterschiedlichen RFID-Anwendungen und eine sorgfaltige Abwagung zwi-
schen den Schutzinteressen des Betroffenen und den Interessen des Verwenders.

Zusatzlich zu den freiwilligen Schritten im Rahmen von Richtlinien und Selbstverpflichtungen
sind bestimmte Informationspflichten bereits heute gesetzlich vorgeschrieben. Im Bereich der
personenbezogenen Daten gelten alle Informationspflichten, die sich aus zentralen Vorschrif-
ten des BDSG ergeben.

Forderung 2 der Datenschutzkonferenz: Kennzeichnungspflicht

Nicht nur die eingesetzten RFID-Tags selbst, sondern auch die Kommunikationsvorgange,
die durch die Chips ausgelost werden, missen flr die Betroffenen leicht zu erkennen sein.
Eine heimliche Anwendung darf es nicht geben.

Kennzeichnung der RFID-Tags

In der Gberwiegenden Anzahl der Anwendungen werden auf dem RFID-Tag keine personen-
bezogenen Daten gespeichert oder durch den Chip erhoben, sondern der Chip enthalt ledig-
lich sach- bzw. objektbezogene Informationen. Auch bei der Kennzeichnung von Konsumgui-
tern auf Artikelebene, die in einigen Jahren beginnen kénnte, werden lediglich Produktdaten
gespeichert. Diese sach- bzw. objektbezogenen Informationen sind datenschutzrechtlich
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neutral. Trotzdem bezieht sich ein gro3er Teil der in der dffentlichen Diskussion gedufRerten
Bedenken auf die Ausstattung von Alltags- und Verbrauchsgegenstanden mit RFID-
Etiketten.

Um diesen Bedenken Rechnung zu tragen, sehen beispielsweise die EPCglobal-
Verbraucherschutzrichtlinien vor, dass Endverbraucherprodukte, die mit einem EPC verse-
hen sind, mit einem Logo besonders kenntlich gemacht werden. Verbraucher werden tber
das Logo und seine Bedeutung informiert.

Kennzeichnung der Kommunikationsvorgénge

Mit der EntschlieBung wird nicht nur die Kennzeichnung bzgl. der RFID-Tags gefordert, son-
dern dartber hinaus auch die Kenntlichmachung der ,Kommunikationsvorgénge, die durch
den Chip ausgeldst werden®. Der Inhalt dieser Forderung bleibt jedoch pauschal und unklar.
Gemeint ist moglicherweise, dass Verfahren zur Sichtbarmachung des Aktivierungszustands
bzw. der Aktivierbarkeit implementiert werden missen, um die betroffene Person Uber die
Ubertragung von Daten mittels RFID zu informieren.

Eine entsprechende Kennzeichnungspflicht ergibt sich bereits aus dem BDSG fir Konstella-
tionen, in denen bei mobilen Speicher- bzw. Verarbeitungsmedien eine tber die Speicherung
hinausgehende Verarbeitung personenbezogener Daten méglich ist. Beispiele hierfiir sind
Versicherungskarten oder bestimmte Formen elektronischer Tickets.

Wo dies aber nicht der Fall ist, weil der RFID-Tag lediglich ein automatisiertes Auslesen von
sach- oder objektbezogenen Informationen ermdglicht, stellt sich die Frage nach dem Sinn
einer solchen Kenntlichmachung. Die Ubertragung von Produktdaten stellt fur den Verbrau-
cher kein Datenschutzrisiko dar, mangels einer Ubertragung personenbezogener Daten hat
er auch keine Auskunfts- oder Léschungsanspriiche, deren Geltendmachung ihm durch die
Kenntlichmachung erleichtert wiirde. Dem gegenuber stinde der hohe Aufwand der Wirt-
schaft fur die Umsetzung einer solchen Regel. Schliellich zeigt auch die Erfahrung, dass
optische oder akustische Warnsignale, wie sie heute z.B. bei Warensicherungssystemen
zum Einsatz kommen, bereits nach kurzer Zeit nicht mehr wahrgenommen werden.

Heimliche Anwendung

Nach Satz 2 der zweiten Forderung darf es keine heimlichen Anwendungen geben. Diese
Forderung durfte inhaltlich redundant zur Forderung 1 (Transparenz) sein, da die gemaf der
ersten Forderung sicherzustellende ,umfassende Information tiber den Einsatz” eine heimli-
che Anwendung ausschlielt.

Forderung 3 der Datenschutzkonferenz: Keine heimliche Profilbildung

Daten von RFID-Tags aus verschiedenen Produkten dirfen nur so verarbeitet werden, dass
personenbezogene Verhaltens-, Nutzungs- und Bewegungsprofile ausschlief3lich mit Wissen
und Zustimmung der Betroffenen erstellt werden kénnen. Soweit eine eindeutige Identifizie-
rung einzelner Gegenstande fir einen bestimmten Anwendungszweck nicht erforderlich ist,
muss auf eine Speicherung eindeutig identifizierender Merkmale auf den RFID-Tags verzich-
tet werden.

Zustimmung des Betroffenen

Eine heimliche Profilbildung ist nach geltendem Recht unzuléssig. Die Erstellung von perso-
nenbezogenen Verhaltens-, Nutzungs- und Bewegungsprofilen setzt notwendig eine Daten-
verarbeitung voraus. Eine solche Datenverarbeitung ist nach geltendem Recht nur nach vor-
heriger Einwilligung des Betroffenen zulassig. An die Wirksamkeit der Einwilligung des Be-
troffenen werden strenge Anforderungen gestellt (umfassende Information, Freiwilligkeit,
Schriftform etc.), die Einwilligung ist zudem frei widerruflich. Diese Anforderungen sind tech-
nikneutral, sie gelten in gleicher Weise bei allen denkbaren Formen der Datenerfassung,
also auch fur die Verarbeitung von Kundendaten mit Hilfe von RFID-Systemen.
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Wissen des Betroffenen

Soweit gefordert wird, dass die Verarbeitung nur mit Wissen des Betroffenen geschieht, ist
zu beachten, dass das Wissen des Betroffenen Uber den Zweck der Erhebung, Verarbeitung
oder Nutzung personenbezogener Daten eine zwingende Voraussetzungen der wirksamen
Einwilligung und damit auch von den geltenden Datenschutzregeln bereits sichergestellt ist.

Verzicht auf Speicherung eindeutig identifizierender Merkmale

Der grofl3e Vorteil der RFID-Technologie im Vergleich zu existierenden Auto-ID-Technologien
liegt gerade in der Mdglichkeit, Produkte eindeutig zu identifizieren. So wurde die Serialisie-
rung der Nummern im Transponder gerade zum Schutz und Vorteil von Verbrauchern und
Unternehmen entwickelt, um u. a. Rickverfolgbarkeit und Produktsicherheit, Umtausch- und
Garantieabwicklung sowie Plagiatschutz und Félschungssicherheit realisieren zu kénnen.
Das gilt sowohl fur Logistik und Lagerhaltung wie auch fur weiterfihrende Anwendungsbe-
reiche wie Wartung, Garantie oder Recycling. Die eindeutige Identifizierbarkeit ist fir eine
Vielzahl von RFID-Anwendungen daher ein unverzichtbares Merkmal. Ein Verzicht auf die
Speicherung eindeutig identifizierender Merkmale wiirde diese Vorteile und Sicherheit aus-
schlieen. Daruber hinaus wére es auch aus wirtschaftlicher, technischer und organisatori-
scher Sicht nur mit erheblichem Aufwand handhabbar.

In den meisten Anwendungsfallen befinden sich keine personenbezogenen Daten auf den
Transpondern. Wo dies der Fall sein sollte, greifen selbstverstandlich die datenschutzrechtli-
chen Anforderungen an eine Einwilligung wie auch die Grundsatze der Datensparsamkeit
bzw. Datenvermeidung. Der Schutz der Betroffenen ist dadurch gewahrleistet. Ein dartber
hinausgehendes Schutzbedirfnis beim Einsatz nicht-personenbezogener Daten ist ange-
sichts des hohen Differenzierungsaufwandes fur die Verwender der Technologie nicht er-
sichtlich.

Forderung 4 der Datenschutzkonferenz: Vermeidung der unbefugten Kenntnisnahme
Das unbefugte Auslesen der gespeicherten Daten muss beispielsweise durch Verschlisse-
lung bei ihrer Speicherung und Ubertragung unterbunden werden.

Der Schutz von Datenbanken gegen unbefugtes Auslesen hat in IT-Systemen hohe Prioritat.
Schon aus eigenem Interesse sind Wirtschaftsunternehmen bestrebt, gré3stmdgliche Daten-
sicherheit in ihren Systemen zu gewébhrleisten. Dies gilt selbstverstandlich auch fir RFID-
Systeme, die ja in der Regel in IT-Systeme der Unternehmen wie z.B. Warenwirtschaftssys-
teme eingebettet sind.

Bei der Frage nach der Angemessenheit von Sicherungsmafinahmen missen jedoch immer
die Umstande des Einzelfalles ausschlaggebend sein. Je nach Charakter der verarbeiteten
Daten sind mehr oder weniger aufwendige Malinahmen geboten. Pauschale Forderungen
z.B. nach einer zwingenden Verschliisselung bei der Speicherung und Ubertragung sind in
diesem Zusammenhang nicht zielfuhrend.

Im Ubrigen schiitzen bereits heute verschiedene Gesetze Daten in umfassender Form gegen
unbefugtes Auslesen. Zusatzlich zu den Regeln des Bundesdatenschutzgesetzes bietet ge-
setzlichen Schutz zum einen das Telekommunikationsgesetz, das in 8 89 ein Abhdrverbot fur
Nachrichten enthalt, die durch eine Funkanlage gesendet werden. Im Missbrauchsfall droht
Freiheitsstrafe bis zu zwei Jahren oder Geldstrafe. Zum anderen hinaus findet auch § 202 a
StGB Anwendung, der die Vertraulichkeit von Daten schiitzt. Was den praventiven, techni-
schen Schutz von Daten betrifft, so enthélt die Anlage zu 8 9 BDSG (technisch-organisato-
rische MalRnahmen) umfassende Anforderungen an Organisationen, die personenbezogene
Daten verarbeiten.
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Forderung 5 der Datenschutzkonferenz: Deaktivierung

Es muss vor allem im Handels- und Dienstleistungssektor die Mdglichkeit bestehen, RFID-
Tags dauerhaft zu deaktivieren bzw. die darauf enthaltenen Daten zu l6schen, insbesondere
dann, wenn Daten fir die Zwecke nicht mehr erforderlich sind, fur die sie auf dem RFID-Tag
gespeichert wurden.

Die Mdoglichkeit einer Deaktivierung von RFID-Tags ist ein wichtiges Mittel, um die Akzeptanz
fur die RFID-Technologie bei Verbrauchern zu erhéhen. Die Verbraucherschutzrichtlinien
von EPCglobal sehen daher vor, dass Kunden RFID-Chips vor dem Verlassen des Ladenge-
schéfts deaktivieren konnen und hierzu entsprechende Informationen erhalten. Die neueste
Generation von EPC-Transpondern enthalt einen sogenannten Kill-Befehl, der eine einfache
Deaktivierung durch Zerstorung des Datensatzes ermdglicht. Ein Auslesen der Daten auf
dem Transponder ist danach nicht mehr maoglich.

Ferner werden auch technische Losungen entwickelt, die es ermdglichen, das unbefugte
Auslesen eines Transponders zu verhindern, ohne dabei den Datensatz zu zerstéren. So hat
beispielsweise das Unternehmen IBM einen sogenannten Clipped Tag entwickelt, bei dem
die Verbindung zwischen Chip und Antenne durch einfaches Abreil3en getrennt werden
kann. Die Informationen auf dem Chip bleiben erhalten und kénnen durch Auslesen aus sehr
geringer Entfernung auch noch genutzt werden, z.B. zur Geltendmachung von Gewébhrleis-
tungsansprichen.

Schluss

RFID-Hersteller und -Anwenderunternehmen nehmen ihre Verantwortung fur eine verbrau-
cherfreundliche Technologieeinfihrung sehr ernst. Hierzu gehdrt zunachst, dass die Anwen-
dungen, soweit sie personenbezogene Daten beriihren, konform mit dem geltenden Daten-
schutzrecht ausgestaltet werden. Dartiber hinaus wird den Bedenken von Verbrauchern, die
die Verarbeitung nicht-personenbezogener Daten betreffen, Uber Selbstverpflichtungserkla-
rungen oder Richtlinien von Wirtschaftsorganisationen Rechnung getragen. Dabei besteht
Einigkeit, dass die Vermittlung von Informationen, die Herstellung von Transparenz und die
Ermdglichung einer Deaktivierung wesentliche Elemente sind, um Vertrauen bei Verbrau-
chern zu erzeugen. Die genaue Ausgestaltung solcher Richtlinien muss — alleine schon we-
gen des schnellen technologischen Wandels — einer dauernden Evaluation und Weiterent-
wicklung unterworfen sein.

Die Mitgliedsunternehmen des Informationsforum RFID und des BITKOM sowie der BDI,
GS1 Germany und HDE sind offen fir die Fortsetzung des Dialogs mit Daten- und Verbrau-
cherschutzorganisationen. Dabei ist aber zum einen zu berticksichtigen, dass Verbraucher
insbes. im Einzelhandel derzeit noch kaum mit der RFID-Technologie in Bertihrung kommen.
Eine detaillierte Regulierung der Technologie, wie sie teilweise in der politischen Diskussion
und der Entschlieung der Datenschutzbeauftragten vorgeschlagen wird, steht daher in kei-
nem Verhéltnis zum tatsachlichen Schutzbedurfnis des Verbrauchers zum jetzigen Zeitpunkt.
Zum anderen muss im Dialog Beachtung finden, welchen Schutz das Bundesdatenschutz-
gesetz schon jetzt bietet. Ziel muss sein, ein ausgewogenes Verhaltnis herbeizufihren zwi-
schen dem Schutz der Verbraucher und der Flexibilitét, die fur die Wirtschaft bei Einfuhrung
innovativer Technologien unerlasslich ist, um Deutschland im globalen Wettbewerb erfolg-
reich positionieren zu kénnen.




