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Die luK-Kriminalitdt umfasst alle Straftaten, die unter Ausnutzung der Informations- und
Kommunikationstechnik oder gegen diese begangen werden. Das Lagebild luK-Kriminalitdt behandelt
spezielle Phanomene der luK-Kriminalitdt, bei denen Elemente der EDV wesentlich fiir die
Tatausfihrung sind.

Grundlage fur den statistischen Teil des Lagebildes sind die Daten aus der Polizeilichen Kriminalstatistik
(PKS). Grundlage fir die phdnomenologischen Aussagen des Lagebildes sind sowohl Erkenntnisse aus
dem Kriminalpolizeilichen Nachrichtenaustausch zu Sachverhalten der "Kriminalitdt im Zusammenhang
mit Informations- und Kommunikationstechnik™ als auch externe Quellen.
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2.1 Polizeiliche Kriminalstatistik

Im Jahr 2009 wurden in der PKS 50.254 Félle der luK-Kriminalitt im engeren Sinne registriert. Dies

entspricht einem Anstieg von rund 33 % (12.354 Félle) gegeniiber dem Vorjahr. Wie in den Jahren zuvor

stellen dabei die Félle des "Computerbetruges" mit einem Anteil von rund 46 % (22.963 Falle) die mit
Abstand groBte Fallgruppe; das Fallaufkommen in diesem Bereich ist gegenuiber dem Jahr 2008 um 35 %

gestiegen.

Straftaten (-Gruppen)

Computerbetrug

Betrug mit Zugangsberechtigungen zu
Kommunikationsdiensten

Datenfalschung, Tauschung im
Rechtsverkehr bei Datenverarbeitung

Datenveranderung / Computersabotage
Ausspahen/Abfangen von Daten

luK-Kriminalitat im engeren Sinne

Jahr 2009

22.963

7.205

6.319

2.276

11.491

50.254

Jahr 2008 Veranderung Veranderung
-absolut- -in %-

17.006 5.957 35,0

5.244 1.961 37,4

5.716 603 10,6

2.207 69 31

7.727 3.764 48,7

37.900 12.354 32,6

Im Gegensatz zu den Fallzahlen zeigt sich bei den registrierten Schaden ein leichter Riickgang gegentiiber
dem Jahr 2008. So belduft sich der im Jahr 2009 registrierte Schaden aller in der PKS mit
Schadenssummen erfassten Delikte der luK-Kriminalitat im engeren Sinne auf 36,9 Millionen Euro und
ist somit gegeniiber dem Vorjahr (37,2 Mio. Euro) um rund 1 % gefallen. Die Fallzahlen der PKS alleine

spiegeln jedoch nicht die tatsachliche Lage im Bereich der luK-Kriminalitat wider.

Schéden der IUK im engeren Sinn (in Mio. Euro)

36 37,2 36,9
|||||| | ||||| |||||

2006 2007 2008

1

Besitzers gesteuert werden.
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Einzelne bzw. besonders relevante Phdnomene
im Bereich der luK-Kriminalitdt, wie z. B.
"Phishing" oder ,,Bot-Netze“*, werden in der
PKS nicht erfasst. Da sich diese Phdanomene in
unterschiedliche  Tathandlungen  gliedern,
erfolgt  keine  Erfassung  unter  einer
einheitlichen PKS-Schlisselzahl, wodurch
statistische Angaben auf Basis der in der PKS
erfassten Daten nicht mdéglich sind.

Ein ,,Bot-Netz* ist ein ferngesteuertes Netz zahlreicher, Uber einen Schadcode infizierter Computer, die ohne Wissen ihres
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Weiterhin ist bei der luK-Kriminalitat, insbesondere bei den Deliktsfeldern ,,Computersabotage und
"Datenveranderung”, von einem erheblichen Dunkelfeld auszugehen. Dies ist unter anderem darauf
zurlickzufuhren, dass

= erfolgreich durchgefiihrte Straftaten haufig durch den Geschéadigten gar nicht erkannt werden
(der Einbruch in den Rechner bleibt unentdeckt) oder

= der Geschédigte (h&ufig eine Firma) die erkannte Straftat nicht anzeigt, um beispielsweise im
Kundenkreis die Reputation als ,,sicherer und zuverlassiger Partner nicht zu verlieren.

Ein weiterer Grund ist, dass aufgrund immer weiter verbreiteter technischer Sicherungseinrichtungen eine
groBe Anzahl der Straftaten tber das Versuchsstadium nicht hinauskommt und daher von den
Geschadigten nicht angezeigt wird, zumal kein finanzieller Schaden entsteht. Unabhangig von der
Entwicklung der reinen Fall- bzw. Schadenszahlen, die aufgrund des mutmalilichen Dunkelfeldes ohnehin
nur eine sehr begrenzte Aussagekraft besitzen, hat die Intensitat der kriminellen Aktivitaten im Bereich
der luK-Kriminalitdt und damit auch das fir jeden Internetnutzer bestehende Gefahrdungspotenzial
zugenommen.

Dies l&sst sich aus der gestiegenen Professionalitat der zum Einsatz kommenden Schadsoftware, einem
steigenden Ausmal? arbeitsteiligen VVorgehens sowie aus der deutlich erkennbaren qualitativen Steigerung
im Bereich des sog. "Social Engineering” (Vortduschen eines Sachverhaltes, um das Opfer zum
gewiinschten Verhalten, in der Regel dem Offnen von E-Mail-Anhangen oder Ansteuern infektiGser
Seiten (ber Links oder auch die manuelle Eingabe von entsprechenden Internetadressen zu bewegen)
schlieRen.

Eine realistische Einschdtzung der Bedeutung der luK-Kriminalitdt fur die Kriminalitatslage in
Deutschland kann somit weniger anhand statistischer polizeilicher Daten, sondern mehr durch die
Feststellung und Bewertung qualitativer Veranderungen bei der Tatbegehung und unter Einbeziehung
externer Quellen erfolgen.

2.2 Diebstahl digitaler Identitaten

Die digitale Identitat definiert die personlichen Mdoglichkeiten und Rechte Einzelner im Internet und
ermdglicht auf diese Weise Aktivitaten im Netz. Konkret handelt es sich um alle Nutzer-Accounts, also
zum Beispiel Zugangsdaten zu:

= Accounts bei Online-Vertriebsportalen fiir Produkte der unterschiedlichsten Art (Reiseportale,
Kfz-Borsen und Plattformen wie eBay und Amazon),

= Social-Networking Plattformen wie facebook, youtube, lokalisten, studi- oder schiler-vz,
stayfriends,
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= berufsspezifische Informationen, z. B. wenn ein Nutzer im Rahmen eines Homeoffices von
Zuhause arbeitet und dabei auf firmeninterne technische Ressourcen zugreifen muss,

= E-Mail-Accounts,

= Bankkonten und Aktiendepots,

J

Accounts in Boards und zu eigenen Webservern,

= Schlisseln fir die sichere Verbindung zu entfernten Ressourcen (z. B. universititsinternen
Netzen) sowie

= zu eGovernment-Anwendungen wie z. B. der elektronischen Steuererklarung.

Daruiber hinaus sind jedoch auch alle anderen zahlungsrelevanten Informationen (insbesondere
Kreditkartendaten einschliellich der Zahlungsadressen sowie weiterer Informationen) ebenfalls
Bestandteil dieser digitalen Identitat.

Vor diesem Hintergrund wird klar, dass der "digitale ldentititsdiebstahl" einen weit groReren Bereich
umfasst als nur das Phishing im Zusammenhang mit Onlinebanking. Vielmehr beinhaltet der ,digitale
Identitatsdiebstahl“ zusatzliche Modi Operandi (MO) wie:

= den Bereich des Cardings (betriigerischer Einsatz von zuvor ausgespahten oder entwendeten
Kreditkartendaten als Bestandteil der digitalen Identitéat),

= die Account-Takeovers (Ausspahen von Zugangsdaten),

= die missbrauchliche Nutzung von Zugangsdaten zu Angeboten von Telekommunikations-
unternehmen (z.B. Ausspéhen und anschlielende missbrduchliche Nutzung von Zugangsdaten
zu Telefonanschlissen).

Aus diesem Grund missen die Fallzahlen auch dieser Modi Operandi beriicksichtigt werden, um das
Problem des ,,digitalen Identitatsdiebstahls* zumindest anndherungsweise auch in Zahlen ausdriicken zu
kénnen. Auf Basis der dem BKA in diesem Zusammenhang bekannt gewordenen Informationen ergibt
sich somit flir das Jahr 2009 ein Hellfeld von insgesamt 6.800 Fallen des ,,digitalen Identitatsdiebstahls®,
welche sich wie folgt aufschliisseln:

= 2.923 Falle von Phishing im Zusammenhang mit Onlinebanking,
= 53 Falle von Carding,
= 617 Félle von Account-Takeover

= 3.207 Félle der missbrauchlichen Nutzung von Zugangsdaten zu Telefonanschlissen.

Das Dunkelfeld im Bereich des ,,digitalen Identitatsdiebstahls” diirfte um ein Vielfaches hoher liegen, da
die Geschadigten in aller Regel nicht wissen, dass ihre Rechner infiziert und verschiedene Bestandteile
ihrer digitalen Identitat verloren gegangen sind. Nur dann, wenn es zu einem missbréuchlichen Einsatz
kommt, erfolgt unter Umstanden eine Mitteilung an die Strafverfolgungsbehérden.
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Die Tatsache, dass der monetdre Schaden meist im Rahmen von Kulanzregelungen seitens der
Diensteanbieter erstattet wird und dem Kunden damit kein bleibender finanzieller Schaden entsteht, fuihrt
dazu, dass Opfer festgestellte Straftaten hdufig nicht anzeigen.

2.2.1 Phishing

Fir das Jahr 2009 wurden dem BKA 2.923 Sachverhalte im Phanomenbereich des Phishings gemeldet.
Im Vergleich zum Jahr 2008 (1.778 Félle) bedeutet dies einen Anstieg der Fallzahlen um mehr als 64 %
(1.145 Félle). Damit hat sich der bereits Ende 2008 einsetzende Trend zu steigenden Fallzahlen in diesem
Bereich bestétigt.

Phishing 2006-2009

4164 Die Einfihrung des iTan-Verfahrens im

3150 Jom Online-Banking hatte, wie die im Jahr 2008
gesunkenen Fallzahlen belegen, voriibergehend

1778 Wirkung entfaltet. Der erneute Anstieg der

Fallzahlen im Jahr 2009 unterstreicht die

Anpassungsfahigkeit der Tater in Bezug auf

2006 2007 2008 2009 neu eingefiihrte Sicherungsmechanismen. Nach

der aktuellen Erkenntnislage existieren nach

wie vor mindestens drei “Familien” wvon
Schadsoftware, die speziell auf den deutschen Bankenmarkt ausgerichtet sind und das iTAN-Verfahren
erfolgreich durch sog. ,,Man-In-The-Middle/Man-in-the-Browser-Attacken*? angreifen kdnnen.

Phishing ist weiterhin als Schwerpunkt im Bereich der luK-Kriminalitit anzusehen; auch im Hinblick auf
das festgestellte Schadenspotenzial. So betrug die durchschnittliche Schadenssumme im Bereich Phishing
im Zusammenhang mit Onlinebanking im Jahr 2009 etwa 4.000 Euro pro Fall.

Die Phisher-Generation von heute bedient sich bei der Verbreitung der Schadsoftware zudem immer
verfeinerter Varianten. Mittlerweile werden zwei Drittel der Schadcodes mittels "Drive-by-Infection™?
verteilt, nur noch ein Drittel der Schadprogramme wird via E-Mail verbreitet. Die Gefahr, den eigenen
Computer durch den bloRen Aufruf von Webseiten zu infizieren, wéchst rasant.

Bei einer "Man-In-The-Middle-Attacke" steht der Angreifer entweder physikalisch und logisch zwischen den beiden
Kommunikationspartnern und hat mit seinem System die Kontrolle (ber den Datenverkehr zwischen den
Kommunikationspartnern. Dabei kann er die Informationen einsehen und manipulieren. Bei "Man-In-The-Browser-Attacken"
manipuliert die auf dem Rechner mittels eines Trojaners installierte Malware die Kommunikation innerhalb des Webbrowsers,
wodurch andere Informationen weitergegeben werden, als der Nutzer eingibt.

Eine durch einen Anwender aufgerufene Internetseite enthalt einen sog. "iFrame", der im Hintergrund - fir den Anwender
unsichtbar und ohne dass eine Benutzeraktion notwendig wére - ein Schadprogramm von einem anderen Server l&dt und
anschlieBend auf dem dadurch infizierten Rechner ausfiihrt. Dabei werden héufig Sicherheitsliicken im Webbrowser ausgenutzt.
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Wie bereits im vergangenen Jahr wurden wiederum verschiedene Massenangriffe auf Webseiten
registriert, in deren Verlauf die Webseiten ohne Wissen der Betreiber entsprechend mit dem Ziel
manipuliert worden sind, deren Besucher zu infizieren. Darunter befanden sich auch viele renommierte
Webseiten mit hohen Besucherzahlen. Der Grund fiir die Nutzung dieses Modus Operandi besteht darin,
dass viele Internetnutzer bei ungewollt erhaltenen E-Mails zunehmend skeptisch reagieren und
vorsichtiger geworden sind.

Zudem versuchen Hacker gezielt, renommierte Webseiten mit hohen Besucherzahlen anzugreifen. In der
Folge bietet auch die ausschlieliche Nutzung von bekannten bzw. vertrauenswirdigen Webseiten keinen
ausreichenden Schutz, auch wenn viele Hersteller von Antivirenprodukten versuchen, die Bedrohung
durch die Weiterentwicklung ihrer Produkte zu minimieren.

2.2.2 Carding

Beim sog. Carding erfolgen in aller Regel keine direkten online-Vermdgensverfiigungen anhand
ausgespahter oder entwendeter Kreditkartendaten. Die Kreditkartendaten werden in diesen Fallen
missbrauchlich dazu genutzt, um damit zunachst online Waren zu kaufen, die anschlieend z. B. (ber
eBay oder eigene (scheinbar legale) Webshops weiterverkauft werden.

Bevorzugt wird insbesondere das sog. "Carding on Demand". Hierbei teilt ein Krimineller (der Kunde)
einem anderen, der sich auf das Carden spezialisiert hat (dem Carder) mit, welche Artikel er haben
mdchte und wohin die Waren geliefert werden sollen.

Nachdem der Kunde dem Carder diese Information sowie abgegriffene, valide Kreditkartendetails
mitgeteilt hat, beginnt das Carding. Die besondere Féhigkeit des Carders liegt darin, dass er in der Lage
ist, Webshops bzw. Onlineportale zu finden, die

= den vom Kunden gewuinschten Artikel fuihren,
= die vom Kunden bereitgestellte Kreditkarte akzeptieren sowie
= eine Lieferung an die vom Kunden benannte Adresse durchfiihren.

Teilweise werden hierbei durch den Carder zundchst eigene, sog. "Reshipper" (Personen, die die Ware
weiterleiten), eingesetzt, an welche die Ware zunéchst versandt wird und die den Schlussversand an die
vom Kunden benannte Adresse gewahrleisten. Der Carder erhélt hierbei in aller Regel zwischen 25 %
und 40 % des Realpreises des gecardeten Artikels als Provision. Der Kunde verwendet die widerrechtlich
erworbene Ware dann fiir eigene Zwecke oder verduRert diese (in der Regel) iber das Internet weiter.

Uber Webportale und Foren der Underground Economy findet mittlerweile ein schwunghafter Handel mit
widerrechtlich erlangten Kreditkartendaten statt. Durch die stdndige und massenhafte Verfiigbarkeit von
validen Kreditkartendaten entwickelt sich der Handel und Einsatz illegal erlangter Kreditkartendaten zu
einem Massenphanomen.
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2.2.3 Bot-Netze

Wie in den Jahren zuvor bedienten sich die Tater auch im Jahr 2009 bei der Tatausfiihrung sogenannter
"Bot-Netze", d. h. ferngesteuerter Netze zahlreicher, (iber einen Schadcode infizierter Computer, die ohne
Wissen ihrer Besitzer gesteuert werden. Dies geschieht tiber sog. "Command- & Control-Server" (C&C-
Server). Der physische Standort sowie die Identitat der Straftéter sind dadurch nicht zu ermitteln.

Die Aufspielung des Schadcodes erfolgt analog zum Phishing. Einmal installiert, gibt diese
Schadsoftware dem Téter einen nahezu vollstdndigen Zugriff auf den Computer des Opfers. Schatzungen
gehen von weltweit mehr als 12 Millionen infizierten Computern aus, welche in verschiedenen ,,Bot-
Netzen* verbunden sind*. Die Anzahl der t&glich in Deutschland eingesetzten, ferngesteuerten "Zombie-
PC" soll bei durchschnittlich 350.000, in Spitzenzeiten bei bis zu 700.000 liegen.®

Die meisten dieser infizierten "Zombie-PC" leiten aber nicht nur die personlichen Daten des Besitzers an
die Téter weiter, sondern dienen den Straftitern auch als Werkzeug fiir weitere Straftaten, z. B. zum
weiteren Verteilen von Schadsoftware, zum massenhaften, anonymen Versand von Spam-Mails oder zum
Angriff von Webseiten.

»,Bot-Netze* und ihre Kapazititen stellen nach wie vor eine weltweit lukrative Handelsware dar.
Sogenannte "Herder" (Hirten) vermieten oder verleasen die Bots. Fur Staat und Wirtschaft besonders
gefahrlich stellen sich sog. "DDoS-Attacken"® dar. Dabei handelt es sich um einen gezielten Angriff auf
die Server z. B. eines Unternehmens. Die Server werden mit einer Flut von Anfragen bombardiert; unter
Umstdnden ist das System dann nicht mehr in der Lage, diese Flut zu bewaltigen und bricht im
schlimmsten Fall zusammen. Gerade im wettbewerbsintensiven Marktsegment Internet konnen
Nichterreichbarkeiten von Vertriebsportalen zu schwerwiegenden wirtschaftlichen Nachteilen fuhren. In
diesem Zusammenhang sind ,,Bot-Netze“ auch als Infrastruktur fir tradierte Kriminalitatsformen, wie
z. B. Erpressungen, zu verstehen.

*  Sicherheitsdienstleister McAfee 2009
°  Sicherheitsdienstleister GData 2009

¢ Bei DDOS (distributed Denial of Service)-Angriffen rufen alle in einem Bot-Netz zusammengeschlossenen Zombie-PC auf
Befehl des Botmasters innerhalb kirzester Abstdnde immer wieder z. B. eine nicht existente Seite auf den Webservern der
angegriffenen Firma auf. Diese Seitenaufrufe werden so lange fortgesetzt, bis die Webserver unter der Last der Anfragen
zusammenbrechen und damit ihren Service verweigern (Denial of Service), so dass die jeweilige Firmenprdsenz damit nicht
mehr ber das Internet erreichbar ist.
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Das Gefahrdungs- und Schadenspotential der luK-Kriminalitat ist unverandert hoch. Neben der
Ausspéhung von Zugangsdaten im Bereich des Onlinebanking werden weiterhin auch andere Teile von
Online-ldentitaten ausgespaht und illegal eingesetzt.

Hinter den "Angriffen" stehen héufig kriminelle Netzwerke und Organisationen, welche
hochprofessionell mit Hackern und Virenautoren nach marktwirtschaftlichen Methoden (ber
Staatengrenzen hinweg zusammenarbeiten und Schadprogramme sowie die Infrastruktur zur Begehung
von Straftaten im Internet zur Verfiigung stellen. In diesem Zusammenhang darf durchaus von einer Art
Globalisierung dieser Kriminalitdtsform gesprochen werden.

Die luK-Kriminalitét ist durch eine besondere Dynamik gekennzeichnet, weil sich die Téter veranderten
technischen Gegebenheiten sehr schnell anpassen und enorme Innovationsfahigkeiten zeigen. Als
Beispiel sei hier der Bereich des sog. Phishings genannt, wo mit Einfiihrung des iTAN-Verfahrens
kurzzeitig sinkende Fallzahlen registriert wurden, mittlerweile die Fallzahlen aber wieder erheblich
angestiegen sind. Die von der zunehmenden Kriminalisierung der Angriffe ausgehende Gefahr ist in
ihrem Ausmal und in ihrer Ausprédgung allerdings nur schwer zu bewerten. Sie wird jedoch mit hoher
Wahrscheinlichkeit auch in den kommenden Jahren ein weiter wachsendes Problem darstellen.

Allerdings wird es flr die Tater zumindest in Deutschland immer schwerer, die im Bereich des Phishings
erlangten Kontozugangsdaten auch einzusetzen. Die Einfiihrung neuer Sicherheitsmechanismen sowie die
Offentlichkeitsarbeit in Form von Warnmeldungen vor Phishing und Anwerbungen als Finanzagent haben
Wirkung gezeigt. Die Rekrutierung von Finanzagenten zu erschweren bleibt insoweit ein
erfolgversprechender Ansatz. Dadurch wird den Tétern die Mdglichkeit der Verwertung der Beute
erschwert. Die alleinige Entwendung von Legitimationsdaten bliebe dann weitgehend folgenlos.

Abzuwarten bleibt auch, wie sich die von den Softwareherstellern (Betriebssysteme, Serversoftware,
Anwendungs- und Sicherheitssoftware) getroffenen Mallnahmen gegen Phishing auf die
Kriminalitatsentwicklung auswirken werden. Mdglicherweise werden diese MalRnahmen dazu flhren,
dass sich Phishingangriffe kiinftig verstarkt gegen andere Plattformen richten werden, so zum Beispiel
gegen Smartphones und andere mobile Geréte.
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