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Der Bundesverband Informationswirtschaft, Telekommunikation und neue Me-
dien e.V. vertritt mehr als 1.300 Unternehmen, davon 950 Direktmitglieder mit
etwa 135 Milliarden Euro Umsatz und 700.000 Beschéftigten. Hierzu z&hlen
Anbieter von Software, IT-Services und Telekommunikationsdiensten, Hersteller
von Hardware und Consumer Electronics sowie Unternehmen der digitalen
Medien. Der BITKOM setzt sich insbesondere fiir bessere ordnungspolitische
Rahmenbedingungen, eine Modernisierung des Bildungssystems und eine
innovationsorientierte Wirtschaftspolitik ein.

Die EU-Kommission (Justiz und Inneres) hat eine 6ffentliche Online-Konsultation
zum Review der Richtlinie 95/46/EG initiiert. In dieser adressiert sie drei Kern-
fragen: Diese lauten:

m Welche neuen Herausforderungen ergeben sich fir den Datenschutz, insbe-
sondere unter Berlcksichtigung neuer Technologien und der Globalisierung?

m Wird das gegenwartig existierende Regelwerk diesen Anforderungen ge-
recht?

m Welche (weiteren) MaBnahmen waren in der Zukunft méglich, um den beste-
henden/bevorstehenden Anforderungen gerecht zu werden?

Allgemeine Anmerkungen

Wir leben in einer Welt des informatisierten Alltags. Kaum eine andere Techno-
logie hat die Lebens- und Arbeitsweise derart schnell und nachhaltig veréandert
wie die Informationstechnologie. Hieraus resultieren Chancen — aber auch
Risiken. Datenschutz muss diesen Herausforderungen gerecht werden. Es muss
Antworten geben, wie Chancen realisiert und Risiken minimiert werden kénnen.
In diesem Sinne bedankt sich BITKOM fir die Gelegenheit zur Stellungnahme
und nimmt diese gerne wie folgt wahr:

Harmonisierung und Konsistenz als Erfolgsfaktor

Als elementarer Vertrauensanker ist adaquater Datenschutz fir BITKOM unver-
zichtbar. In diesem Sinne ist ein sinnvolles europdisches level playing field zu
etablieren, mithin konsistente européaische Datenschutzstandards zu schaffen.

Datenschutz in einer informatisierten Welt muss dabei aber insbesondere auch
internationale Standards mit in die Betrachtung einbeziehen. Dies ist erforder-
lich, um den Anforderungen des globalen Mediums Internet aber auch global
operierenden Unternehmen gerecht zu werden und gleiche wirtschaftliche Aus-
gangsbedingung zu schaffen. Ziel muss ein konsistentes europaisches Modell
sein, das sich auch in einem internationalen Umfeld bewahrt. Ohne einheitliche,
konsistente Regeln drohen européische bzw. nationale Standortnachteile. Kon-
sistente Regeln missen dariiber hinaus fir Staat und Wirtschaft gleichermafBen
gelten.
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Dies qilt etwa fir den Bereich hoheitlicher Datenspeicherungsverpflichtungen,
neuer Dienste und Anwendungen wie beispielsweise dem Cloud Computing
aber auch der Auftragsdatenverarbeitung. In sémtlichen Bereichen ist eine
Harmonisierung des Datenschutzes erforderlich, um gleiche und vernlnftige
Datenschutzstandards umzusetzen. Ziel muss daher eine Vollharmonisierung
sein, um dem Verstandnis einzelner Mitgliedsstaaten, die Richtlinie intendiere
lediglich eine Mindestharmonisierung, eine Absage zu erteilen.

Pladoyer fiir Konzernprivileg

Internationaler Wettbewerb erfordert insbesondere aus Griinden der Wirtschaft-
lichkeit eine konzernweite Vereinheitlichung von Prozessen und Applikationen
sowie neue arbeitsteilige Strukturen mit der Folge eines standig wachsenden
Datentransfers zwischen den verbundenen Unternehmen. Landerlbergreifende
GroBkundenbetreuung folgt ebenfalls diesem Trend und setzt im Sinne der
Kunden vielfach ein gleichartiges Datenschutzniveau in allen Konzernteilen
voraus. Der heute bestehende eindeutige Bezug des Datenschutzrechts auf die
handelsrechtliche Einheit als verantwortliche Stelle chne Riicksicht auf Konzern-
verbindungen steht dem entgegen und fiihrt durch die Vielzahl von notwendigen,
aber oft wechselnden Einzelvertragen zu Intransparenz fiir alle Beteiligten und
somit faktisch vielfach auch zum Mangel an ,Compliance*.

Effizienz der Organisation in Konzernen wird nicht nur erreicht durch die Verein-
heitlichung von Geschéftsprozessen und IT-Applikationen, auch die Aufbaustruk-
tur im Konzern muss global ausgerichtet sein. Dies flhrt zu Matrixstrukturen, die
unabhéngig von ,legal entities” gebildet werden und aufgrund schnell wechseln-
der Anforderungen der Markte ebenfalls einem raschen Wandel unterliegen.

Erforderlich sind einheitliche Datenschutzregelungen, die es ermdglichen, per-
sonenbezogene Daten zwischen den Unternehmensteilen zu transferieren. Die
Privilegierung von Konzernen, die ein einheitliches adaquates Datenschutzni-
veau nach europaischem Standard gewahrleisten, wirde das geschilderte
Problem der multinationalen Matrixorganisation beseitigen.

Als eine Mdglichkeit fir entsprechende datenschutzkonforme Lésungen wird das
Konzept der Binding Corporate Rules gesehen. Die Qualitat von Binding Corpo-
rate Rules, die das europaweit geforderte Datenschutzniveau garantieren, sollte
anerkannt werden. Eine schnelle, méglichst einheitliche Genehmigungspraxis
von Binding Corporate Rules sollte in Form eines one-stop-shops — anstatt einer
Genehmigungspflicht in allen Mitgliedsstaaten — auf europaischer Ebene még-
lich sein.

Vertrauensanker Datenschutz

Gerade fiir neue Services wie Internetdienste ist das Vertrauen des Betroffenen
extrem wichtig. BITKOM beflrwortet alle sinnvollen und praktikablen Initiativen,
die das Verbrauchervertrauen in die digitale Wirtschaft férdern.

Datenschutz braucht noch mehr Offentlichkeit. Seit 2008 sind die Medien starker
sensibilisiert. Falle von Datenmissbrauch, aber auch die Diskussion um den
Selbstschutz der Internetnutzer haben den Datenschutz in den Fokus der Offent-
lichkeit geriickt. Diese Aufmerksamkeit sollte positiv genutzt werden. Aus Sicht
des BITKOM sollte eine gesellschaftliche Debatte darliber gefuhrt werden,
welche Daten im Zeitalter des Web 2.0 besonders schiitzenswert sind.
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Wesentliche Frage wird hierbei sein, wie der Betroffene mit seinen eigenen
Daten umgehen will. Schlisselqualifikation flir diese Diskussion ist Medienkom-
petenz. Nur ein aufgeklarter, informierter Betroffener wird selbst liber seine
Daten entscheiden kdnnen und auf moderne Informationssysteme vertrauen.

Dies setzt auch moderne, verstandliche Datenschutzgesetze voraus. Hier gilt es
einfache und transparente Regelungen zu schaffen, die sich auf die daten-
schutzrechtlichen Grundprinzipien fokussieren und verstandlich sind.

Ein weiterer Aspekt, der auch der Starkung der Medienkompetenz und der
Rechtssicherheit der Betroffenen dient, ist eine klarere und versténdlichere
Regelung zum Anwendungsbereich nationalen Datenschutzrechts, mit der eine
parallele Anwendung mehrerer Rechtsordnungen vermieden wird. Bemiihungen
fur einen einheitlichen Datenschutz dirfen nicht durch verschiedene Auslegun-
gen in unterschiedlichen Mitgliedstaaten konterkariert werden.

Eine wichtige Voraussetzung fiir Vertrauen ist der Schutz der personenbezoge-
nen Daten von Birgern, Angestellten, Kunden, Geschéftspartnern, bzw. ,betrof-
fenen Dritten” im Allgemeinen gegen unbefugte Einwirkung und unbeabsichtigte
Offenlegung. Das Mittel der Wahl ist hier die Verschlisselung von Daten. Hier
pladiert BITKOM fur die Einfihrung EU-einheitlicher und brancheniibergreifen-
der Regelungen.

Die in Deutschland statuierte Pflicht, bei der Datenverarbeitung beschéftigte
Personen auf das Datengeheimnis zu verpflichten (§ 5 BDSG), stellt eine sehr
gute Mdglichkeit dar, Mitarbeiter fur den sorgsamen Umgang mit personenbezo-
genen Daten zu sensibilisieren. Eine gleichartige Regelung wére auch internati-
onal zu begriBen, da hiermit jedem Einzelnen die Bedeutung des Datenschut-
zes verdeutlicht wird.

Starkung des betrieblichen Datenschutzbeauftragten

Die Funktion des betrieblichen Datenschutzbeauftragten hat sich in Deutschland
seit langem bewahrt. Fir den Datenschutz im Unternehmen stellt der betriebli-
che Datenschutzbeauftragte ein unverzichtbares Element dar. Jingere Entwick-
lungen in anderen Landern — etwa in Frankreich, den Niederlanden und der
Schweiz — zeigen, dass Deutschland insoweit Vorreiter und Vorbild war und ist.
Dieser eingeschlagene Weg sollte konsequent weiter beschritten werden und
eine einheitliche, europaische Starkung der Rolle des betrieblichen Daten-
schutzbeauftragten angestrebt werden.

Der Erfolg des Modells des betrieblichen Datenschutzbeauftragten resultiert
einerseits aus der unabhangigen Wahrnehmung seiner Aufgaben und anderer-
seits aus der Einbindung in das Unternehmen, mit der eine umfassende Kennt-
nis des Geschafts und der Beteiligten einhergeht.

Aus Sicht der Unternehmen stellt der betriebliche Datenschutzbeauftragte ein
wesentliches Element der Unternehmens-Selbstkontrolle dar, weil er in der
Breite ebenso wie im Einzelfall schulend, beratend und kontrollierend auf den
Datenschutz hinwirkt. Er nimmt damit die Rolle eines vertrauenswirdigen Bera-
ters ein, der zugleich auf Compliance im Datenschutz hinwirkt. Dies reduziert
Risiken von den Betroffenen und vom Unternehmen.
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Ein weiterer wesentlicher und positiver Aspekt der Bestellung eines betrieblichen
Datenschutzbeauftragten besteht in der Freistellung des Unternehmens von
zahlreichen Anzeigepflichten. An dieser gesetzlich vorgesehen Privilegierung
wird besonders deutlich, dass der betriebliche Datenschutzbeauftragte nicht
etwa ein birokratisches Element darstellt, sondern vielmehr Blirokratie vermei-
det — das Entfallen externer Anzeige- oder Genehmigungsverfahren wegen der
Existenz eines betrieblichen Datenschutzbeauftragten ist geradezu ein Wettbe-
werbsvorteil vieler deutscher Unternehmen, deren Unternehmensprozesse
dadurch erheblich beschleunigt werden.

Aus Sicht der Betroffenen, insbesondere der Kunden und Mitarbeiter, ist der
betriebliche Datenschutzbeauftragte ein vertrauenswirdiger und zur Vertraulich-
keit verpflichteter Makler. In seiner Funktion ist er nicht einseitig der Interessens-
vertreter der Betroffenen im Unternehmen oder der verlangerte Arm der Auf-
sichtsbehdrden. Sein erfolgreiches Wirken setzt vielmehr voraus, dass er den
Ausgleich zwischen ggf. widerstreitenden Interessen aller Beteiligter schafft,
dabei gesetzliche Handlungsmaglichkeiten fir das Unternehmen kennt und
eréffnet, aber auch gesetzliche Grenzen aufzeigt und Gber ihre Einhaltung
wacht.

Der Betroffene kann — auf Wunsch auch vertraulich — den betrieblichen Daten-
schutzbeauftragten einschalten, nicht nur um unmittelbare eigene Rechte gel-
tend zu machen, sondern darlber hinaus auch, um Vorgénge Uberpriifen zu
lassen. Damit stellt der betriebliche Datenschutzbeauftragte nicht nur ein Ele-
ment der RechtmaBigkeitskontrolle dar, sondern er schafft auch Transparenz
und Befriedung.

Fir die Aufsichtsbehdrden stellt der betriebliche Datenschutzbeauftragte ein
wesentliches Element der Entlastung und der Zusammenarbeit dar, weil er im
Unternehmen schult und informiert, Beschwerden nachgeht und eine Vielzahl
von Anfragen bearbeitet, die sonst zum Teil von der Aufsichtsbehdrde bearbeitet
und geklart werden muissten. Bei einer Einbindung der Aufsichtsbehérde ist der
betriebliche Datenschutzbeauftragte einer ihrer natiirlichen Ansprechpartner. Der
betriebliche Datenschutzbeauftragte stellt als sachkundiger und fachlich ausge-
bildeter Gesprachspartner ein wesentliches Scharnier zwischen der Aufsichts-
behérde und dem Unternehmen dar und unterstitzt in dieser Funktion eine
gezielte und zlgige Beantwortung von Anfragen.
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