Presseinformation
BITKOM-Tipp

Zahl der Phishing-Opfer erreicht Hohepunkt

B Im vergangenen Jahr 4.100 Falle mit 19 Millionen Euro Schaden
m 2008 erstmals Riickgang méglich

® Die wichtigsten Tipps gegen Datenklau beim Online-Banking

Berlin, 2. September 2008

Deutlich mehr Internetnutzer sind im vergangenen Jahr Opfer von
Passwort-Betriigern geworden. Die Zahl der Phishing-Falle beim Online-
Banking ist erneut stark gestiegen — um 25 Prozent. Das geht aus einer
Hochrechnung des Hightech-Verbandes BITKOM hervor, die sich auf die
neuesten Daten der Landeskriminaldmter stutzt. Bundesweit hoben
Kriminelle in mehr als 4.100 Féllen rund 19 Millionen Euro von Konten
der Geschadigten ab. Die Schadenssumme liegt um ein Viertel hdher als
2006. ,Der Geheimzahlen-Klau hat durch immer raffiniertere
Betrugsmethoden seinen bisherigen Héhepunkt erreicht, sagte BITKOM-
Prasidiumsmitglied Prof. Dieter Kempf bei der Vorstellung der Erhebung.

Die meisten Opfer melden Bayern, Baden-Wirttemberg und Berlin.

2008 ist erstmals seit Jahren ein Ruckgang der Phishing-Zahlen mdglich.
,Die Daten flir das erste Halbjahr lassen erwarten, dass die Opferzahlen
deutlich sinken®, gab Kempf bekannt. Da noch nicht alle teiinehmenden
Bundeslander Zahlen fir dieses Jahr genannt haben, handelt es sich
aber um eine vorlaufige Prognose. Statistisch gesehen ist sogar eine
Halbierung der Fallzahlen denkbar. Auch die durchschnittliche Schadens-
héhe nimmt demnach ab: Waren es 2006 und im vergangenen Jahr noch
rund 3.700 Euro, so fehlen dieses Jahr nach jeder illegalen Uberweisung
im Schnitt etwa 3.200 Euro. In manchen Fallen gelingt es, betrligerische

Uberweisungen zu stoppen oder das Geld zuriickzubuchen.

»Im Wettrlisten mit den Kriminellen stehen Verbraucher, Banken und die
IT-Branche wieder etwas glnstiger da“, kommentiert Prof. Kempf die
positive Entwicklung. ,Es tragt offensichtlich Frichte, dass die Wirtschaft

immer bessere Sicherheitsmalinahmen anbietet und die Nutzer
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umfassend informiert.“ Dem BITKOM reichen allerdings die rechtlichen
Mittel gegen den Online-Betrug nicht: Bisher ist der Kontodaten-Klau
nicht eindeutig verboten — die Polizei kann meist erst aktiv werden, wenn
bereits ein Schaden vorliegt. ,Schon der Versuch muss hart bestraft
werden®, fordert BITKOM-Prasidiumsmitglied Kempf. ,Wir brauchen

dringend ein belastbares Gesetz gegen Phishing.®

Die Zahl der Betrugsversuche hat auch international zugenommen: Die
Anti-Phishing-Initiative APWG registrierte in ihrer jungsten Statistik vom
Dezember 2007 weltweit Uber 25.000 Attacken pro Monat. Die Betriiger
unterhielten rund 25.000 falsche Bank-Webseiten; die meisten davon in
den USA (33 Prozent), China (22 Prozent) und Russland (9 Prozent).
Lediglich drei Prozent der gefalschten Homepages waren in Deutschland
registriert. ,Scharfere Gesetze sind deshalb nur eines von mehreren
Mitteln gegen Phishing®, erklart Prof. Kempf. ,Am wichtigsten ist es, die
Maschen der Kriminellen zu kennen und die jeweils neuesten Schutz-

methoden zu nutzen.”

Ein Grund fur die bislang steigende Zahl der Phishing-Opfer sind immer
effizientere Betrugsmethoden. Die meisten Betruger setzen nicht mehr
auf einfache E-Mails mit Links zu gefélschten Bank-Seiten, wo arglose
Nutzer selbst ihre Kontodaten eingeben. In mindestens drei von vier
Fallen, so eine BITKOM-Schéatzung, schicken Kriminelle per E-Mail ein
»1rojanisches Pferd“ — ein Schadprogramm, das Geheimzahlen im
Hintergrund ausspaht und weiterleitet. Eine andere Art von Schad-
programmen leitet die Nutzer beim Online-Banking heimlich auf

gefalschte Seiten weiter.

Nicht nur die Betrlger, auch die Banken haben indes aufgeristet: Trans-
aktionsnummern (TANs) sind zumeist nicht mehr beliebig einsetzbar,
sondern an weitere Sicherheits-HlUrden gekoppelt. Manche Kreditinstitute
erhdhen den Schutz mit Kartenlesegeréaten. Zukiinftig kdnnten Uber-
weisungen durch den elektronischen Personalausweis abgesichert

werden. Er ist fur 2010 geplant und soll dank eines Chips auch Web-
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Dienste sicherer machen. 55 Prozent der Internet-Nutzer wiirden den
digitalen Ausweis beim Online-Banking einsetzen, ergab eine

reprasentative Umfrage von forsa und BITKOM.

Zwar erstatten viele Banken einen Phishing-Schaden, wenn der Nutzer
nicht grob fahrldssig gehandelt hat. Ob die Kunden einen Anspruch
darauf haben, ist in der Rechtsprechung aber nicht eindeutig. Vorsorge
ist deshalb unverzichtbar. ,Mit ein paar Grundregeln I&sst sich das Risiko
leicht minimieren®, so Prof. Kempf. ,Dann ist Online-Banking eine sehr
sichere Dienstleistung, die zu Recht hohe Akzeptanz geniel3t.“ Insgesamt
nutzen rund 22 Millionen Deutsche die Internet-Kontodienste ihrer Bank.
Das geht aus Daten der europaischen Statistikbehdrde Eurostat hervor
und entspricht 35 Prozent der Einwohner zwischen 16 und 74 Jahren. Im
EU-Vergleich liegen die Deutschen beim Internet-Banking auf Platz 7.
Weit vorn sind Finnland und die Niederlande — dort nutzen jeweils zwei

Drittel der Bevdlkerung Online-Bankdienste.
Der BITKOM nennt die wichtigsten Anti-Phishing-Tipps:

1. Gesundes Misstrauen bei E-Mails

Banken bitten ihre Kunden nie per E-Mail, vertrauliche Daten im Netz
einzugeben. Diese Mails sind immer gefalscht: Am besten sofort I6schen.
Das gleiche gilt fir dubiose E-Mails von Unbekannten — vor allem, wenn
eine Datei angehéangt ist. Dahinter kdnnte ein Schadprogramm stecken,
zum Beispiel ein Phishing-Trojaner. Solche verdachtigen Dateien auf
keinen Fall 6ffnen! Auch dann nicht, wenn in der E-Mail mit einer Konto-
sperre gedroht wird. Solche Einschlchterungen zahlen zum Arsenal von
Betriigern, um Bankkunden unter Druck zu setzen. PC-Nutzer sollten

Drohungen ignorieren und Phishing-Mails nie beantworten.

2. Den Computer vor Schadlingen schiitzen
Eine gute Sicherheitsausstattung ist entscheidend. Ein Anti-Viren-
Programm und eine so genannte Firewall, die den PC vor schadlichen

Dateien aus dem Netz schutzen, mussen vor der ersten Web-Sitzung
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installiert werden. Fir diese Programme und das Betriebssystem des
PCs werden regelmafig Aktualisierungen angeboten. Nutzer sind gut
beraten, die Updates umgehend zu installieren — am besten automatisch.
Offentliche Computer oder Internet-Cafés sind fir Bankgeschafte wenig

geeignet.

3. Vorsicht beim Aufruf der Bank-Webseite

Beim Online-Banking sollte man die offizielle Adresse der Bank immer
direkt eingeben oder Uber eigene Lesezeichen (Favoriten) aufrufen.
MaRgeblich ist die Adresse, die die Bank in ihren offiziellen Unterlagen
angibt. Die Verbindung zum Bankcomputer muss verschlisselt sein. Das
ist erkennbar an den Buchstaben ,https® in der Web-Adresse und einem
Schloss- oder Schlissel-Symbol im Internet-Programm (Browser).
Zuklnftig erkennen Verbraucher sichere Webseiten auch an einer griin
hinterlegten Adresszeile, wenn sich der Betreiber vorab einer

unabhéangigen Prifung unterzogen hat.

4. Moderne Transaktions-Verfahren nutzen

Fur Uberweisungen und andere Kundenauftrége sind Transaktions-
nummern (TANs) nétig. In den Anfangen des Online-Bankings konnten
die Nutzer einen solchen Code aus einer Liste frei wahlen. Sicherer ist
das iTAN-Verfahren, bei dem die Codes nummeriert sind. Ein Zufalls-
generator der Bank bestimmt, welche TAN aus der Liste eingegeben
werden muss. Noch weniger Chancen haben Kriminelle beim mTAN-
Verfahren: Die Transaktionsnummer wird dem Kunden aufs Handy
geschickt und ist nur wenige Minuten gultig. Weitere aktuelle Schutz-
verfahren sind eTAN und HBCI, bei denen der Kunde als Zusatzgerate
einen TAN-Generator oder ein Kartenlesegerat nutzt. PC-Nutzer sollten

ihre Bank fragen und moglichst auf die modernsten Verfahren umstellen.

5. Mit Geheimzahlen richtig umgehen
Passwort (PIN) und Transaktionsnummern nicht auf dem PC speichern.
Auch eine automatische Speicherung im Internet-Programm (Browser) ist

riskant. Ein frei wahlbares Passwort flrs Online-Banking sollte
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mindestens acht Zeichen lang sein und méglichst aus einer zufalligen
Reihenfolge von Grof3- und Kleinbuchstaben, Zahlen und Sonderzeichen
bestehen. Firs Online-Banking unbedingt ein separates Passwort
wahlen — keines, das auch fiur andere Dienste im Web genutzt wird.

Empfehlenswert ist auch, die PIN regelmaRig zu andern.

6. Falls es zu spat ist — Schadensbegrenzung

Nicht immer ist das Geld sofort weg, wenn Kriminelle eine Sicherheits-
licke ausgenutzt haben. Opfer sollten zuerst die Bank alarmieren: Wenn
eine Phishing-Uberweisung nicht lange zuriickliegt, kann sie manchmal
noch gestoppt oder riickgangig gemacht werden. Entsteht doch ein
finanzieller Schaden, unbedingt Anzeige bei der Polizei erstatten. Das ist
nétig, um Geld von der Bank zuriickzubekommen. Falls der Kunde nicht

grob fahrlassig gehandelt hat, zeigen sich viele Banken kulant.

Zur Methodik der BITKOM-Erhebung: Erfragt wurden die Zahlen der
Phishing-Falle, in denen illegale Banktransfers stattgefunden haben,
sowie die dabei geflossenen Summen. Quelle sind alle teilnehmenden
Landeskriminalamter. Es sind Daten zu insgesamt elf Bundeslandern
vorhanden, die fur rund 90 Prozent der deutschen Bevdlkerung stehen,

sowie eine Hochrechnung fir ganz Deutschland.

Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
vertritt mehr als 1.200 Unternehmen, davon 900 Direktmitglieder mit etwa 135 Milliarden
Euro Umsatz und 700.000 Beschaftigten. Hierzu zéhlen Anbieter von Software, IT-Services
und Telekommunikationsdiensten, Hersteller von Hardware und Consumer Electronics
sowie Unternehmen der digitalen Medien. Der BITKOM setzt sich insbesondere flr bessere
ordnungspolitische Rahmenbedingungen, eine Modernisierung des Bildungssystems und
eine innovationsorientierte Wirtschaftspolitik ein.
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