Presseinformation
BITKOM-Tipp

Mehrheit der PC-Nutzer halt Daten im Netz fir sicher

B 57 Prozent haben keine Bedenken, 39 Prozent sind skeptisch
B BITKOM: Noch viel Aufklarung ndtig

B Tipps fur Datensicherheit im Internet

Berlin, 6. Mai 2008

Die meisten deutschen Computernutzer haben keine Angst um
personliche Daten im Internet: Eine Mehrheit von 57 Prozent halt ihre
Daten fir sicher oder sehr sicher. Das ergab eine reprasentative Umfrage
des Hightech-Verbandes BITKOM in Zusammenarbeit mit Forsa, bei der
mehr als 1.000 Burger befragt wurden. Nur jeder dritte PC-Nutzer

(32 Prozent) halt seine Daten im Netz fur ,eher unsicher und lediglich

7 Prozent meinen, sie seien ,vollig unsicher”. ,Das ist ein beachtlicher
Vertrauensbeweis fiir das Web, aber es ist noch viel Aufklarungsarbeit zu
leisten”, sagt BITKOM-Prasidiumsmitglied Prof. Dieter Kempf. Es gehe
nicht darum, tatsachliche Gefahren zu verharmlosen, sondern den
Nutzern wirksame Tipps zu geben. ,,Ob die Daten sicher sind, hangt
wesentlich vom Anwender ab. Wer einige Grundregeln beachtet, kann

seine Privatsphare im Netz wirksam schitzen.”
Hier die wichtigsten Tipps flr sichere Daten im Internet:

PC-Sicherheit

Eine gute Sicherheitsausstattung ist besonders fir Internet-Banking und
Online-Shopping wichtig. Ein modernes Anti-Viren-Programm und eine
so genannte Firewall, die den Rechner vor schadlichen Dateien aus dem
Netz schiitzen, miissen vor der ersten Web-Sitzung installiert werden.
Fur diese Programme und das Betriebssystem des PCs werden
regelmaRig Aktualisierungen angeboten. Nutzer sind gut beraten diese

Updates umgehend zu installieren — am besten automatisch.

Online-Banking

Die Schaden durch Diebstahl von Geheimzahlen, das so genannte
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Phishing, nehmen zu — im letzten Jahr gemag einer BITKOM-
Hochrechnung um rund 50 Prozent. Deshalb sollten vertrauliche Daten
nie im Netz eingeben werden, wenn man per E-Mail dazu aufgefordert
wird. Solche Mails sind immer gefalscht, am besten sollte man sie sofort
I6schen. Das gleiche gilt fiir dubiose E-Mails von Unbekannten — vor
allem, wenn eine Datei angehéngt ist. Dahinter kénnte ein Schad-
programm stecken, das Passworter ausspioniert. Beim Online-Banking
sollte man die offizielle Adresse der Bank immer direkt eingeben oder
Uber eigene Lesezeichen (Favoriten) aufrufen. Die Verbindung zum
Bankcomputer muss verschlisselt sein. Das ist erkennbar an den
Buchstaben ,https” in der Web-Adresse und einem Schloss- oder
Schlissel-Symbol im Web-Programm. Zuklinftig erkennen Verbraucher
sichere Webseiten auch an einer griin hinterlegten Adresszeile, wenn
sich der Betreiber vorab einer unabhangigen Priifung unterzogen hat.
Wichtig ist beim Online-Banking in jedem Fall, ein modernes
Uberweisungsverfahren wie iTAN, mTAN oder ein Kartenlesegert zu

nutzen — im Zweifel kann man die Bank danach fragen.

Online-Einkauf

41 Prozent aller Deutschen kaufen im Netz ein. Von knalligen Webseiten
sollte man sich aber nicht beeindrucken lassen. Zeichen fur die Seriositéat
eines Shops sind ein Impressum mit voller Anschrift und Nennung des
Inhabers oder Geschéftsfihrers sowie verstandliche Geschéfts-
bedingungen (AGB). Man sollte die Datenschutzerklarung lesen und
prufen, ob unerwiinschte Werbe-Mails abgelehnt werden kénnen. Viele
Shops werden von unabhéangigen Experten geprift und erhalten ein
Zertifikat oder Siegel. Mit die wirksamste Kontrolle tiben die Kunden
selbst aus: Auf zahlreichen Shopping-, Preisvergleich- und Auktions-
seiten kdnnen sie die Handler beurteilen. Wer gute Bewertungen hat,

riickt in die engere Wahl.

Soziale Netzwerke
Fast jeder flinfte Deutsche (18 Prozent) hat bereits Informationen Uber

sich im Internet veroffentlicht — in der Generation der 14- bis 29-Jahrigen
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bereits jeder Zweite. Am beliebtesten sind Profile in sozialen Netzwerken,
so genannten Communitys. Nutzer haben es oft selbst in der Hand, das
richtige Mal3 an Privatsphéare zu wahlen. Sie kénnen bewusst
entscheiden, welche personlichen Daten andere Mitglieder sehen diirfen.
Haufig lasst sich zwischen Freunden und Fremden unterscheiden. Aber
auch Datenschutzerklarung und Geschaftsbedingungen der Community
sind wichtig — darin steht, wie Mitgliederdaten genutzt werden dirfen. Am
besten prift man dies gleich bei der Anmeldung, denn einmal erzeugte

Daten halten sich im Netz oft sehr lange.

Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
vertritt mehr als 1.100 Unternehmen, davon 850 Direktmitglieder mit etwa 135 Milliarden
Euro Umsatz und 700.000 Beschéftigten. Hierzu zahlen Anbieter von Software, IT-Services
und Telekommunikationsdiensten, Hersteller von Hardware und Consumer Electronics
sowie Unternehmen der digitalen Medien. Der BITKOM setzt sich insbesondere fiir bessere
ordnungspolitische Rahmenbedingungen, eine Modernisierung des Bildungssystems und
eine innovationsorientierte Wirtschaftspolitik ein.
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