Presseinformation

Vorsicht beim Verkauf alter Festplatten

B Geldschte Daten sind oft rekonstruierbar

m Jahrlich werden tGber 500.000 gebrauchte Festplatten und Computer bei

eBay verkauft
B Nur jede vierte Festplatte ist vollstandig geldscht

B BITKOM gibt Tipps zum sicheren Datenléschen

Berlin, 06. Juni 2008

Ausrangierte Festplatten verkaufen, Leasing- oder Leihgerate zurlickgeben
—das sind in vielen Unternehmen und Organisationen alltagliche Vorgan-
ge. So werden in Deutschland allein Giber eBay nach Angaben von BBE-
Retail-Experts jahrlich bis zu 500.000 gebrauchte Computer und Festplat-
ten verkauft. Doch vermeintlich geléschte Daten lassen sich mit spezieller
Software oft problemlos rekonstruieren. Daher sollte bei der Vernichtung
von Daten besondere Vorsicht gelten. Darauf weist der BITKOM in einem
aktualisierten Leitfaden zum sicheren Datenléschen hin. ,Nur wenige Un-
ternehmen und Privatnutzer sind sich bewusst, dass sie bei Weitergabe
von gebrauchten Datentragern geschéftliche und private Daten kostenlos
mitliefern“, sagt BITKOM-Prasidiumsmitglied Prof. Dieter Kempf. ,Insbe-
sondere in Unternehmen sind haufig keine genauen Prozesse definiert,

wie mit ausrangierten Datentragern umgegangen werden soll.”

Auf der Festplatte werden Daten durch Magnetisierung kleinster Eisenpar-
tikel gespeichert. Nur durch Ummagnitisierung dieser Eisenpartikel kbnnen
die Daten iiberhaupt geléscht werden, etwa durch mehrfaches Uberschrei-
ben oder physische Zerstérung. Ein einfaches Formatieren oder Léschen
mit dem ,Delete-Befehl” reicht nicht aus, da lediglich der értliche Verweis
aus dem Inhaltsverzeichnis des Datentragers, nicht aber der Datensatz
selbst vernichtet wird. Mit anderen Worten: Es wird nur das Inhaltsver-
zeichnis eines Buches geltscht, der Text bleibt erhalten. Vermeintlich ge-
I6schte Daten kénnen spater mit einer herkdmmlichen Datenrettungssoft-

ware wiederhergestellt werden.
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Ein BITKOM-Experte fir Speichertechnologien hat gebrauchte Festplatten
ersteigert und auf wiederherstellbare Altdaten untersucht. Die Analyse
zeigt: Nur rund jede vierte Festplatten war vollstandig geléscht. Die tibrigen
enthielten sensible geschatftliche und private Daten aller Art, so z.B. firmen-
interne Unterlagen, Zugangsdaten und Kundeninformationen inklusive

privater E-Mails und Bilder.

Mittlerweile gibt es fiir jeden Anwender ein passendes Tool zur sicheren

Datenléschung. Hier die wichtigsten Tipps:

1. Auf die richtige Technik setzen.

Nutzer sollten gezielt einzelne Daten oder die gesamte Festplatte mit einer
speziellen Software léschen. Der Datentrager sollte mindestens dreimal —
bei sensiblen Daten mindestens siebenmal — Giberschrieben werden. Fir
den privaten Gebrauch reichen oftmals Software-Lésungen, die auch als

Freeware kostenlos erhaltlich sind.

Hoch sensible und streng geheime Daten sollten durch den Einsatz spe-
zieller Hardware unbrauchbar gemacht werden. Die zuverlassigste Metho-
de ist die physikalische Zerstérung des Datentragers, z.B. durch Shred-
dern. Auch bei optischen Datentragern wie CDs, DVDs oder Flash-Medien

wie USB-Sticks empfiehlt es sich, den Datentrager zu zerstoren.

2. Auch defekte Datentréager I6schen.

Auch defekte Datentrager sollten vor ihrer Entsorgung zerstort werden.

Denn bei ihnen kénnen oft zahlreiche Dateien rekonstruiert werden.

3. ,Do-it-yourself* oder Dienstleister.

Prinzipiell kann des Léschen oder Vernichten des Datentragers selbst vor-
genommen werden. Bei grol3eren Unternehmen bietet sich jedoch schon
wegen der Menge anfallender Datentrager der Service von Unternehmen

an, die auf das Datenléschen spezialisiert sind.
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4. Datenldschung dokumentieren.

Professionelle Léschsoftware bietet eine Reporting-Funktion. So ist die
erfolgreiche Léschung der Daten dokumentierbar und gegentiber Dritten
verifizierbar. Zumindest in Unternehmen sollte die Datenldschung doku-
mentiert werden. Denn wer die Auflagen bestimmter Auftraggeber erfiillen

will, muss seine Handlungen stets nachweisen.

Der Leitfaden des BITKOM erlautert aktuell technische Méglichkeiten so-
wie Vor- und Nachteile der jeweiligen Methode. Er kann kostenlos herun-
tergeladen werden:

http://www.bitkom.de/de/publikationen/38337 52528.aspx

Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. vertritt
mehr als 1.200 Unternehmen, davon 900 Direktmitglieder mit etwa 135 Milliarden Euro Um-
satz und 700.000 Beschaftigten. Hierzu zahlen Anbieter von Software, IT-Services und Tele-
kommunikationsdiensten, Hersteller von Hardware und Consumer Electronics sowie Unter-
nehmen der digitalen Medien. Der BITKOM setzt sich insbesondere fiir bessere ordnungspoli-
tische Rahmenbedingungen, eine Modernisierung des Bildungssystems und eine innovati-
onsorientierte Wirtschaftspolitik ein.
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