Presseinformation

BITKOM fordert strengste Bedingungen fur Online-
Durchsuchung

B Richtschnur sollten Leitlinien zur Wohnraumtiiberwachung sein
® Durchsuchung der Zentralrechner von E-Mail-Anbietern lehnt
BITKOM ab

® Vorratsdatenspeicherung ab 1. Januar 2008 kaum machbar

Berlin, 28. November 2007

Bei der vom Bundesinnenministerium geplanten Online-Durchsuchung
fordert der Bundesverband BITKOM besonders strenge rechtliche
Voraussetzungen. Diese miissten im Gesetzentwurf deutlicher werden.
,Online-Durchsuchungen greifen sehr viel tiefer in die Privatsphéare ein
als eine Telefoniberwachung®, sagte BITKOM-Prasidiumsmitglied Prof.
Dieter Kempf heute auf einer Veranstaltung in Berlin zur IT-Sicherheit.
Online-Uberwachungen sollten deshalb nur unter &hnlich strengen
Voraussetzungen zul&ssig sein wie die akustische Wohnraum-
Uberwachung, der so genannte GrolRe Lauschangriff. Eine Durchsuchung
von Zentralrechnern der E-Mail-Anbieter im Rahmen der Online-
Durchsuchung lehnt der BITKOM ab. Kempf: ,,Das bringt wenig und
schadet nur.” Jeder Nutzer kdnne seinen Mailverkehr problemlos tber
auslandische Anbieter abwickeln. Auch sollten in Deutschland tatige
Software-Hersteller nicht verpflichtet werden, fur die Sicherheitsbehérden
standardisierte Schnittstellen zum Beispiel in Virenschutzprogramme
einzubauen. ,Kriminelle kdnnen mit einem Mausklick auf auslandische
Anbieter von Firewalls und Virenscannern ausweichen®, so Kempf.
AulRerdem mussten die Unternehmen auf dem deutschen Markt
Nachteile befurchten, weil eine Sicherheitssoftware mit offizieller Hinterttr

wenig attraktiv sei.

Online-Durchsuchungen wirden, angelehnt an die derzeit giiltigen

Vorschriften der Wohnraumiberwachung, nur bei bestimmten schweren
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Straftaten wie Mord oder schweren Fallen von Raub und Korruption
erlaubt sein. Eine Uberwachung miisste abgebrochen werden, wenn
Informationen aus dem persdnlichen Kernbereich betroffen sind, die
Betroffenen mussten nachtraglich informiert werden. Eine solche
Uberwachung sei von einem Landgericht anzuordnen und nur dann
zulassig, wenn alle anderen Wege aussichtslos erscheinen. Kempf:
.Damit sollte sicher gestellt werden, dass man mit Online-
Durchsuchungen die Richtigen trifft: Schwerstkriminelle und Mitglieder

terroristischer Vereinigungen.”

Bei der Vorratsdatenspeicherung begrii3te Kempf, dass die
Telekommunikations-Anbieter die Verbindungsdaten fiir Emails, Internet
und Internet-Telefonie erst ab 01.01.2009 fiir sechs Monate speichern
missen. Die Datenspeicherung bei der Sprachtelefonie, also Festnetz
und Mobilfunk, beginnt allerdings schon ab 01.01.2008. Urspriinglich
sollten samtliche Daten schon ab kommendem Jahr gespeichert werden
miissen. ,Eine generelle Ubergangsfrist bis 2009 wére natiirlich besser.
Denn unsere Unternehmen missen technisch und personell aufstocken,
um die neuen Vorschriften erfiillen zu kénnen®, so Kempf. Auch fiir die
Speicherung der Sprachtelefonie-Daten sei der Zeitraum bis zur
Umsetzung viel zu kurz. Das entsprechende Gesetz ist noch nicht offiziell
verkindet. ,Allein fur die nétige Technik missen die Netzbetreiber und -
provider bis zu 75 Millionen Euro investieren, die Kosten der
Internetprovider kommen noch hinzu®, erklarte Kempf. Hinzu kAmen

jahrliche Betriebskosten in zweistelliger Millionen-Hohe.

Ein Schritt in die richtige Richtung sei die geplante
Entschadigungsregelung fir die Abfrage solcher Daten und die
Uberwachung von Anschliissen. Hierzu liegt seit Mitte November ein
erster Entwurf vor. Derzeit werden die TK-Anbieter fur ihre Auskunfte
bezahlt wie Zeugen in einem Strafprozess — mit 17 Euro pro Stunde.
-Endlich erkennt der Gesetzgeber die Belastungen der TK-Unternehmen

an“, sagte Kempf. Jedoch liegen die geplanten Entschadigungen weit
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unter den tatsachlichen Kosten der TK-Unternehmen. Die Zahlungen in
Osterreich und der Schweiz sind im Schnitt viel hoher, teilweise sieben
Mal so hoch. Kempf: ,Wir wollen eine faire Entschadigung unserer

Unternehmen fir ihren Beitrag zur Inneren Sicherheit.”

Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V.
vertritt mehr als 1.000 Unternehmen, davon 850 Direktmitglieder mit etwa 135 Milliarden
Euro Umsatz und 700.000 Beschéftigten. Hierzu zahlen Geréatehersteller, Anbieter von
Software, IT-Services, Telekommunikationsdiensten und Content. Der BITKOM setzt sich
insbesondere fiir bessere ordnungsrechtliche Rahmenbedingungen, eine Modernisierung
des Bildungssystems und eine innovationsorientierte Wirtschaftspolitik ein.
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