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Datenschutz und IT-Sicherheit: Drei Dimensionen (\__'/BITKOM

Personliche Infos Anwender-Schutz Hardware zur
im Internet gegen Gefahren Identifikation
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Angriffe auf Bankkonten

Phishing-Opfer in Deutschland @_J BITKOM
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lllegale Geldstrome @_-JBm(QM

Schaden in Deutschland (in Mio. Euro)
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Sp wgrden.Transqktlonen sicher (L'_/BITKOM
Tipps furs Online-Banking

m  Keine Geheimzahlen nach E-Mail-Aufforderung eingeben

m Dubiose E-Mails 16schen, Anhange nicht offnen

m Virenschutzprogramm und Firewall stets aktiv halten

m  Sicherheits-Software regelmaldig automatisch aktualisieren
m Offentliche Computer bei Bankgeschaften meiden

m Adresse und VerschlUsselung der Banken-Webseite prufen
m  Modernes TAN-Verfahren wahlen, bei Bedarf Bank fragen

m  Anspruchsvolle Passworter wahlen, nicht im PC speichern
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Nutzer wollen sicheren Ausweis mit Chip @_'/BITKOM
Der elektronische Personalausweis — das sagen die Burger

Ein elektronischer Personalausweis soll ab 2010 auch die Nutzung von Internet-Diensten sicherer
machen. Fur welche Dienste wirden Sie diese Mdglichkeit nutzen?
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Anwender zu Investitionen in Sicherheit bereit |
. . - % BITKOM
Der elektronische Personalausweis — das sagen die Burger

Welche Kosten wuirden Sie auf sich nehmen, um das dazu erforderliche Lesegerat zu bekommen?
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Sichere Online-ldentitaten Q_
Der Beitrag von Deutschland sicher im Netz e.V. (DSIN) = BITKOM

m  Ansprechpartner fur Verbraucher
und mittelstandische Unternehmen
zu Fragen der IT-Sicherheit

m  Nachhaltige Serviceangebote fur Verbraucher —
herstelleribergreifend und produktneutral

m Beispiele:
Fur Kinder und Jugendliche:  Fur Privatnutzer: Fur Unternehmen:

www.Internauten.de klart Das Sicherheitsbarometer Mit der Starthilfe Sicherheit!
Kinder mit Infos, Comics und  warnt die Nutzer vor neuen wird der Mittelstand fur

Spielen unterhaltsam Uber oder wiederkehrenden Sicherheitsfragen sensibilisiert

Risiken im Internet auf. Risiken. und erhalt zugleich praktische
Losungen.

(& BiTKOM " . -« P e == b Y eC(-) fsmfo/

(l"] Microsoft w software~ %tudiVl :@m 9??01999'

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.\V. 8



(&= BITKOM

Phishing:
Datenbetrug auf dem Hohepunkt

Prof. Dieter Kempf

Mitglied des BITKOM-Prasidiums
Vorsitzender Deutschland sicher im Netz e. V.

Pressekonferenz
2. September 2008




