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Datensicherheit im Internet: Drei Dimensionen @_EJBITKOM

Aktive Vorbeugung Bedachter Umgang Angebote zur
gegen Gefahren mit privaten Daten Authentifizierung

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. 2




Internet-Nutzer gehen freiztigig mit Daten um
Persoénliche Daten, die in Web-Formularen angeben werden

(= BITKOM

,Welche personlichen Daten haben Sie in den vergangenen zwdlf Monaten im Internet
angegeben?*
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Quelle: BITKOM/Forsa, Basis: Internet-Nutzer ab 14 Jahren
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Jeder dritte Nutzer veroffentlicht persénliche Infos
Digitale Identitdten im Netz — Netzwerke, Homepages und Blogs

(= BITKOM

,Haben Sie personliche Informationen (z.B. Profile, Meinungen, Ideen, Bilder) von sich im Internet

veroffentlicht?*
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Quelle: BITKOM/Forsa, Basis: Internet-Nutzer ab 14 Jahren

80%

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.




Viren haufigste Erfahrung mit Kriminalitat im Netz (.
Persoénliche Erfahrungen der Internet-Nutzer (k_’ BITKOM

LAuch im Internet kommt es immer wieder zu kriminellen Vorfallen. Welche der folgenden
Erfahrungen haben Sie personlich im Internet schon einmal gemacht?*
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Quelle: BITKOM/Forsa, Basis: Internet-Nutzer ab 14 Jahren
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Angriffe auf Bankkonten nehmen wieder zu G *, BITKOM

Phishing-Opfer in Deutschland, 2006 — 2009
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Illegale Geldstrome durch Phishing =
Schéden in Deutschland (in Mio. Euro), 2006 — 2009 (k-/ BITKOM
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So werden Transaktionen sicher =
Tipps furs Online-Banking (k-/BITKOM

1. Keine Geheimzahlen nach E-Mail-Aufforderung eingeben
2. Dubiose E-Mails I6schen, Anhénge nicht 6ffnen

3. Virenschutzprogramm und Firewall stets aktiv halten

4. Sicherheits-Software regelmaRig automatisch aktualisieren
5. Offentliche Computer bei Bankgeschéften meiden

6. Adresse und Verschliisselung der Banken-Webseite priifen
7. Modernes TAN-Verfahren wahlen, bei Bedarf Bank fragen

8. Anspruchsvolle Passworter wéahlen, nicht im PC speichern
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Nur jeder Finfte bei Transaktionen ohne Bedenken

L]
Verzicht auf Internet-Services aus Sicherheitsgriinden (k'-’ BITKOM

,Verzichten Sie aus Sicherheitsgrinden bewusst auf eine der folgenden Aktionen im Internet?“
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Quelle: BITKOM/ARIS 2/2009, Basis: Internet-Nutzer
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Jeder flnfte Nutzer surft ohne Virenschutz =
Einsatz von Sicherheitsprogrammen am privaten PC (k'-/ BITKOM

,Welche der folgenden Sicherheitsprogramme nutzen Sie auf lhrem privaten Computer?*

Virenschutzprogramm 81%

Firewall 55%

Verschliisselungssoftware 23%

sonstige 7%

weil nicht 13%
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Quelle: BITKOM/ARIS 2/2009, Basis: Internet-Nutzer mit Computer im Haushalt
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Staat, Wirtschaft und Verbraucher gefordert

L]
Prioritéten bei der Bekdmpfung von Computerkriminalitat (k-/ BITKOM

®  Zusammenarbeit von Staat und Wirtschaft, Austausch Uber
Trends in der IT-Kriminalitat und Strategien zur Bekampfung

m  Personelle und technische Ausstattung der Polizei
sowie Bindelung von Know-how der Staatsanwaltschaften

m  Permanente Verbesserung der Sicherheit von Soft- und
Hardware, Férderung und Ausbau der IT-Sicherheitsforschung

= Starkung von Kompetenz und Eigenverantwortung der Nutzer
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Sichere Online-ldentitaten

L]
Der Beitrag von Deutschland sicher im Netz e.V. (DSIN) (l:/ BITKOM

m  Ansprechpartner fir Verbraucher
und mittelstandische Unternehmen
zu Fragen der IT-Sicherheit
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= Nachhaltige Serviceangebote fur Verbraucher — - i
HeEr |m WE

herstelleribergreifend und produktneutral

m Beispiele fur aktuelle Handlungsversprechen:

Fur Kinder und Jugendliche:  Fr Privatnutzer: Fur Unternehmen:

www.Internauten.de klért Richtiges Verhalten beim Mit der Starthilfe Sicherheit!

Kinder mit Infos, Comics und  Surfen, Kommunizieren und  wird der Mittelstand fiir

Spielen unterhaltsam Gber Einkaufen im Netz zeigt die  Sicherheitsfragen sensibilisiert

Risiken im Internet auf. Filmkampagne "Sicher im  und erhalt zugleich praktische
Netz.de“. Lésungen.
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