Audiopaket zu ,,Phishing*

m Mitschrift: Radiobeitrag und O-Téne
B Berlin, 2. September 2008
B O-Tone von Prof. Dieter Kempf, Mitglied des BITKOM-Prasidiums

1. Sendefertiger Radiobeitrag
+++ Anmoderation +++

Phishing — das klingt so harmlos, nach Angelrute und idyllischen Seen.
Aber so manchem Internet-Nutzer laufen bei diesem Wort Schauer tber
den Riicken. Denn Phishing kann richtig teuer werden: Gauner falschen
dabei Online-Uberweisungen und lassen sich hohe Betrage auf inr
eigenes Konto senden. 19 Millionen Euro wurden so im vergangenen
Jahr bundesweit erbeutet. Marko Schlichting hat Tipps, wie man sich vor
Phishing schitzen kann.

+++ Beitrag mit O-Ténen +++

Es beginnt mit einer einfachen E-Mail, an die zum Beispiel eine Mahnung
angehangt ist. Wer neugierig ist und das alles 6ffnet, holt sich womdglich
einen Trojaner auf den Rechner, sagt BITKOM-Prasidiumsmitglied Dieter
Kempf.

Ein Trojaner ist ein Schadprogramm, das sich ohne Zutun des Nutzers
selbst auf dem PC installiert. Und damit einfach Dinge, die auf dem PC
geschehen, ausspioniert, also zum Beispiel Tastatureingaben,
Mausbewegungen und so weiter. (14 Sek.)

Inzwischen ist das die haufigste Variante, wie Betrliger an geheime
Kontodaten kommen — im Schnitt betragt der Schaden je Phishing-Fall
3.700 Euro. Deshalb ist es erstens wichtig, dubiose E-Mails sofort zu
I6schen.

Das Zweite: Unbedingt immer neueste Antiviren- und Firewall-
Programme der unterschiedlichen Hersteller nutzen. Dritter, aus meiner
Sicht sehr wesentlicher Hinweis ist: Hohenbegrenzungen einfiihren.
(11 sek.)

Beispiel: Bei der Bank beantragen, dass online maximal 1000 Euro
Uberwiesen werden kénnen. Das begrenzt im Ernstfall die
Schadenshohe. Die Banken sind ndmlich nicht verpflichtet, den Schaden
zu ersetzen, aber wenn der Kunde nachweisen kann ...
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... dass er sich einer brauchbaren Firewall- und Virenschutzsoftware
bedient und die auch regelmafig auf den neuesten Stand gebracht hat.
Dann reagieren die Kreditinstitute in aller Regel sehr, sehr kulant,
ersetzen den Schaden. Wichtig ist eben: Das Kreditinstitut sofort
informieren, die Konten sperren, Polizei informieren, und dann kann man
nur noch hoffen. (16 Sek.)

Damit es gar nicht erst so weit kommt, fordert der Branchenverband
BITKOM scharfere Gesetze gegen Phishing ...

... weil wir heute eine Rechtslage haben, die nur den tatsachlichen
Betrugsfall sanktioniert. Wir fordern also: Bereits der Phishing-Versuch
muss strafbar werden. (14 Sek.)

Immerhin scheinen die neuesten Sicherheitsmalinahmen der Banken
und die Tipps fir die PC-Besitzer Friichte zu tragen: Im laufenden Jahr
sind die Phishing-Zahlen erstmals seit langem wieder riicklaufig.



2. Einzelne O-Tone:

1) Ist Phishing nach wie vor eine Gefahr fuir Nutzer von Online-
Banking?

,ES ist leider in der Tat so, dass Phishing ein nach wie vor aktuelles
Thema darstellt, auch wenn wir nach bisherigen Ermittlungen fur das
Jahr 2008 einen Ruckgang der Fallzahlen und einen Riickgang der
jeweiligen Schadenshdhen feststellen dirfen.” (15 Sek.)

2) Welche ist die haufigste Methode von Phishing-Betriigern?

LDer mittlerweile haufigste Fall ist tatsachlich ein in einer sehr harmlosen
E-Mail versteckter Trojaner. Ein Trojaner ist ein Schadprogramm, dass
sich ohne Zutun des Nutzers selbst auf dem PC installiert und damit
einfach Dinge, die auf dem PC geschehen, ausspioniert — also zum
Beispiel Tastatureingaben, Mausbewegungen und et cetera.” (21 Sek.)

3) Wie kann man das Risiko minimieren, Opfer von Phishing zu
werden?

sWenn man den Absender nicht kennt oder wenn man weif3, dass man
mit dem Absender eigentlich gar nichts zu tun hatte: Lieber mal eine E-
Mail I6schen als eine zu viel und zu frih aufmachen. Neben dieser
allerersten Anweisung — allergrof3te Vorsicht und Zuriickhaltung — gibt’s
das Zweite: Unbedingt immer neueste Antiviren- und Firewall-Programme
der unterschiedlichen Hersteller nutzen. Dritter, aus meiner Sicht sehr
wesentlicher Hinweis ist: Hohenbegrenzungen einfiihren. Wenn ich zum
Beispiel weil3, dass meine Internetzahlungen in der Regel 1000 Euro
nicht Gberschreiten, warum mache ich dann nicht einfach eine
Begrenzung auf 1000 Euro? Dann ist das eben der maximale
Schadensbetrag, der mir entstehen kann.“ (35 Sek.)

4) Wer tréagt im Ernstfall den Schaden — der Kunde oder die Bank?

LAIso, in aller Regel ist es so, dass die Kreditinstitute sich sehr, sehr
kulant zeigen, insbesondere dann, wenn dem Anwender der Nachweis
gelingt, dass er nicht grob fahrlassig oder fahrlassig gehandelt hat.
Dieser Nachweis gelingt am besten dadurch, dass er sich einer

\& BITKOM



brauchbaren Firewall und Virenschutzsoftware bedient und die auch
regelmaRig auf den neusten Stand gebracht hat — dann reagieren die
Kreditinstitute in aller Regel sehr, sehr kulant, ersetzen den Schaden.
Wichtig ist eben: Das Kreditinstitut sofort informieren, die Konten sperren,
Polizei informieren, und dann kann man nur noch hoffen.” (29 Sek.)

5) Gibt es neue MaRnahmen, um das Online-Banking sicherer zu
machen?

,EiN neues System, das so genannte ,Extended Authentification
Certificate’, klingt sehr kompliziert — ist in Wirklichkeit nichts anderes als
ein griiner Balken in der Adresszeile einer Internetseite, an dem man
erkennen kann, dass derjenige, der die Seite eingestellt hat, tatsachlich
derjenige ist, der er vorgibt zu sein. Das kann man auch erkennen an
einem kleinen Vorhangeschloss auf den Webseiten. Aber
zugegebenermalfen: Der griine Balken ist nattrlich wesentlich
deutlicher.” (30 Sek.)

6) Der Branchenverband fordert scharfere Gesetze gegen Phishing
—warum?

,Wir fordern in der Tat scharfere Gesetze, weil wir heute eine Rechtlage
haben, die nur den tatséchlichen Betrugsfall sanktioniert. Wir fordern
also: Bereits der Phishing-Versuch muss strafbar werden.” (14 Sek.)
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