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Hinweis:

Dieses Informationspapier gibt einen Uberblick tiber das Thema ,Information Lifecycle Mana-
gement®. Die Inhalte dieses Leitfadens sind sorgféltig recherchiert. Sie spiegeln die Auffassung
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1 Zusammenfassung

Information Lifecycle Management (ILM) hat das Potential, Kostenpositionen (Total Cost of Ow-
nership, Produktivitat etc.) und den Umgang mit Service Level Agreements wesentlich zu
verbessern. Dies verspricht Losungen fir drangende Probleme. Der Begriff Information Lifecycle
Management (ILM) wird heute leider in vielen und zum Teil unscharfen Definitionen verwendet.
Das heifl3t, jedes Mal, wenn fur ein Informationsobjekt eine Entscheidung erforderlich ist oder auf
ein Informationsobjekt eine Aktion angewandt wird, kann man auch das erforderliche Umfeld mit
ins Spiel bringen und unter ILM positionieren. Unscharfe Definitionen ermdglichen es Herstel-
lern, Beratern, Systemh&user den grof3ten Teil ihrer existierenden Produkte unter ILM zu positi-
onieren. ILM ist jedoch kein Produkt, sondern eine Kombination aus Prozessen und Technolo-
gien. Ziel ist es, die richtige Information zur richtigen Zeit am richtigen Ort bei geringsten Kosten
zu haben. Dies wird in einem permanenten Optimierungsprozess erreicht. Der Optimierungs-
prozess erhalt seine Parameter zum einen durch externe Vorgaben (Wert der Informationen,
Sicherheitsanforderungen, Service Level Agreements etc.) und zum anderen durch die vorhan-
dene Speicherhierarchie mit den darunter liegenden Kostenstrukturen. Als Ergebnis des Opti-
mierungsprozesses ergeben sich Entscheidungen, wo Informationsobjekte am besten zu spei-
chern sind bzw. wie Backup-, Replikations-, Verdrangung-, Verlagerungs- und Archivierungs-
funktionen zu steuern sind. Fur ein effizient arbeitendes ILM sind gewisse Vorleistungen erfor-
derlich. Virtualisierung fir den Online-, Nearline- und NAS-Bereich sind Beispiele. Aufgrund der
Trennung der logischen Sicht von der physikalischen Sicht wird ILM in die Lage versetzt, Infor-
mationsobjekte aufgrund der Prozessentscheidungen optimal zu platzieren.

2 Definition und Abgrenzung

Information Lifecycle Management (ILM) ist ein Storage Management-Konzept, welches Infor-
mationsobjekte wahrend der gesamten Lebenszeit aktiv verwaltet. Dabei bestimmt eine Regel-
maschine unter Berlicksichtigung von Vorgaben aus den Geschéaftsprozessen und der Bewer-
tung der Kostenstrukturen der Speicherhierarchie in einem Optimierungsprozess den best ge-
eigneten Speicherplatz fir die verwalteten Informationsobjekte. Vorgaben aus Geschéftspro-
zessen sind z.B. der Wert eines Informationsobjektes, gesetzliche oder regulatorische Vorga-
ben, Aufbewahrungszeiten, Zugriffsrechte, Service Level Vereinbarungen. Informationsobjekte
sind z.B. Logische Units (LUN), Volumes, Dateien, Dateiverzeichnisse, Datenbank-Container,
Sétze in einer Datenbank, E-mail-Nachrichten, Informations-Container fir Web-Systeme. Im
Optimierungsprozess werden Ereignis-gesteuert oder in geeigneten Intervallen sich im Laufe
der Lebenszeit der Informationsobjekte verandernde Parameter (z.B. veranderter Wert der In-
formationsobjekte) neu bewertet und gegebenenfalls automatisch Aktionen angestofRen (z.B.
Verlagerung von Informationsobjekten innerhalb der Speicherhierarchie, Archivierung, LO-
schen).

ILM ist kein Produkt sondern eine Kombination aus Prozessen und Technologien.

Hinweis: In Fachkreisen ist derzeit eine rege Diskussion zur Abgrenzung der Begriffe Informa-
tion Lifecycle Management und Data Lifecycle Management (DLM). So wird z.B. die Auffassung
vertreten, dass ausschlief3lich der Begriff DLM verwendet werden sollte, da der Begriff ILM fir
Verwirrung unter den potentiellen Anwendern sorgen konnte. Nach dieser Auffassung sind die
unter dem Begriff ILM gefuhrten Systeme nur in der Lage, ein reines Data Lifecycle Manage-
ment mit der Ubertragung und Archivierung von Daten zwischen verschiedenen hierarchischen
Speichersystemen zu gewadhrleisten. Unter ILM jedoch wéren auch erweiterte Funktionen wie
Data Mining, Prozessverarbeitung und Entdeckung von Geschéftstrends zu verstehen. Diese
Funktionen waren heute noch nicht integriert. Einige Analysten unterstiitzen diese Argumenta-
tion.

BITKOM mdchte an dieser Stelle keine Bewertung abgeben und auch keine Position fur die eine
oder andere Meinung beziehen, sondern auf die unterschiedlichen Terminologievorstellungen
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im Markt hinweisen. Im Rahmen dieses Leitfadens werden aus Vereinfachungsgriinden deshalb
die Begriffe DLM und ILM gleichwertig betrachtet und auch so beschrieben.

3 Treibende Krafte

Die Notwendigkeit, ein effektives ILM umzusetzen, ist im Prinzip nicht neu. In der Vergangenheit
wurde dieser Ansatz eher punktuell und weniger formal gelebt. Das IT- und Speicher-Umfeld hat
sich aber in mehreren Bereichen gravierend geé&ndert, so dass heute eine professionelle, um-
fassende Konzeption erforderlich ist. Wesentlich treibende Kréfte sind dabei das ungebremste
Datenwachstum, die internen und externen Vorgaben in Form von gesetzlichen und regulatori-
schen Bestimmungen, der sich weiter verstarkende Kostendruck sowie die technologischen
Innovationen in den letzten Jahren.

3.1 Datenwachstum

Jedes Unternehmen bzw. jede Institution kann das nach wie vor anhaltende extreme Daten-
wachstum in den unterschiedlichsten Bereichen mit eigenen Erfahrungen belegen.

Das prominenteste Beispiel ist sicherlich der E-Mail-Bereich; allgemein als Messaging-Systeme
bezeichnet. Gartner sagt voraus, dass die Zahl, der taglich versandten E-mails, im Jahr 2005
ein Volumen von 36 Milliarden erreichen wird. Dies entspricht einer Verdreifachung, bezogen
auf das Jahr 2001. Im Storage Magazine Artikel ,Optimize your storage for fixed content® (Aus-
gabe Mai 2003) wird die Aussage gemacht, dass ein Unternehmen mit ca. 3.000 Mitarbeitern
ungefahr ein Terabyte an E-mail-Daten pro Jahr produziert.

Ein weiterer Bereich mit extrem hohem Wachstum ist im Gesundheitswesen zu finden. Im sel-
ben Storage Magazine Artikel wird aufgezeigt, dass ein Picture Archive and Communications
System (PACS) in einem grof3eren Krankenhaus leicht mehr als finf Terabytes pro Jahr an di-
gitalen Rontgen- bzw. MRI-Informationen (Magnetic Resonance Imaging) erzeugen kann.

Ahnliche Wachstumsraten diirften auch in anderen Bereichen anzutreffen sein. Beispiele sind
Forschung und Entwicklung, Bankensektor, Versicherungen, Video Edtiting, Video Streaming,
Customer Relationship Management (CRM), Quick decision (parallele inhaltliche Auswertung
mehrerer Quellen auf kritische Stichworte), Fraud detection und Uberwachung.

3.2 Gesetzliche und regulatorische Bestimmungen

Gesetzliche und andere regulatorische Bestimmungen legen z.T. fest, wie und wie lange Infor-
mationen gespeichert und in welcher Form sie auf Anforderung zur Verfigung gestellt werden
mussen. Die Basis sind Gesetzgebungen oder Vorgaben auf internationaler, nationaler, kom-
munaler oder Verbands- bzw. Organisations-Ebene. Ebenso sind Firmen-interne Vorgaben von
Bedeutung. In internationalen Prasentationen bzw. Dokumentationen werden haufig amerikani-
sche Gesetze und Vorgaben wie z.B. SEC Rule 17a-4, 21CFR Part 11, HIPPA, Sarbanes-Ox-
ley, GoBs, DoD 5015.2 zitiert. Vergleichbare Bestimmungen konnen auch fur andere Lander
zitiert werden. In Deutschland greifen z.B. die Grundséatze der ordnungsgeméfien Buchfuhrung
(GoB), die Grundsatze zum Datenzugriff und zur Prufbarkeit digitale Unterlagen (GDPdU), das
Handelsgesetzbuch (§ 238 HGB) und die Abgabenordnung (8 140 — 148 AO). Daruber hinaus
gibt eine Vielzahl weiterer Regelungen. Ein Beispiel waren Vorgaben der Bundesanstalt fir Fi-
nanzdienstleistungsaufsicht (BaFin), die fur Banken, Versicherungen und den Aktienhandel re-
levant sind. Generell ist in Europa ein Trend zu einer gewissen Harmonisierung zu erkennen,
kurzfristig sollte die Erwartungshaltung aber nicht zu hoch gesteckt werden. Es ist Aufgabe der
Verantwortlichen in Zusammenarbeit mit internen oder externen Revisionen, Wirtschaftprifern
oder mit anderen Sachkundigen die Speicherart und Aufbewahrungsfristen festzulegen. Gene-
rell scheinen die meisten Bestimmungen grof3tenteils Technologie-neutral zu sein, so dass ein
grofRer Handlungsspielraum in der technischen Umsetzung in einem ILM gegeben ist. Eines ist
aber sicher, der Umfang der ordnungsgemarf zu speichernden Informationen und die Lange der
Aufbewahrungsfristen werden erheblich zunehmen.
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3.3 Wert der Daten im Laufe des Lebenszyklus

Der Wert der Daten andert sich im Laufe der Zeit. Diese Tatsache kann am besten an einem
Beispiel erlautert werden. Dazu werden einige Prozesse einer Banktransaktion simplifiziert be-
trachtet. Die wichtigste Information ist der Kontostand. Dieses Datum wird immer einen hohen
Wert haben, da daraus Forderungen und Verbindlichkeiten abgeleitet werden. Eine konkrete
Umsatzbewegung (Abhebung / Einzahlung) muss zuerst einmal bis dem Zeitpunkt online vorréa-
tig gehalten werden, bis der Kontoauszug gedruckt ist. Ab diesem Zeitpunkt muss die einzelne
Bewegung nicht mehr im Online-Bereich gehalten werden. Der Wert wird aber zur Erstellung
von monatlichen Umsétzen bzw. zur Berechnung der Bilanzsumme benétigt. Nach Verdffentli-
chung der Bilanzsumme spielen die Einzelwerte eine untergeordnete Rolle, haben somit gerin-
geren Wert. Der Wert dieser Daten andert sich aber schlagartig, wenn entweder Reklamationen
zu bearbeiten sind oder wenn Revisionen oder gar Steuerpriufungen anstehen. Unter Umstéan-
den muss auf einzelne Werte zugegriffen werden. Eine permanente Wertanderung tritt erst dann
ein, wenn Reklamationsfristen bzw. vorgeschriebene Archivierungszeiten tberschritten werden.
Es liegt dann im Ermessen der Bank, die Daten zu Idschen oder sie noch fur einen langeren
Zeitraum vorzuhalten. In manchen Fallen gibt es aber auch Situationen, wo Daten nach einer
bestimmten Zeit geldscht werden mussen. Derartige Féalle sind in anderen Bereichen bekannt,
wo Uberwachungsdaten (z.B. Videouiberwachung) nach einer bestimmten Anzahl von Tagen
geldscht werden mussen. Moglicherweise erfordert dies bestimmte Techniken, so dass die Da-
ten auf keinen Fall rekonstruiert werden kénnen.

3.4 Kostendruck

Reduzierung von Kosten ist ein permanentes Thema. Im Laufe der Zeit gab es nur kleinere
Zeitspannen, wo der Kostendruck etwas in den Hintergrund getreten ist. Die E-Business-Phase
ist ein derartiges Beispiel. Bei manchen Firmen hatte die Expansion die hdchste Prioritat. Im
Ergebnis ging aber die Rechnung bei sehr vielen Firmen nicht auf. Heute hat das Thema Kos-
tenreduktion wieder hochste Prioritat. Hauptgrinde mdgen in der Globalisierung und der wirt-
schaftlich angespannten Lage in vielen Regionen liegen. Kostenreduktion muss an den richtigen
Stellen ansetzen. Kosten kdnnen in Personal-, Technologie- und Prozesskosten aufgeteilt wer-
den. Personalkosten tendieren permanent zu steigen, wenn man von einem konstanten Perso-
nalstand ausgeht. Technologiekosten sind in den vergangenen Jahren mit einem zweistelligen
Prozentsatz gefallen, unter der Annahme gleiche Kapazitat und dass kein Technologiewechsel
vorgenommen wurde. Prozesskosten sind grof3tenteils individuell, kénnen aber durch Automati-
sierung stark beeinflusst werden. Wenn man es auf einen kurzen Nenner bringt, dann erzwin-
gen die Randbedingungen, dass mit weniger Input an Ressourcen immer mehr geleistet werden
muss. ILM ist hier ein &ulRerst geeigneter Ansatz. ILM stellt automatisierte Prozesse bereit, um
vorhandene Technologie optimal auszunutzen. Dadurch ergibt sich zuséatzlich eine Reduzierung
von Personalkosten, da die richtige Information zum richtigen Zeitpunkt am richtigen Ort auto-
matisch bereitgestellt wird.

3.5 Technologische Innovationen

Mit dem Aufkommen neuer Speichertechnologien, z.B. ATA-Platten (Advanced Technology
Attachement) mit unterschiedlichen Preis-/Performance Positionierung im Vergleich zu Fibre
Channel / SCSI Platten, wird das klassische Speichermodell erweitert. Heute haben wir min-
destens drei Haupthierarchien, wenn man die unterschiedlichen Technologien im Online-Be-
reich (High-end, Mid-tier bzw. Entry RAID-Systemen) und die unterschiedlichen Technologien
im Nearline-Bereich (Bander oder auch Cartridges, CD, DVD, etc.) in Betracht zieht. Die Hierar-
chie beginnt mit dem hoch performanten Online-Bereich. Die wesentliche Charakteristik im On-
line-Bereich ist, dass die Daten unverziglich verfugbar sind. Im Anschluss an den Online-Be-
reich sind Systeme mit ATA-Platten positioniert. Diese Hierarchie hat ebenfalls Direkt-Zugriffsei-
genschaften ist aber im Gegensatz zum hoch performanten Online-Bereich mit hoch kapazitiven
Platten mit moderateren Durchsatzwerten und geringeren Kosten pro Megabyte aufgebaut. We-
sentliche Einsatzszenarien sind in der Archivierung und in der Platte-zu-Platte Datensicherung
zu sehen. Im Online-Bereich liegen die Zugriffszeiten fir einzelne Ein/Ausgaben im Millisekun-
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den-Bereich. Am anderen Ende der Hierarchie steht der Nearline-Bereich mit Bandtechnologien
etc. bei wesentlich geringeren Kosten pro Megabyte. In dieser Hierarchie liegen die Zugriffzeiten
im Bereich von einigen 10 Sekunden bis in den Minutenbereich, unter der Voraussetzung, dass
die Bander in automatischen Libraries verwaltet werden. In Ergdnzung an die Nearline-Ebene
kann man noch eine Auslagerungs-Ebene mit den geringsten Kosten pro Megabyte betrachten.
Aufgrund der manuellen Bereitstellung der Datentrager liegen die Zugriffszeiten im Auslage-
rungsarchiv erheblich Gber der Nearline-Ebene mit Library-Unterstutzung. Die Herausforderung
liegt nun darin, die Hierarchien mit Hilfe des ILM optimal auszunutzen.

4 |ILM-Konzept

4.1 Grundsatzliche Arbeitsweise

ILM ist kein Produkt, sondern eine Kombination von Prozessen und Technologien. Sie bestim-
men, wie Informationen durch eine Speicherinfrastruktur bestehend aus unterschiedlichen Spei-
cherhierarchien/-klassen flieBen. Betrachtet werden dabei nicht einzelne Ein-/Ausgabe-Auftrage
(I/0s) sondern Informationsobjekte. Informationsobjekte sind z.B. Volumes (LUNSs), Dateisys-
teme, Dateien, E-Mail-Nachrichten inklusive Anhange, digitalisierte Vertrage/Policen,
Patientenunterlagen in Krankenhauser. Die Prozesse bestimmen, auf welcher Speicherhierar-
chie/-klasse ein Informationsobjekt zu einem bestimmten Zeitpunkt liegen soll. Die Speicher-
hierarchie/ -klasse wird dabei in einem Optimierungsprozess bestimmt. Variablen fur den Opti-
mierungsprozess sind auf der einen Seite der Wert der Information im Informationsobjekt, die
Zugriffshaufigkeit, das Alter des Informationsobjekts, gesetzliche/regulatorische Anforderungen
etc. und auf der anderen Seite die Kosten pro Speichereinheit, die geforderte Zugriffsgeschwin-
digkeit, die verfigbare Kapazitat etc. in der jeweiligen Speicherhierarchie/ -klasse. Der Optimie-
rungsprozess ist ein wiederkehrender Prozess. Er wird zum ersten Mal bei der Erzeugung eines
Informationsobjektes durchlaufen. Anschlieend werden die Informationsobjekte in regelmafi-
gen Abstanden neu bewertet. Falls nach der Bewertung festgestellt wird, dass ein Informations-
objekt sinnvoller in einer anderen Speicherhierarchie/-klasse gespeichert werden soll, veranlasst
der Prozess die notwenigen Schritte (z.B. Verdrangung oder Verlagerung in eine andere Spei-
cherhierarchie/-klasse, Archivierung auf Langzeitspeicher, Loéschen des Informationsobjekts).

4.2 Externer Input

Der oben beschriebene Optimierungsprozess bendétigt zusétzliche Entscheidungskriterien, die
als externe Vorgaben (nicht aus der IT-Abteilung) eingebracht werden mussen. Die wichtigsten
sind:

B Der Wert der Informationen,
B Die vereinbarten Service Level Agreements (SLA) und
B Definition der Zugriffsrechte / Datenintegritét.

4.2.1 Wert der Informationen

Die Festlegung des Werts der Informationen muss als unternehmerische Vorgabe erfolgen. Die
Basis liegt in den betriebwirtschaftlichen Geschéaftsprozessen mit der Abbildung der Geschéfts-
logik. Oft wird man feststellen, dass die Geschaftprozesse nicht hinreichend klar definiert sind.
In derartigen Féallen sollte man externe Berater einschalten. Wenn einmal der Wert der Informa-
tionen definiert ist, kann auch der Schutz der Informationen konkretisiert werden. Die wichtigs-
ten Uberlegungen sind, welche Anforderungen z.B. an RPO (Recovery Point Objectives) und
RTO (Recovery Time Objectives) gestellt werden. RPO definiert den maximalen
Informationsverlust, der eintreten darf, wenn ein fataler Fehler eintritt. In einer etwas
unpraziseren Formulierung wirde man fragen: Wie viele Transaktionen durfen verloren gehen,
wenn entweder das System absturzt oder im schlimmsten Fall das gesamte Rechenzentrum
inklusive der Daten nicht mehr zur Verfigung steht. RTO hingegen definiert die Zeit zwischen
einem Schadensereignis und dem Punkt, an dem das IT-System wieder funktionsfahig sein
muss. In bestimmten Branchen ist dies nicht alleine eine interne Entscheidung, sondern wird
durch Verbandsvorgaben oder sogar durch Gesetze beeinflusst.
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4.2.2 Service Level Agreements

Service Level Agreements (SLA) legen fest, welche Leistung z.B. ein Endanwender erwarten
kann, wenn er auf Informationsobjekte zugreift. SLAs sollten grundsatzlich fir jede Leistungsbe-
reitstellung definiert werden. In einem ILM gewinnt dieser Aspekt zusatzliche Bedeutung, da
dynamische Prozesse aufgrund des sich verandernden Wertes der Informationen ablaufen. Z.B.
konnen Informationsobjekte aus dem Online-Bereich auf langsamere, kostenglinstigere Spei-
chermedien verdrangt werden, wenn darauf langere Zeit nicht mehr zugegriffen wurde. Sollte
auf die verdrangten Informationsobjekte wieder zugegriffen werden mussen, dann muss klar
sein, dass der Zugriff langer dauern wird, aber eine bestimmte maximale Zeit nicht tberschritten
werden darf.

Aufgrund der SLA-Festlegungen ergibt sich die Technologie, auf die Informationsobjekte nach
den jeweiligen Zeiten verdrangt werden kdnnen.

4.2.3 Zugriffsrechte / Datenintegritat

Analog zum Wert der Daten mussen Zugriffsrechte prinzipiell aus unternehmerischer Sicht defi-
niert werden. Beispielsweise ist zu entscheiden, ob Daten nur intern oder auch extern
zuganglich sein sollen. In der Praxis existieren nattrlich zuerst einmal intern unterschiedliche
Benutzergruppen mit unterschiedlichen Zugriffsrechten. Diesen Vorgaben muss ILM Rechnung
tragen, so dass diese Vorgaben durch die ILM-Aktionen nicht verletzt werden. Nach einer
Verdrangung mussen z.B. zuerst einmal dieselben Zugriffsrechte weiter bestehen, wie vor der
Verdrangung. Das gleiche gilt fir Backup, Replikation, Archivierung etc. Schutzanforderungen
konnen sich im Lebenszyklus eines Informationsobjektes verandern.

Unternehmerische Vorgaben mussen auch festlegen, fur welche Datenbereiche absolute Da-
tenintegritat gefordert wird. Datenintegritdt bedeutet, dass Veranderungen in jeglicher Form
ausgeschlossen werden.

4.3 Speicherhierarchien und Speicherklassen

ILM kann umso wirksamer arbeiten, je besser der gesamte Speicherbereich strukturiert ist. Dies
erfolgt Ublicherweise Uber Speicherhierarchien und Speicherklassen. Speicherhierarchien
ergeben sich in der Klassifizierung von Speichertechnologien nach technischen oder nach
Kostengesichtspunkten in einer absteigenden bzw. aufsteigenden Ordnung. Technische
Aspekte und Kostengesichtpunkte sind oft voneinander abhangig. Z.B. sind Speichersysteme
mit schnellem Zugriff in einer hoheren Preisklasse angesiedelt als Speichersysteme mit
langsamerem Zugriff.

Speicherklassen ergeben sich aus der logischen Strukturierung des Speicherbereichs. Somit
kénnen Speicherhierarchien noch feiner strukturiert werden. Dariber hinaus kann z.B. nach
Anzahl der automatisch zu erzeugenden Kopien von Informationsobjekten differenziert werden,
auch wenn die Speicherobjekte in derselben Speicherhierarchie liegen.

4.4 Strukturierung der Daten

Bisher wurden die Daten pauschal bewertet und die Container (Informationsobjekte) bestimmt.
Dieses Raster muss verfeinert werden, da sonst die hdochste Anforderung auch auf Daten
angewendet werden musste, die nicht diese Anforderungen haben. Mit der Strukturierung der
Daten teilen wir den gesamten Datenbestand in logisch zusammenh&ngende Teilbereiche auf.
Die klassische und wohl auch einfachste Art der Strukturierung liegt in der Strukturierung nach
Aufgabengebieten (oder auch Abteilungen). Beispiele sind Forschung/Entwicklung, Einkauf,
Verkauf, Marketing oder Personalabteilung. Eine Datenstrukturierung kann auch nach
Benutzergruppen erfolgen. Eine orthogonale Einteilung ergibt sich durch die Trennung von
»Strukturierten“ und ,unstrukturierten® Daten (siehe Absatz 3 “Treibende Krafte“). Interessanter
wird das Modell, wenn die vertikalen Verfahren einzelne Datenobjekte attributieren kdnnen.
Ideal wéare es, wenn z.B. ein Prozess im SMTP-Server bereits die Steuerrelevanz von
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eingehenden E-mails bestimmen konnte. Damit missten nicht alle E-Mail-Vorgange auf
Verdacht archiviert werden.

4.5 Nutzen

Ziel ist es, zu jeder Zeit ein unternehmensweites Optimum zu gewahrleisten, indem Daten in
unterschiedlichen Speicherklassen entsprechend ihrer Wichtigkeit bei geringsten Kosten ge-
speichert werden, ohne Anwender beim Zugriff auf die Daten Ubergebuhrlich zu behindern. We-
sentliche Variablen fur den Optimierungsprozess sind somit die Service Level Agreements
(seien sie externer oder interner Art) und das vorhandene Budget bzw. vorhandene Konfigurati-
onen.

Als Grundgedanke liegt dem Konzept zugrunde, dass sich der Wert der meisten Informationen
und damit das Zugriffsmuster auf deren Informationsobjekte im Laufe der Zeit verandern. Uber
automatisierte Prozesse wird sichergestellt, dass die Informationsobjekte zu jeder Zeit am richti-
gen Ort mit den geringst moglichen Kosten gespeichert werden. Damit reduzieren sich die In-
vestitionskosten.

Hardwarekosten sind jedoch nur ein kleiner Teil der Gesamtkosten. Unterschiedliche Total Cost
of Ownership Betrachtungen gehen davon aus, dass dieser Teil nur ein Drittel bis ein Funftel
ausmacht. Die restlichen Kosten sind Infrastruktur-, Administrations- und Betriebskosten. Eine
rechtzeitige Archivierung von Informationsobjekten entlastet z.B. den Online-Bereich, fir den
aufwéandige Datensicherungsprozesse ablaufen. Archivierte- bzw. verdrangte Informationsob-
jekte brauchen im Prinzip nur einmal gesichert werden. Durch Archivierung kann somit das tag-
liche, wochentliche oder monatliche Datensicherungsvolumen reduziert werden. Noch gravie-
render ist dies im Bereich der Wiederherstellung. Falls der Online-Bereich nicht von alten Infor-
mationsobjekten entlastet ist, mussen alle Objekte erst zuriickgeladen werden, bevor die An-
wendung wieder online gehen kann.

ILM ist die Basis zur Gewahrleistung von Service Level Agreements, da im dynamischen Pro-
zess immer fur eine optimale Belegung der einzelnen Speicherklassen gesorgt wird. Service-
rechenzentren kdnnen diese Service Level Agreements direkt an ihre Kunden weitergeben. Ein-
gehaltene Service Level Agreements wirken sich auch auf die Kundenbindung aus. Kundenan-
fragen, seien sie direkt Uber das Internet gestellt oder indirekt iber den Mitarbeiter, kdnnen in-
nerhalb kurzester Zeit beantwortet werden. Die Kundenzufriedenheit steigt entsprechend.

5 Vorleistungen

5.1 Konsolidierung und SAN/NAS Infrastruktur

ILM ist zuerst einmal konzeptionell unabh&ngig, ob die IT-Konfiguration in einem dezentralisier-
ten oder zentralisierten Modell betrieben wird, solange Kommunikationspfade zu den dezentra-
len Standorten bestehen. Im dezentralisierten Modell ist aber der Kommunikations- und Admi-
nistrationsaufwand um ein vielfaches hoher. Vor der Einfihrung eines ILM sollte daher alle Kon-
solidierungspotentiale ausgeschopft werden. Konsolidierung dirfte die Schliisseltechnologie
sein, um zum einen vernunftig zusammenhéngende Speicherhierarchien zu schaffen und zum
anderen die Anzahl der Speicherklassen in einem verninftigen Umfang zu halten.
Praxisbeispiele fur effektive Konsolidierungen sind aus dem E-Mail-Bereich bekannt. So lassen
sich mit entsprechenden Produkten mehrere hundert E-Mail-Server auf wenige Server
konzentrieren. Der Anschluss einer Verdrangung- bzw. Archivierungsebene ist bei wenigen Ser-
vern wesentlich einfacher zu realisieren als bei einigen hundert moglicherweise weit verteilten
Servern.

Intelligente Speichernetzwerke, wie Storage Area Networks (SAN), Network Attached Storage
(NAS) und IP Storage, erleichtern die operative Umsetzung der dynamischen ILM-
Entscheidungen erheblich. In intelligenten Speichernetzwerken hat im Prinzip jeder Server auf
jeden Speicherbereich Zugriff. Dies schafft z.B. die Voraussetzung, um bei einer Erstzuweisung
die bestgeeignete Speicherklasse auszuwéahlen.
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5.2 Virtualisierung

Ein effektives ILM geht von einem problemlosen Zugriff auf Ressourcen aus. Bei der Entschei-
dung, auf welchen Technologien Informationsobjekte abgelegt werden, sollten technische Attri-
bute eine mdglichst geringe Rolle spielen. Dies wird heute tber Virtualisierung erreicht. Zu un-
terscheiden ist zwischen Virtualisierung im Online-, Nearline- und NAS-Bereich.

Im Online-Bereich ist zwischen Server-, Netzwerk- und Speichersystem-basierten Losungen zu
unterscheiden. Bei den Netzwerk-basierten Losungen haben sich im wesentlichen die In-band
Losungen durchgesetzt. Diese Losungen basieren auf Appliances, die zwischen Server und
Speichersystem platziert werden. In-band L6sungen fassen auch heterogene Speichersysteme
zu einem Pool zusammen und prasentieren Teilbereiche als Virtuelle LUNs. Vergleichbare L6-
sungen gibt es auch fur den Nearline-Bereich. Auch hier wird die Trennung der logischen Sicht
von der physikalischen Sicht realisiert. Im Nearline-Bereich ist die Einfuhrung einer logischen
Sicht noch wichtiger, da traditionelle Anwendungen mit den Nearline-Geratecharakteristika kon-
frontiert sind. Ein hohes Mal3 an Virtualisierung wird z.B. auch durch NAS-Systeme erreicht.
NAS-Systeme exportieren Datei-orientierte Informationsstrukturen. Die Virtualisierung erlaubt es
sogar, dass unterschiedliche Plattformen auf dieselbe Datei zugreifen (beispielsweise Windows
Uber das CIFS-Protokoll, UNIX Uber NFS). NAS-Systeme verbergen physikalische
Speichereigenschaften in Richtung Anwendungsserver komplett.

5.3 Storage Resource Management

Im Storage Resource Management (SRM) werden die Kenndaten der vorhandenen Speicher-
systeme, physikalischen Platten, logischen und virtuellen Volumes, Dateisysteme, Dateien, Be-
halter von Datenbanken, Datenbankinhalten etc. erfasst und in einer zentralen, strukturierten
Datenbank zur langfristigen Verwaltung abgelegt. Dies ist die Grundlage fur eine erfolgreiche
Server- und Plattform-tbergreifende Datenkonsolidierung und Auswertung der Speichernutzung
fur Trendanalysen, Schwellwertiberwachung oder Verbrauchsabrechnungen. Aus den Daten
kénnen die Speicherklassen und deren notwendigen Grof3en abgeleitet werden.

6 ILM-Modell

Das ILM-Modell besteht zum einen aus den Prozessinstanzen und zum anderen aus der Uber-
gangsmatrix. Standardprozessinstanzen sind: Erstplatzierung, Datensicherung inklusive Reco-
very, Replikation, Verdrangung (HSM), Archivierung, Verlagerung und Léschung von Informati-
onsobjekten

In der Erstplatzierung legt ILM fest, in welcher Speicherklasse ein Informationsobjekt gespei-
chert werden soll. Heute erfolgt dies noch tiberwiegend durch eine starre Zuordnung von Datei-
system zu Virtuellen Volumes oder LUNSs. Es gibt aber auch Dateisysteme, die diesen Prozess
bereits automatisieren.

Die klassische Datensicherung basiert in der Regel auf einem Dateiversionsschema. Das
heil3t, die Informationsobjekte werden in regelmalRigen Abstanden auf ein anderes physikali-
sches Medium kopiert, ohne die vorhergehende Kopie zu zerstoren. Dies ermdglicht nicht nur
den Zugriff auf die letzte Version eines Informationsobjekts sondern auch auf altere Versionen.
Datenbanken und Anwendungen realisieren die Wiederherstellung bis zu einem bestimmten
Transaktionsstand tber die Logfiles.

Replikation gibt es in der Auspragung ,kontinuierliche Spiegelung” und ,Point-in-Time* Kopien.
Beim kontinuierlichen Spiegeln wird jeder Schreibvorgang entweder synchron oder asynchron
ebenfalls im gespiegelten Datenbestand ausgefiihrt. Daten, die in einem Datenbestand gean-
dert werden, werden so schnell wie méglich auch im anderen Datenbestand geandert. Original-
datenbestand und Datenbestand sollten immer miteinander verbunden sein. Point-in-Time
Kopien erzeugen eine komplette Kopie eines Datenbestandes in genau einem bestimmten
Zeitpunkt. Auch wenn im Originaldatenbestand Anderungen durchgefiihrt werden, verbleibt die
Kopie in dem logischen Zustand, wie sie in dem genau bestimmten Zeitpunkt erstellt wurde.
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Verdrangung verschiebt ein Informationsobjekt von einer Speicherklasse in eine andere ohne
dass die Zugriffssyntax geandert werden muss. Eine systemintegrierte Verdrangung wird zuerst
das Informationsobjekt in die neue Speicherklasse kopieren und dann das Originalobjekt in ei-
nen Zeiger umwandeln, der auf das kopierte Objekt in der anderen Speicherklasse verweist.
Dies hat den Vorteil, dass die Anwendung oder der Anwender mit derselben Zugriffssyntax
zugreifen kann, als wéare die Datei noch im Online-Bereich. Der einzige Unterschied aus Endbe-
nutzersicht ergibt sich in der Zugriffszeit, da das System bei einem Zugriff das Informationsob-
jekt zuerst in die originare Speicherklasse zurtickholen muss.

Verdrangung ist gegen Systeme abzugrenzen, wo ein lineares Dateisystem realisiert wird, das
sich wie ein Online-Dateisystem verhalt, die Informationsobjekte aber zlgig auf Offline-Spei-
cherklassen geschrieben werden. Diese Systeme kennen im Prinzip keine Policies, sondern
nutzen den Online-Speicher als Cache. Eine deterministische Vorhersage, ob ein Informations-
objekt noch im Cache enthalten ist, ist nicht mdglich. Aufgrund der Cache-Grof3e und des
Zugriffsverhalten kénnen allenfalls Wahrscheinlichkeiten angegeben werden.

Archivierung ist die gezielte Speicherung eines einzelnen Informationsobjekts oder einer zu-
sammengehorenden Menge von Informationsobjekten in einer anderen Speicherklasse und die
Definitionen, wie lange die Informationsobjekte nicht geléscht werden dirfen. Wesentliches
Merkmal von Archivierung ist die zusétzliche Speicherung von logischen Metadaten zu jedem
Archivierungsauftrag. Die Metadaten konnen entweder manuell erstellt oder es kann eine auto-
matische Indexierung durchgefiihrt werden. Die Vorgabe dieser Zeiten erfolgt basierend auf den
Geschéftsprozessen. Beispielsweise gibt es im deutschen Steuerrecht neben vielen anderen
Fristen eine typische Aufbewahrungsfrist von sechs oder zehn Jahren. Abhangig von der
Branche gibt es auch wesentlich langere Aufbewahrungsfristen (z.B. Konstruktionszeichnungen
bzw. Genehmigungsunterlagen fur ein Kernkraftwerk). Die ILM-Prozesse missen die Einhaltung
dieser Fristen gewéhrleisten.

Eine Verlagerung eines Informationsobjektes ist im Prinzip ein irreversibler Vorgang. Verlage-
rung ist eine wichtige Prozessinstanz, wenn alte Hardware gegen neue ausgetauscht werden
soll. Informationsobjekte sind schwerpunktméafig LUNs oder Volumes. In der Verlagerung liegt
die Herausforderung in der transparenten Abwicklung des Prozesses, der in der Regel langere
Zeit in Anspruch nimmt und im Anschluss in der transparenten Anderung der Adressierungsme-
chanismen. Im Gegensatz zur Verdrangung werden im Anschluss daran an eine Verlagerung
alle Bereiche auf dem Original freigegeben.

Am Ende des Lebenszyklus eines Informationsobjekts stehen die Prozessinstanzen Léschen
bzw. Zerstdoren. Beim L6schen wir der Platz nur logisch freigegeben. Zerstbren bedeutet, dass
die Datenbereiche mehrmals mit bestimmten alternierenden Bit-Mustern liberschrieben werden,
so dass eine Datenrekonstruktion (auch mit ausgefeilten physikalischen Analysetools) ausge-
schlossen ist.

Der dynamische Prozess wird mit einer Ubergangsmatrix (Abbildung 1) beschrieben. Nach der
Erstzuweisung sind alle Ubergéange in alle anderen Zustiande mdoglich. Von einem
Informationsobjekt kann ein Backup erzeugt, ein Replikat erstellt, das Informationsobjekt kann
verdrangt, verlagert, archiviert oder auch geléscht werden. Nach dem Loschen, speziell nach
dem Zerstoren ist kein Ubergang in einen anderen Zustand mehr méglich, wohingegen aus
gesicherten oder replizierten Informationsobjekten wieder eine Erstzuweisung abgeleitet werden
kann. Verdrangte oder archivierte Informationsobjekte kdnnen wieder einer Erstzuweisung
zugefuhrt werden. Vom Backup-Zustand wird oft in den Replikatszustand Gibergegangen, indem
nach dem Schreiben der Datensicherung auf ein Sicherungsmedium dieses anschliel3end
automatisch repliziert wird. Dariiber hinaus gibt es weitere vorstellbare Ubergénge. Z.B. kénnen
Informationsobjekte aus dem Backup-Bereich heraus verdréngt oder archiviert werden. Fir
Informationsobjekte mit festem Inhalt ist auch eine Erstzuweisung im Archivbereich mdglich.
Spezielle Systeme liefern die Basis zur Erfullung von gesetzlichen und regulatorischen
Anforderungen im Archivierungsbereich.
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Abbildung 1: Ubergangsmatrix

7 Datensicherung

Unter Anderem werden sich die Verfahren im Bereich Datensicherung bei Nutzung von ILM-
Konzepten stark verandern.

Haufig werden heute undifferenzierte Policies verwendet. So findet man oft festgelegte Vorge-
hensweisen fur alle oder nur wenige Gruppen von Daten. Beispielsweise ist es gangige Praxis,
tagliche inkrementelle und wochentliche Vollsicherungen zu erstellen. Dazu kommen Monats-
und Jahres-Sicherungen mit den dazugehdrigen Auslagerungsregeln.

Eine derartige Vorgehensweise fuihrt dazu, dass einerseits erhebliche Datenmengen unnétig oft
mitgesichert werden. Auf der anderen Seite werden, eben weil keine saubere Differenzierung
nach Datenklassen vorgenommen wird, aktuelle Backup-Techniken wie Snapshots auf Platte,
die sehr schnelle Daten-Wiederherstellungen ermdglichen, nicht eingesetzt.

Konsequenter Einsatz von ILM-Verfahren wird fur Daten, die nicht mehr veréandert werden, nur
noch in grof3en Abstanden Sicherungen vorsehen. Im Extremfall wird eine Sicherung gezogen
und diese sicher aufbewahrt. Nach Ablauf der definierten Vorhaltefrist (Retention) sind die Da-
ten sowieso obsolet und kdnnen geldscht werden.

Daten, bei denen die Wahrscheinlichkeit von Updates gering ist, missen selbstverstandlich
weiter gesichert werden, aber nur dann, wenn tatsachlich Veranderungen stattgefunden haben.

Fiar Daten, die durch Verdrangung (HSM) ausgelagert wurden, existieren bereits heute integ-
rierte Verfahren, bei denen nur die Daten-Platzhalter, die im Vergleich zu den Originaldaten nur
einen Bruchteil der Grof3e darstellen, gesichert werden.

Fur das andere Extrem, aktuelle hochfrequentierte Datenbanken, Netzwerk-Shares und andere,
stehen, wie oben bereits angedeutet, zum Beispiel Snapshot-Verfahren zur Verfligung, bei de-
nen praktisch ohne relevante Backup-Fenster sogenannte Point-in-Time — Kopien auf Platte
angefertigt werden. Diese ermdglichen, wenn erforderlich, sehr schnelle Daten-
Wiederherstellungen.
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8 Praktische Beispiele zu ILM
8.1 E-Mail-Archivierung

8.1.1 Anforderungen an die E-Mail-Archivierung

Ein gutes Beispiel fur die Anwendung einer ILM-Strategie stellt die E-Mail-Archivierung dar.
E-Mails ist seit einigen Jahren nicht mehr aus Unternehmenskommunikation wegzudenken. In
vielen Féllen hat die E-Mail-Kommunikation bereits klassische Kommunikationsformen wie z.B.
Brief oder Telefax ganz abgeldst, und ist heute integraler Bestandteil der internen und externen
Unternehmenskommunikation.

Allgemein zahlen E-Mails zum unternehmerischen Schriftverkehr. Unternehmen, die z.B. nach
ISO 9000 zertifiziert sind, sind daher verpflichtet, die komplette Unternehmenskommunikation
ltickenlos zu dokumentieren.

Weitere Anforderung an die Archivierung von E-Mails ergeben sich aus Handels- und Steuer-
recht. Kommt z.B. ein Kaufvertrag durch E-Mail zustande, missen die entsprechenden E-Mail-
Dokumente 6 Jahre lang aufbewahrt werden.

Im unternehmerischen Alltag stellt sich zumeist noch eine weitere andere Anforderung: Nicht
alle gesendeten oder empfangenen E-Mails haben rein geschéftlichen Hintergrund. Die
teilweise private Nutzung eines E-Mail-Systems ist in vielen Unternehmen géangige Praxis. Fur
den privaten Mailverkehr greifen grundséatzlich die Vorschriften des Fernmeldegeheimnisses.

8.1.2 Elemente einer ILM-Strategie bei der E-Mail-Archivierung

Wird eine ILM-Strategie bei E-Mails angewandt, so bedeutet dies deutlich mehr als die reine
Archivierung von E-Mails. Bei einem klassischen Archivierungsvorgang werden alles E-Mails als
ein grol3er Pool an Daten betrachtet, der Inhalt wird lediglich fur die Indizierung betrachtet. Es
erfolgt keine zeitliche oder inhaltliche Bewertung.

Im Rahmen einer ILM-Strategie mussen alle E-Mails inhaltlich betrachtet und bewertet werden.
Aufgrund dieser Bewertung wird dann definiert ob diese E-Mail z.B. archiviert werden muss,
bzw. fur wie lange diese E-Mail im Archiv sein muss. Besondere Bedeutung entféllt hier die
Trennung zwischen geschéftlichen und privaten E-Mails.

8.1.3 Implementierung einer ILM-Strategie bei der E-Mail-Archivierung

Im E-Mail-Bereich sind vor allem folgende Punkte bei der Implementierung einer ILM-Strategie
zu beachten:

B st eine klare Richtlinie fur den Umgang mit privaten E-Mails getroffen?

B Welche gesetzlichen Vorschriften und sonstige Normen treffen auf das Unternehmen
zu?

Mit welchen MalRnahmen erfolgt die Inhaltliche Bewertung von E-Mails?

Mit welchen MalRBnahmen werden die Inhalte den ILM Richtlinien zugeordnet?

Durch welche MalRnahmen wird die Unveranderbarkeit der Inhalte gewéhrleistet?

Durch welche Mal3Bnahmen wird die Lesbarkeit der Inhalte fir den Aufbewahrungszeit-
raum gewéahrleistet?

Durch welche MalRnahmen wird die zeitnahe Bereitstellung der Inhalte gewahrleistest?
Durch welche MalRnahmen ist ein Lesezugriff fir externe Audits moglich?

Wie erfolgt die Loschung von Informationen?

Wie wird die Einhaltung von Unternehmensrichtlinien gewéhrleistet?

Wie werden die Hard- und Software-Komponenten, z.B. Speichermedien, gegen
Bedrohungen, Bedienungsfehler und technische Defekte geschutzt?

Die Implementierung einer ILM Strategie umfasst neben den technischen Maflinahmen vor allem
Eingriffe in die Organisationsrichtlinien. Der Erfolg des ILM-Prozesses wird maf3geblich durch
die Umsetzung dieser Richtlinien getragen.
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So kann z.B. durch gezielte organisatorische Mal3Bnahmen der E-Mail-Verkehr kanalisiert wer-
den. Dadurch werden sehr aufwandige technische Mafinahmen zur Inhaltserkennung stark ver-
einfacht oder ganz uberflissig. Fur eingehende Bestellungen per E-Mail kann z.B. eine dedi-
zierte Mailbox eingerichtet werden. Ein anderes Beispiel ist die Einrichtung einer ,Gruppen-
Mailbox“ flir eine Abteilung. Durch diese Mal3nahmen dient dann der Mailboxname als Indikator
fur nachfolgende ILM-Prozesse. Ist dies nicht moglich, missen z.B. alle Mail indiziert werden
und uber Key-Worter etc. zugeordnet werden.

Am Beispiel E-Mail wird sehr gut deutlich, dass ILM keine einzelne L6sung darstellt, sondern
eine Kombination von Prozessen und Technologien.

Bereits bestehende Losungen wie z.B. eine Backup/Recovery-Losung fur den Mailserver stellen
Teilkomponenten einer ILM-Strategie dar, und kdnnen lickenlos in eine einheitliche ILM-Strate-
gie integriert werden.

8.2 Lebensversicherung

Am weiteren Beispiel der Daten zu einer Lebensversicherung lasst sich die Wirkungsweise einer
ILM Strategie ebenfalls gut verdeutlichen. Bei Abschluss einer Lebensversicherung werden die
vom Kunden gemachten Angaben zu Gesundheitszustand, Krankheiten sowie der gesamte
Schriftverkehr zwischen Kunden und Versicherungsunternehmen in elektronischer Form ge-
speichert und in einem Archivsystem elektronisch abgelegt. Vor und kurz nach Vertragsab-
schluss gibt es Ublicherweise noch Ruckfragen zwischen Antragsteller und Versicherungsunter-
nehmen, auf die entsprechenden Dokumente wird haufiger zugegriffen. Daher werden die Do-
kumente auf einem Speichersystem mit kurzen Zugriffszeiten abgelegt. Nach dieser Phase wird
sehr lange — bis zum Eintreten des Leistungsfalls — nicht mehr auf diese Dokumente zugegrif-
fen, sie werden daher automatisch auf giinstigere Datentrager (z.B. Magnetband) migriert. Im
Leistungsfall wird nun bis zur erfolgten Abwicklung wieder haufiger auf diese Dokumente zuge-
griffen, sie sollten daher nun automatisiert wieder auf Datenspeicher mit kiirzeren Zugriffszeiten
verlagert werden. Nach erfolgter Abwicklung sollen die entsprechenden Unterlagen noch eine
bestimmte Frist (z.B. 10 Jahre) aufbewahrt werden. Den Dokumenten wird daher jetzt eine an-
dere Klasse — ndmlich genau diejenige, die diese Anforderungen reflektiert — zugeordnet.

Die automatische Berlcksichtigung der jeweils besten Speichertechnologie, die automatische
Bertcksichtigung der Aufbewahrungsvorschriften, sowie letztendlich die Vernichtung, d.h. das
Loschen der Dokumente nach Ablauf der Aufbewahrungsfrist sind wesentliche Bestandteile des
Information Lifecycle Managements.

9 ILMund System Managed Storage

Die oben angefuhrten Beispiele zeigen deutlich, dass es wichtig ist, die abgespeicherten Doku-
mente zu klassifizieren und zu kategorisieren, d.h. in unterschiedliche Gruppen einzuordnen.
Die Menge der heutzutage anfallenden Informationen erlaubt es einfach nicht, jedem Objekt
einzelne, individuelle Attribute zuzuordnen. Stattdessen werden diese Attribute nur fir die jewei-
ligen Klassen vergeben. Sie sind damit automatisch fur alle Daten in der jeweiligen Klasse gul-
tig. Die einzelnen Daten/Objekte werden Uber entsprechende Auswahlroutinen den Klassen
zugeordnet. Diese Vorgehensweise ist nicht neu, sondern wurde bereits vor vielen Jahren in der
Grol3rechnerumgebung unter dem Begriff SMS (System Managed Storage) eingefuhrt.

SMS basiert auf unterschiedlichen Klassen, beispielsweise:

1. in der Data-Class werden Standardattribute fur die Erstellung von Dateien zugewiesen
(Platzbedarf, Dateiorganisation etc.)

2. in der Storage-Class werden die Anforderungen bzgl. Zugriffszeit (Performance) und
Verfuigbarkeit festgelegt.

3. in der Management-Class werden die Aspekte der Datensicherung, der Migration und
der Aufbewahrungsfristen definiert.
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Jeder Datei wird auf der Basis von definierten Auswahlregeln die entsprechende Klasse zuge-
wiesen. Die Klassennamen und Attribute werden auch in dem Katalog (d.h. dem Inhaltsver-
zeichnis aller Dateien) mit abgelegt, stehen also wahrend der gesamten Lebensdauer der Datei
zur Verfigung. Die Auswahlregeln werden zentral vom Speicheradministrator definiert. Fur die
Zuweisung der ,passenden” Klassen stehen dabei vielfaltige Parameter zur Verfiigung (Datei-
name; Name des Benutzers, der die Datei anlegt; etc.). Die gewiinschten Klassen kénnen auch
beim Anlegen der Datei mit angegeben werden; in den Auswahlregeln wird dann entschieden,
inwieweit diese bericksichtigt oder verworfen werden sollen. Des Weiteren sorgt die Integration
in das Sicherheits-System des Grol3rechners dafiir, dass die jeweiligen Klassen nur von den
dafur autorisierten Benutzern benutzt werden kdnnen.

Die im Rechenzentrum installierte Speicherperipherie wird in einer SMS-Umgebung vom Sys-
tembetreiber in verschiedene Gruppen (Storage-Groups) eingeteilt. In den Auswahlroutinen wird
aus den zugewiesenen Klassen die passende Storage-Group ermittelt und zugewiesen.

Die Einfuhrung und Nutzung von SMS hat in der GroR3rechnerumgebung dazu gefihrt, dass
trotz steigenden Datenaufkommens die Zahl der Speicher-Administratoren nicht gestiegen ist.
Statt wie fruher Attribute einzelner Dateien zu administrieren, werden heute lediglich die ent-
sprechenden Klasseninformationen angepasst.

Soll zum Beispiel die Anzahl der aufzubewahrenden Datensicherungen fir alle Vertriebsanwen-
dungen geéndert werden, so ist lediglich der Parameter in der entsprechenden Management-
Klasse anzupassen.

Anwender, die Grof3rechnersysteme betreiben, wiinschen sich diese massiven Vorteile auch fir
die Umgebung der ,offenen Systeme® (UNIX, Windows etc.).

Das oben beschriebene ,policy-based Data-Management® stellt damit einen wesentlichen Bau-
teil des ILM dar.

10 Schlussbetrachtung

ILM ist noch eine relative junge Disziplin. Es gibt zwar viele Teil-LOsungen, aber eine integrierte
Gesamtlésung wird sicherlich noch einige Jahre auf sich warten lassen. Eine Kernkomponente
kann ein zentraler Informationsobjekt-Katalog sein. Dieser Katalog gibt zum einen Auskunft tber
die originalen Informationsobjekte und verknupft zum anderen alle davon abgeleiteten Informa-
tionsobjekte wie z.B. Sicherungsobjekte, Replikate oder auch Archivierungsobjekte. Eine we-
sentlich effizientere Arbeitsweise wird ermdglicht, wenn dass System aus der Interpretation von
Zugriffsmustern und Benutzerverhalten standardisierte oder initial definierte Policies dynamisch
anpasst. Moglicherweise bedarf es zur Umsetzung dieser Vision vollig neuer Systemarchitektu-
ren, die zum einen die Schnittstelle zu den Geschéftprozessen darstellen, indem sie entspre-
chende logische Attribute verwalten kdnnen und zum anderen Plattform-tbergreifend und vollig
Hardware-neutral arbeiten.

Einzelne Losungen zeigen, dass die Industrie den Weg in Richtung Gesamtlésung bereits ein-
geschlagen hat. Mit Teillosungen wird man vermutlich einen hohen Prozentsatz der heutigen
Schmerzpunkte I6sen kénnen. Es gibt somit wenig Argumente, mit ILM nicht sofort zu beginnen.
Dabei ist die Umsetzung von Vorgaben aus den Geschéftsprozessen der eigentliche Kernpunkt.
Hier ist noch erhebliche Integrationsleistung erforderlich. Es ist oft schwierig, zum einen alle
gesetzlichen und regulatorischen Anforderungen zu kennen und auf der anderen Seite den Wert
der Informationsobjekte korrekt einzuschétzen. Dies ist umso schwieriger, wenn Gruppen- oder
Abteilungsinteressen innerhalb eines Unternehmens divergieren. Hier hilft nur eine neutrale
Beratung von externen Sachverstandigen.



