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Vorwort zur Version 1.5

Im Januar 2008 wurden in dem Leitfaden Ausflihrungen zu der Frage aufgenommen, ob die
neuen, im TKG verankerten Pflichten zur Vorratsdatenspeicherung diejenigen Unternehmen
betreffen kénnten, die die private Nutzung von E-Mail und/oder Internet erlauben.

Berlin, den 5. Februar 2008

Vorwort zur Version 1.4

Der Leitfaden wurde im Mai 2007 erneut erganzt, um aktuelle Entwicklungen in der héchst-
richterlichen Rechtsprechung und Gesetzgebung (TMG) aufzunehmen.

Berlin, den 04.Juni 2007

Vorwort zur Version 1.3

Anlass fur die Aktualisierung zur Version 1.3 war insbesondere die intensive Diskussion, die
sich mittlerweile zur Frage der Strafbarkeit des Einsatzes von E-Mailfiltern entwickelt hat (Ab-
schnitt 5 des Leitfadens. Berticksichtigt wurde aber auch die erste hdchstinstanzliche Entschei-
dung zur fristlosen Kiindigung wegen privatem Internetsurfen wahrend der Arbeitszeit (BAG 2
AZR 581/04).

Berlin, den 29. August 2005

Vorwort zur Version 1.2

Durch die am 26.6.2004 in Kraft getretene Novellierung des Telekommunikationsgesetzes
(TKG) haben sich gesetzestechnische Anderungen ergeben, die eine redaktionelle Aktualisie-
rung des vorliegenden Leitfadens erforderlich gemacht haben. So ist das Fernmeldegeheimnis
nun in § 88 TKG (bisher § 85) geregelt; die Anforderungen an Maf3nahmen zum Schutz des
Fernmeldegeheimnisses aus dem ehemaligen § 87 sind in § 109 TKG geregelt. Weiter wurde
durch die Novellierung im TKG ein eigener abschliel3ender Datenschutzteil geschaffen, 8§ 91-
107 TKG. Durch die nun einheitliche gesetzliche Regelung im TKG entfallen die bisher parallel
geltende Telekommunikationsdatenschutzverordnung (TDSV) und ihre Ermachtigungsgrund-
lage, § 89 TKG a. F. Eine inhaltliche Anderung der Version 1.1 ist damit nicht verbunden.

Berlin, den 29. April 2005
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Vorwort zur Version 1.1

Die Nutzung von E-Mail und Internet im Unternehmen ist weiterhin ein viel diskutiertes Feld, in
dem der vorliegende Leitfaden die erforderliche Orientierung und Hilfestellung zur eigenverant-
wortlichen und individuellen unternehmensinternen Regelung gibt. Wegen des stetigen Interes-
ses an dem Leitfaden und der ausgesprochen positiven Resonanz der Leser hat der BITKOM
Arbeitskreis Datenschutz die im letzten Jahr erschienene Version 1.0 zur vorliegenden Version
1.1 ausgebaut und aktualisiert. Ergdnzungen haben sich vor allem in den Bereichen 2c), 4) und
5) sowie bei den weiterfihrenden Hinweisen ergeben; geringfiigig erweitert wurde das Rege-
lungsbeispiel (Ziffern 3.3, 4.4, 5.1und 5.5).

Berlin, den 04. Marz 2004
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Vorwort

Dieser Leitfaden entstand als erste Publikation des BITKOM Arbeitskreises Datenschutz, der
sich im Herbst 2001 konstituiert hat. Der Arbeitskreis besteht aus Experten der BITKOM-Mit-
gliedsfirmen und befasst sich mit aktuellen Themen und datenschutzspezifischen Aspekten der
Informations- und Kommunikationstechnik. Ein Profil des Arbeitskreises findet sich am Ende
des Leitfadens.

Besonderer Dank gilt folgenden Mitgliedern des Arbeitskreises Datenschutz, die mit ihrer Ex-
pertise und wertvollen praktischen Erfahrung ganz maf3geblich zur Entstehung des Leitfadens
beigetragen haben:

B Mirko Schmidt, Motorola GmbH

B Regina Wacker-Dengler, Alcatel SEL AG

B Thomas Boérner, debitel AG

m Ulrike Schroth, T-Systems Enterprise Services GmbH (Vorsitzende des Arbeitskreises)
m Ralf Maruhn, Nokia (Stellvertretender Vorsitzender des Arbeitskreises)

® Helmut Glaser, IBM

m Klaus Gatter, Marconi Communications GmbH

m Stefan Lerbs, Gemplus GmbH

B Eva Stoll, debitel AG

B Anne Bernzen, Detecon International GmbH

Fir die zahlreichen Anregungen und die kritische Begleitung der Erstellung dieses Leitfadens
aus arbeitsrechtlicher Sicht bedanken wir uns bei Volker Uebbing, Alcatel SEL AG.

Der Leitfaden kann angesichts der komplexen Materie keinen Anspruch auf Vollstandigkeit er-
heben. Zudem ist die dargestellte Materie der fortlaufenden Entwicklung des Rechts und der
Technik unterworfen. Letztlich versteht sich dieser Leitfaden daher als Einfihrung in die Prob-
lematik und Aufbereitung méglicher Handlungsmdéglichkeiten, der jedoch die Einbindung pro-
fessioneller unternehmensinterner oder externer Berater nicht tberfliissig macht.

Berlin, den 18. Juli 2003
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1 Einfihrung und Hintergrund

Der Einsatz von Informationssystemen am Ar- Soweit nicht anders vermerkt, beziehen
beitsplatz und deren rasche technologische Ent- sich die folgenden Ausfiihrungen nur auf
wicklung wirft eine Vielzahl datenschutzrechtlicher  nicht-6ffentliche Stellen i.S.d. Bundesda-
Fragen auf. Moderne Telefonanlagen, Personal- tenschutzgesetzes. Dartiber hinaus wird
computer und Telefaxgerate gehdren langst zu in den folgenden Ausfiihrungen grund-
unverzichtbaren Hilfsmitteln der Kommunikation satzlich nicht zwischen der lediglich inter-
am Arbeitsplatz. Zusatzlich ist in den letzten Jah- nen, unternehmenseigenen, geschaftli-
ren eine schnell wachsende Entwicklung der In- chen oder privaten sowie auch externen
ternet- und E-Mailnutzung in Betrieben zu beo- Nutzung des E-Mailanschlusses der
bachten. Mitarbeiter unterschieden. Sollte es auf

diese Unterscheidung ankommen, wird
Gerade weil der betriebliche Einsatz von Internet dies besonders ausgefihrt.
und E-Mail oft zun&chst langsam anlauft, werden
die Folgen nicht sofort offensichtlich. Zugleich trifft die Einfihrung dieser neuen Kommunikati-
onstechniken sehr viele Beschaftigte. Die Klarung datenschutzrechtlicher Fragen bezuglich der
Internet- und E-Mailnutzung am Arbeitsplatz kann so zu einem aktuellen Konfliktfeld werden.

Dieser Leitfaden mochte tber die mdglichen da- Ein Glossar mit Erklarungen zu vielen
tenschutzrechtlichen Probleme im Zusammen- Begriffen rund um das WorldWideWeb
hang mit der Internet- und E-Mailnutzung in steht unter http://www.bsi-fuer-buer-

Betrieben aufklaren sowie die Vor- und Nachteile ger.de/glossar/glo_ef.htm zur Verfligung
der Zulassung von privater Internet- und E-Mail-

nutzung aufzeigen. In dem hier gegebenen Rahmen kdnnen nicht alle Fragen beantwortet
werden. Wenden Sie sich fir die Beantwortung offener Fragen daher auch an lhren betriebli-
chen Datenschutzbeauftragten. Als Ansprechpartner steht Ihnen daneben die zustandige Auf-
sichtsbehorde zur Verfligung. Sowohl der betriebliche Datenschutzbeauftragte als auch die
Aufsichtsbehérde haben die Ausfiihrung der entsprechenden Datenschutzgesetze sicherzu-
stellen.

Samtliche im Bereich des Interneteinsatzes in Unternehmen vorgesehenen Mal3nahmen sind
nicht nur vor dem Hintergrund der hier angesprochenen datenschutzrechtlichen, sondern auch
der arbeitsrechtlichen Anforderungen zu sehen. So sind die vorgesehenen Mal3nahmen, soweit
ein Betriebsrat konstituiert ist, insbesondere hinsichtlich ihrer Auswirkungen auf die Art der Ar-
beit und die Anforderungen an den Arbeitnehmer mit dem Betriebsrat zu beraten.

Unter bestimmten Voraussetzungen ist eine Kontrolle der Internet- oder E-Mailnutzung der Ar-
beitnehmer madglich. Ist in dem betreffenden Betrieb die private Internet— oder E-Mailnutzung
erlaubt, ist der Arbeitgeber zahlreichen speziellen datenschutzrechtlichen Verpflichtungen der
Informations- und Kommunikationsdienstegesetze (z.B. aus dem Telekommunikationsgesetz —
TKG- und dem Telemediengesetz -TMG-) unterworfen.

Um nicht diesen weit reichenden Datenschutzverpflichtungen zu unterliegen, kann es fiir den
Arbeitgeber ratsam sein, die private Nutzung von Internet und E-Mail Uber die betrieblichen
EDV-Systeme zu untersagen oder im Vereinbarungswege zu regeln. Bei einem ausdrtcklichen
Verbot der privaten Internet- und E-Mailnutzung, d.h. einer ausschliel3lich dienstlichen Nutzung
von Internet und E-Mail, brauchen die datenschutzrechtlichen Bestimmungen der Telekommuni-
kationsgesetze nicht beachtet zu werden. Fir die rein dienstliche Nutzung des Internets finden
nur die subsididaren Datenschutzbestimmungen des Bundesdatenschutzgesetzes Anwendung,
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wonach eine Interessenabwéagung zwischen dem Interesse des Arbeitgebers an einem Schutz
vor Missbrauch und Schutz der Datensicherheit und dem Schutz des Arbeitnehmers an der
Wahrung der Persdnlichkeitsrechte vorzunehmen ist. Dabei zeigt sich, dass je nach geschitzter
Zielrichtung und Interessenlage die Zulassigkeit von Kontrollen unter Anwendung des Verhalt-
nismaRigkeitsprinzips letztlich im Einzelfall bestimmt werden muss. Insbesondere die inhaltliche
Vollkontrolle bleibt dem Arbeitgeber — wie bei dienstlichen Telefonaten — versagt.

1.1 Technischer Hintergrund

Durch die zunehmende Vernetzung der Datenver-
arbeitung in Betrieben gewinnt der Datenschutz
am Arbeitsplatz immer mehr an Bedeutung. In der
Vergangenheit wurde Informations- und Kommu-
nikationstechnik (luK-Technik) nur fir einzelne
betriebliche Funktionen wie Lohn- und Gehaltsab-
rechnung, Buchflihrung oder Gleitzeitkontrolle
eingesetzt. Dementsprechend ging es im Hinblick
auf Datenschutz am elektronischen Arbeitsplatz
bislang tiberwiegend um die Frage der Datener-
hebung und -verarbeitung innerhalb begrenzter
EDV-Systeme. Dagegen ist die gegenwartige Si-
tuation aufgrund zunehmender technischer Kon-
vergenz gepragt von einer Vernetzung bislang
getrennter luK-Techniken. Diese Vernetzung voll-
zieht sich in mehreren Schichten: Die Telekom-
munikationsebene und die Ebene der Dienstlei-
stungen Uber die Telekommunikationstrager
Uberlagern sich ebenso wie Intranet, Extranet,
Internet etc. Die einzelnen Datenfllisse werden
dadurch immer weniger Uberschaubar. Gleichzei-
tig steigen mit der zunehmenden Komplexitat der
Netzstrukturen auch die Anforderungen an die
datenschutz- und datensicherheitsgerechte Verar-
beitung der Datenmengen. Denn zwangslaufig
entstehen bei jeder Nutzung von technischen Ge-
raten oder Software der luK-Technik auch perso-
nenbezogene Daten. Der jeweilige Nutzer hinter-
lasst Datenspuren, die z.B. Zeit, Dauer und Art
seiner Nutzung dokumentieren.

Firewall-System: Wird ein betriebsinternes
Informationssystem -Intranet — an das In-
ternet angeschlossen, so miissen Sicher-
heitsvorkehrungen zum Schutz der Da-
tensicherheit im internen Netz getroffen
werden. Kernstiick solcher Sicherheitslo-
sungen sind Firewall-Systeme (,,Brand-
schutzmauern®), die zwischen beide
Netze geschaltet werden, so dass der ge-
samte Datenverkehr zwischen den beiden
Netzen nur Uber das Firewall-System
lauft. Dieses enthalt neben Virenscan-
nern, die alle eingehenden und bei Bedarf
auch die abgehenden Dateien bezlglich
versteckter Viren Uberprift, leistungsfa-
hige Protokollierungsmdéglichkeiten, um
sicherheitsrelevante Angriffe auf das be-
triebsinterne Netz zu erkennen. Je nach
Programmierung kénnen in einem Lodfile
die Verbindungsdaten aller ein- und aus-
gehenden E-Mails sowie aus dem Internet
heruntergeladene Dateien gespeichert
werden mit der Mdglichkeit, diese Daten
auszuwerten. Die Protokollierungen an
der Firewall dienen somit der Feststellung
von sicherheitsrelevanten Angriffen auf
das interne Netz. Sie kdnnen jedoch auch
dazu benutzt werden, die Internetnutzung
der Beschéftigten zu kontrollieren.

Nutzt ein Arbeitnehmer den PC am Arbeitsplatz (aus dienstlichem oder privatem Anlass) um im
Internet zu recherchieren oder versendet er eine E-Mail, so entstehen dabei Verbindungsdaten.
Je nach Einstellungen der Uberwachungsfunktionen in der Firewall werden auch Nutzungsda-
ten mit aufgezeichnet. Diese werden auf ihrem Weg zwischen Sender und Empfanger an meh-
reren Stellen zwischengespeichert, wobei an jeder dieser Stellen die Moglichkeit besteht, die
Daten zu kontrollieren. Die Mitarbeiteraktivitdten kénnen direkt am betrieblichen E-Mail-
/Internet-Server oder beim Provider kontrolliert werden. In der Praxis kommt der
Datenprotokollierung im Firewall-System des Arbeitgebers die gréRte Bedeutung zu.
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1.2 Interessenlage

Nutzt der Arbeitgeber luK-Technik an den Arbeitsplatzen der Mitarbeiter, so bestimmen auch
Aspekte der Datensicherheit und des Datenschutzes diese Nutzung. Haufig haben Arbeitneh-
mer und Arbeitgeber unterschiedliche Interessen bei oder Vorstellungen von der Nutzung. Der
Mitarbeiter ist regelmafig daran interessiert, Gber die Preisgabe und Verwendung seiner per-
sonlichen Daten selbst zu bestimmen. Er méchte bei der Nutzung moderner luK-Technik im
Rahmen der Vorgaben des Arbeitgebers moglichst Giberwachungsfrei sein. Der Arbeitgeber
hingegen wird haufig ein nachvollziehbares Interesse daran haben, die Sicherheit seines Unter-
nehmens zu gewahrleisten, die Leistung der Mitarbeiter zu priifen oder zu férdern und zu die-
sem Zweck auch personenbezogene Daten der Betroffenen verwenden zu kénnen. Zudem un-
terliegt ihm die Gestaltung des Arbeitsplatzes und auch die Ausgestaltung der Nutzung von luK-
Technik. Die gesetzlichen Datenschutz- und Datensicherheitsvorschriften legen fur die Losung
dieser Interessenkonflikte Wertungen fest, die beim Ausgleich zwingend zu beachten sind.

13 Rechtlicher Hintergrund
Ein spezielles Gesetz Uber den Arbeitnehmerdatenschutz existiert (noch) nicht. Nach einer EU-

weiten Befragung von Interessenverbanden, Unternehmen und Betroffenen hat die Européische
Kommission jedoch angekiindigt, eine Richtlinie zum Arbeithehmerdatenschutz vorzulegen.

Derzeit bestehen keine speziellen gesetzlichen In einem immer komplexer werdenden
Regelungen zu Einzelthemen wie etwa Kontrolle technischen wie normativen Umfeld ist
der E-Mail- oder Internetnutzung, Videouberwa- auch zu beachten, dass Eingriffe in die
chung, Umgang mit Bewerberdaten, Erstellung von  verfassungsrechtlich geschitzten Per-
Personlichkeitsprofilen usw. So wird die Zulassig- sonlichkeitsrechte von Arbeitnehmern

keit der Erhebung und Verarbeitung personenbezo- vermieden werden.

gener Daten im Arbeitsverhéltnis bisher durch all-

gemeine gesetzliche Regelungen des Bundesdatenschutzgesetzes, Normen des Individualar-
beitsrechts und insbesondere die Uberwachung durch technische Uberwachungseinrichtungen
- soweit ein Betriebsrat existiert - durch im BetrVG festgeschriebenen Mitspracherechte und
Mitbestimmungsrechte geregelt.

Mittlerweile liegt -neben den zahlreichen erstinstanzlichen Urteilen der Arbeitsgerichte in Kindi-
gungsschutzprozessen- auch ein erstes héchstinstanzliches Urteil vor, das erste Konturen in
dieser ,rechtlichen Grauzone* festschreibt und daher fir die betriebliche Praxis einen wichtigen
Orientierungspunkt darstellt. Dartiber hinaus hat das Bundesverfassungsgericht in einer aktu-
ellen Entscheidung zur Anwendbarkeit des Fernmeldegeheimnisses auf Kommunikationsver-
bindungsdaten im Mobilfunk Stellung genommen. Eine Entscheidung zu Inhalts- und Verbin-
dungsdaten bei Internet und E-Mail steht noch aus.

Das Bundesarbeitsgericht hat am 7. Juli 2005 Uber eine fristlose Kiindigung wegen privatem
Internetsurfen wahrend der Arbeitszeit entschieden. Nach dem Urteil (2 AZR 581/04) verletzt
ein Arbeitnehmer durch eine zeitlich intensive private Nutzung des Internet wahrend der Ar-
beitszeit seine arbeitsvertraglichen Pflichten, auch wenn grundsétzlich die private Internetnut-
zung am Arbeitsplatz gestattet ist. Dies gilt insbesondere, wenn der Arbeitnehmer auf Internet-
seiten mit pornographischem Inhalt zugreift. Ein solches Verhalten kann nach Ansicht des Bun-
desarbeitsgerichts - je nach Schwere des Falles und der Gesamtumsténde - sogar eine aul3er-
ordentliche fristlose Kiindigung rechtfertigen. Nach dem Bundesarbeitsgericht soll es fiir die
Wirksamkeit einer Kiindigung jedoch maf3geblich darauf ankommen, in welchem zeitlichen
Umfang der Arbeitnehmer seine Arbeitsleistung durch das Internetsurfen vernachlassigt hat, ob

10

(= BITKOM



er dabei seine konkreten Arbeitspflichten verletzt hat und welche Kosten dem Arbeitgeber durch
die private Internetnutzung entstanden sind. AuBerdem ist erschwerend zu beriicksichtigen,
wenn das Aufrufen pornographischer Webseiten aufgrund elektronischer Spuren einen Image-
schaden fur den Arbeitgeber verursacht. Entlastend kann zu werten sein, wenn eine beim Ar-
beitgeber bestehende Regelung zur privaten Internetnutzung fiir den Arbeitnehmer inhaltlich
unklar ist. Mit einem weiteren Urteil hat das BAG zu einem ahnlich gelagerten Sachverhalt am
31.5.2007 entschieden (BAG 2 AZR 200/06). In seinem Urteil betont das BAG, dass der Arbeit-
geber unter Umstéanden auch dann Sanktionsmadglichkeiten hat, wenn er die private Nutzung
nicht ausdriicklich verboten hat. Eine Kiindigung kénne je nach den Umstanden auch ohne vor-
herige Abmahnung wirksam sein.

Das Bundesverfassungsgericht hat in einem Urteil vom 2. Méarz 2006 Uber die Zulassigkeit der
Beschlagnahme von Mobilfunk-Verbindungsdaten in den Privatrdumen einer Richterin ent-
schieden (Az. 2 BVR 2099/04). Eine Uberpriifung der Verbindungsdaten beim Provider schei-
terte an der zwischenzeitlichen Datenléschung. Der Senat stellte zunachst fest, dass auch der
Zugriff auf Nutzungsdaten in den Schutzbereich des Fernmeldegeheimnisses falle, da das
Grundrecht des Art. 10 GG auch die Vertraulichkeit der néheren Umstande des Kommunikati-
onsvorgangs schiitze. Im zu entscheidenden Fall lehnte der Senat dann aber eine Anwendbar-
keit des Fernmeldegeheimnisses aus folgenden Grinden ab: Betroffen waren lediglich Daten,
die im Herrschaftsbereich des Empfangers gespeichert waren. Hier befand der Senat, dass der
Empféanger eigene Schutzvorkehrungen gegen einen ungewollten Datenzugriff treffen kénne.
Art. 10 (1) GG solle namlich ein Ausgleich fur die technisch bedingten Einbuf3e an Privatheit
schaffen und den Gefahren begegnen, die sich aus dem Ubermittlungsvorgang einschlie3lich
der Einschaltung eines Dritten ergeben. Mit dem Zugang der Nachricht beim Empfanger sei
diese aber nicht mehr den erleichterten Zugriffsmdglichkeiten Dritter ausgesetzt. Die gespei-
cherten Inhalte und Dateien wiirden sich dann nicht mehr von Dateien unterscheiden, die der
Nutzer selbst angelegt habe. Gleichzeitig stellte der Senat klar, dass es fiir die Anwendbarkeit
des Fernmeldegeheimnisses nicht auf eine rein technisch definierte Abgrenzung ankommen
kénne. Ein Eingriff in das Fernmeldegeheimnis kénne dementsprechend auch dann vorliegen,
wenn der Nachrichteninhalt am Endgerat erfasst wird. Sei aber die Ubermittlung abgeschlos-
sen, bestiinden fiir die nunmehr beim Teilnehmer gespeicherten Kommunikationsinhalte und —
umstande nicht mehr dieselben spezifischen Risiken. Im Ergebnis war die Beschlagnahme
dennoch unzulassig, weil sie in das informationelle Selbstbestimmungsrecht der Richterin ein-
griff.

In einem Beschluss vom 29. Juni 2006 hat derselbe Senat einem Antrag auf einstweilige An-
ordnung eines Verwertungsverbots fir E-Mails stattgegeben, da eine Verfassungsbeschwerde
nicht von vornherein offensichtlich unbegriindet sei (2 BvR 902/06). Die Verfassungsbe-
schwerde werfe namlich die noch nicht vollstandig geklarte Frage auf, ob in den Schutzbereich
des Fernmeldegeheimnisses eingegriffen werde, wenn die Ermittlungsbehérden die auf dem
Server eines Kommunikationsunternehmens oder Serviceproviders gespeicherten E-Mails ei-
nes Kommunikationsteilnehmers kopieren und die so erlangten Daten auswerten wiirden. Es
werde zu entscheiden sein, wie die MaRRstabe, welcher der Senat in 0.g. Entscheidung fir In-
halte und Verbindungsdaten von Telekommunikation aufgestellt habe, auf diese Fallkonstella-
tion anzuwenden sein.

Um der Verunsicherung entgegenzuwirken, die nach wie vor aus dieser ,rechtlichen Grauzone*
entsteht, werden im Folgenden Mdglichkeiten und Grenzen des Umganges mit personenbezo-
genen Daten im Arbeitsverhaltnis aufgezeigt.
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1.4 Rechtliche Grundlagen

Unerlésslich ist es, sich zunéchst die Normen und andere Rechtsgrundlagen zu vergegenwarti-
gen, die den Datenschutz am Arbeitsplatz inhaltlich pragen kénnen:

14.1
Grundgesetz

Als ein Teilbereich des allgemeinen Personlich-
keitsrechts gem. Art.2 1 i.V.m. Art.1 Grundgesetz
definiert das informationelle Selbstbestimmungs-
recht die Befugnis des Einzelnen, grundsatzlich
selbst zu entscheiden, wann und innerhalb wel-
cher Grenzen er personliche Lebenssachverhalte
offenbart und in welcher Weise seine ,Lebensda-
ten“ verwendet werden sollen. Wie sich das infor-
mationelle Selbstbestimmungsrecht auf das Ar-
beitsverhaltnis auswirkt, hangt davon ab, welche
Rechtswirkung Grundrechte im Privatrecht und
damit auch im Arbeitsrecht entfalten.

Da Grundrechte in erster Linie Abwehrrechte des
Birgers gegen den Staat sind, sind sie auf das
Verhdltnis der Birger untereinander nicht unmit-
telbar anwendbar. Grundrechte verkérpern jedoch
gleichzeitig eine generelle objektive Werteord-
nung, wodurch sie mittelbar auf Rechtsbeziehun-
gen Privater untereinander und damit auch auf
das Arbeitsverhaltnis einwirken. Das informatio-
nelle Selbstbestimmungsrecht kommt dabei tiber
sog. ausfullungsbedirftige Normen im Arbeits-
recht zur Anwendung. Ein wichtiges Beispiel daftr
ist § 75 Il des Betriebsverfassungsgesetzes
(BetrVG). Nach dieser Norm haben der Arbeitge-
ber und der Betriebsrat die ,freie Entfaltung der
Personlichkeit der Arbeitnehmer zu schitzen und
zu férdern®“. Im Rahmen dieser ausfullungsbedurf-
tigen Begriffe kann das Recht auf informationelle
Selbstbestimmung zur Anwendung kommen.

1.4.2

Grundrechte: Das Recht auf informationelle Selbstbestimmung gem. Art.2 | i.V.m. Art.1

Mittelbarer Schutz der allgemeinen Per-
sonlichkeitsrechte des Arbeitnehmers,
insbesondere des informationellen
Selbstbestimmungsrechts gem. Art. 2 |
i.V.m. Art. 1 GG, durch § 75 Il BetrVG.

Wichtige Begriffe des Datenschutzes im
Zusammenhang mit Arbeitnehmerdaten-
verarbeitung:

® Nicht-6ffentliche Stelle: vgl. § 3 BDSG,
z.B. Firma.

B Personenbezogene Daten:
.Einzelangaben Uber personliche oder
sachliche Verhaltnisse einer
bestimmten oder bestimmbaren
natirlichen Person“ (8 3 BDSG). Der
Begriff ist sehr weit zu verstehen. Es
gibt praktisch keine ,harmlosen”
personenbezogenen Daten.

m Verarbeiten von personenbezogenen
Daten: umfasst das Speichern,
Verandern, Ubermitteln, Sperren und
Loschen personenbezogener Daten
gem. 8§ 3 Abs. 4 BDSG.

B Das Datengeheimnis ist die Grundlage
fur die Verantwortung des Arbeitgebers
im Umgang mit personenbezogenen
Daten sowie fir Sanktionen.

Fursorgepflicht des Arbeitgebers aus 88 611, 242 BGB

Als Nebenpflicht aus dem Arbeitsvertrag gem. § 611 BGB erwachst dem Arbeitgeber eine Fiir-
sorgepflicht gem. § 242 BGB (, Treu und Glauben®) fir den Arbeitnehmer. Diese umfasst auch
den Schutz der Handlungsfreiheit des Arbeitnehmers sowie seine persdnliche Integritat ein-

schlief3lich der Privat- und Intimsphére.
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1.4.3 Normen des Bundesdatenschutzgesetzes

Das Bundesdatenschutzgesetz (BDSG) ist als ein Das BDSG ist ein ,Auffanggesetz":

JAuffanggesetz* ausgestaltet. Das heil3t, dass Vorrang haben daher z.B.:
seine Vorschriften nur zum Tragen kommen, so- m die Einwilligung des Betroffenen (8 4 |
weit es keine anderen Regelungen oder Normen i.V.m. § 4a BDSG)

gibt, die den Sachverhalt schon abschlie3end

i} .
regeln (vgl. §§ 1 11l und 4 | BDSG). Auf das Ar- bundesgesetzliche Regelungen (S1 11

beitsverhéltnis findet insbesondere das kodifizierte EDE)

Arbeitsrecht, dessen Normen durch die Recht- B andere Rechtsvorschriften

sprechung interpretiert werden, vorrangig Anwen- (8 41 BDSG)

dung. B die Regelungen des BDSG selbst (insb.

§41i.V.m. 88 27 ff. BDSG)
Gibt es keine vorrangigen Regelungen zu beach-
ten, so ist der Anwendungsbereich des BDSG eroffnet, wenn der Arbeitgeber Daten unter Ein-
satz von Datenverarbeitungsanlagen erhebt, verarbeitet oder nutzt oder die Daten in oder aus
nicht automatisierten Dateien erhebt, verarbeitet oder nutzt. Wichtig ist weiterhin, dass sich das
BDSG nur auf personenbezogene Daten bezieht. Fir die Datenverarbeitung in der Privatwirt-
schaft sind inshesondere die Abschnitte 1 und 3 des BDSG maf3geblich (vgl. 88 1 11; 27 |
BDSG)1.

1.4.4 Informations- und Kommunikationsdienste Gesetze

Zu einer besonderen Hiirde bei der Verar-

beitung betrieblicher Datenfliisse kénnen Sammdaten Nutzungsdaten

die Regelungen des Telekommunikations-

datenschutzrechts werden. Die Telekom- Inhaltsdaten

munikationsgesetze verfolgen (unter ande- |
rem) den Zweck, die sich aus der multime- Nutzungsprofil
dialen Kommunikation ergebenden daten-
schutzrechtlichen Besonderheiten zu erfas-
sen. Es handelt sich bei ihnen um Bundes-
gesetze i.S.d. 8§ 1 1ll BDSG. Soweit die An-
wendungsbereiche dieser Gesetze erbffnet A

Datenschutz

sind, haben deren Regelungen Vorrang vor wer darf/kann die Daten verwenden
dem BDSG. ggf. unter welchen Voraussetzungen?

A

‘ Personlichkeitsprofil ‘

B Telekommunikationsgesetz (TKG)
Zweck des TKG ist die Forderung des Wettbewerbes und die flachendeckende Versorgung
mit Telekommunikationsdiensten sowie die Wahrung der Interessen der Nutzer. Dieses
geschieht grundsatzlich durch die Regulierung der Telekommunikation (vgl. 8 1 TKG) sowie
speziell durch die Wahrung des Fernmeldegeheimnisses (vgl. § 88 TKG) und des
Datenschutzes (vgl. 88 91-107 TKG) bei der Nutzung von Telekommunikationsdiensten. Die
Vorschriften der §§ 88 und 91-107 TKG finden Anwendung, sobald ein Unternehmen ge-

! Die Vorschriften des 2. Abschnitts des BDSG gelten nur fiir 6ffentliche Stellen des Bundes, die nicht als 6ffentliche
Unternehmen am Wettbewerb teilnehmen. Gleiches gilt fur die 6ffentlichen Stellen der Lander, fir die die
entsprechenden Datenschutzgesetze der Lander einschlagig sind.
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schaftsmafig Telekommunikationsdienste erbringt. Grundséatzlich ist hierfiir ein nachhaltiges
Angebot von Telekommunikation einschlieRlich des Angebotes von Ubertragungswegen fiir
Dritte auch ohne Gewinnerzielungsabsicht ausreichend. Im Einzelnen wird hierauf noch an
spaterer Stelle eingegangen.

B Telemediengesetz (TMG)
Das TMG schafft die Rahmenbedingungen fiir die verschiedenen Nutzungsmaoglichkeiten von
Telemedien (vgl. 88 1 f. TMG), wie z.B. Telebanking, Datendienste oder Dienste zur Nutzung
des Internets. Das TMG ist das Nachfolgegesetz zum Teledienstegesetz (TDG) und enthalt
(anders als das ehemalige TDG) nunmehr auch Vorschriften zum Datenschutz (88 11-15
TMG). Zweck ist die Regelung des Schutzes personenbezogener Daten bei der Nutzung von
Telemedien. Diese Vorschriften zum Datenschutz fanden sich friiher Gibrigens in fast
identischer Form im Teledienstedatenschutzgesetz (TDDSG) und im Mediendienstestaats-
vertrag (MdStV).

Zweck der 88 11-15 TMG ist die Sicher-stellung
des Schutzes personenbezogener Daten bei
Telemedien.

Die Vorschriften enthalten daher Regelungen
zur Verarbeitung personenbezogener Daten bei
der Nutzung von Telemedien. Dariiber hinaus Nutzungsdaten: Daten, die bei der Nut-
begriinden sie fiir die Anbieter von Telemedien ~ zung eines Dienstes anfallen, z.B. Auf-

Bestandsdaten: Daten, die notwendig
sind, um die Dienstleistung tiberhaupt ge-
geniber einem Nutzer erbringen und ggf.
abrechnen zu kdnnen.

besondere Pflichten (vgl. 88 13-15 TMG). zeichnungen Uber Tag, Uhrzeit und Dauer
einer Internetverbindung, E-Mail Adresse
Internet, E-Mail und alle anderen Telemedien be-  des Nutzers und des Empfangers (Be-
ruhen auf der Nutzung von Telekommunikations- ~ stands-, Verbindungs- und Entgeltdaten).
einrichtungen. Weil bei der Nutzung von Teleme- Inhaltsdaten: z.B. der Inhalt der E-Mail
dien gleichzeitig auch Telekommunikationsdienste  bzw. der aufgerufenen Internetseiten.
genutzt werden, kénnen die Datenschutzregelun- Profile: vgl. Graphik S.12

gen der Telekommunikationsgesetze zur Anwen-
dung kommen.

1.4.5 Tarifvertrdge und Betriebsvereinbarungen

Die Daten schiitzenden Regelungen aus dem BDSG und den spezialgesetzlichen Regelungen
verleihen dem Einzelnen individuelle Rechte zum Schutz seines Rechtes auf informationelle
Selbstbestimmung bzw. seines allgemeinen Personlichkeitsrechts. Zu diesen Rechten kénnen
.Kollektivrechtliche Datenschutzregelungen” hinzutreten, sofern ein Betriebsrat im Unternehmen
besteht.

Vorgesehene MafRnahmen sind zundchst gem. 8§ 90 Abs.1 Ziffer 2 und 4 BetrVG hinsichtlich ih-
rer Auswirkungen auf die Art der Arbeit und die Anforderungen an den Arbeitnehmer mit dem
Betriebsart zu beraten. Mitbestimmungspflichtig gem. § 87 Abs.1 Ziffer 1 BetrVG sind Regelun-
gen, die das Verhalten oder die Ordnung der Arbeitnehmer im Betrieb betreffen. Gleiches gilt
fiir die Einfiihrung technischer Uberwachungseinrichtungen gem. § 87 Abs. 1 Ziffer 6 BetrVG.
Nicht von der Mitbestimmung umfasst ist hingegen das ,ob“, d.h. die Frage, ob die Nutzung des
Internets Uberhaupt zugelassen wird. Gem. 8 88 BetrVG kdnnen die Geschaftsleitung und der
Betriebsrat auch au3erhalb der erzwingbaren Mitbestimmung, z.B. nach § 87 | BetrVG, einver-
nehmliche Regelungen treffen. Da die Mitbestimmungsrechte auch die kollektivrechtliche Mit-
gestaltung zulassiger Eingriffe gewahrleisten, kbnnen im Rahmen der gesetzlichen Mindest-
normen des individuellen Datenschutzes - unter Beachtung des Personlichkeitsrechtes des Ar-
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beitnehmers - durch Betriebsvereinbarungen von den Parteien spezielle Regelungen geschaf-
fen werden. Dartber hinaus sind auch tarifvertragliche Regelungen durch die Tarifvertragspar-
teien denkbar.

In ihrer zeitlichen Wirkungsweise sind diese Rechtsgrundlagen verschieden. Die Regelungen
des BDSG greifen erst ein, wenn personenbezogene Daten verarbeitet werden, jedoch nicht im
Vorfeld dieser Datenverarbeitung. Der ,kollektivrechtliche Arbeitnehmerdatenschutz* eroffnet
bereits im Vorfeld, namlich bei der Einfihrung einer Daten verarbeitenden Technologie (vgl.
unten) die Mdglichkeit, interessengerechte Lésungen herbeizufihren.

Kollektivrechtliche Regelungen zum Arbeitnehmerdatenschutz in Form von Tarifvertragen und
Betriebsvereinbarungen gelten als ,andere Rechtsvorschrift* i.S.d. § 4 | BDSG und kdnnen da-
durch besondere Zulassigkeitstatbesténde fir die Verarbeitung personenbezogener Arbeitneh-
merdaten schaffen. Werden datenschutzrelevante Regelungen in einer Betriebsvereinbarung
oder einem Tarifvertrag getroffen, so haben diese normative Wirkung. Sie schaffen objektives
Recht, das die notwendige Grundlage fur bestimmte Datenverarbeitungen bietet.

1.4.6 Beteiligungsrechte des Betriebsrats

Die im Betriebsverfassungsgesetz normierten Beteiligungsrechte des Betriebsrats erganzen die
datenschutzrechtlichen Bestimmungen. Es ist eine der Aufgaben des Betriebsrates, auch die
Einhaltung des Datenschutzes im Unternehmen sicherzustellen. Es handelt sich insbesondere
um die nachfolgenden Rechte:

Fur Betriebsratsmitglieder gelten Sonderregeln (Schutz der Betriebsratstatigkeit vor jedweder
Storung), wenn die Nutzung von Internet und E-Mail auch in der Funktion als Betriebsrat ges-
tattet wird.

m Allgemeine Aufgaben: Uberwachungsrecht gem. § 80 | Nr.1 BetrVG

Auf Grund der Generalklausel des § 75 Il BetrVG haben der Arbeitgeber und der Betriebsrat die
freie Personlichkeitsentfaltung der Arbeithehmer zu schiitzen und zu férdern (vgl. schon oben
aa)). Diese Regelung wird durch das Mitwirkungsrecht des § 80 | Nr.1 BetrVG dahingehend
konkretisiert, dass der Betriebsrat die Einhaltung der zugunsten des Arbeitnehmers geltenden
Rechtsvorschriften zu Uberwachen hat. Zu diesen Rechtsvorschriften gehéren auch die Rege-
lungen des BDSG und die den Datenschutz betreffenden Bundesspezialgesetze.

Mitbestimmungsrecht (§ 87 | Nr. 1 BetrVG) des Betriebsrats bei Verbot der privaten Nut-
zung?

Nur wenn es um die Frage geht, in welcher Weise die Gestattung der Privatnutzung von Inter-
net und E-Mail geregelt werden soll, kommt ein Mitbestimmungsrecht des Betriebsrats nach §
87 I Nr. 1 BetrVG in Betracht. Soweit es aber um die Frage geht, ob eine Privatnutzung
verboten wird oder auch bei der Anderung einer bisherigen Gestattung in ein Verbot kann der
Arbeitgeber mitbestimmungsfrei entscheiden, da es sich um die Gewéahrung einer freiwilligen
Leistung handelt.

Das betriebliche Verbot der Privatnutzung der Internet — und E-Mailnutzung unterliegt nicht dem
Mitbestimmungsrecht des Betriebsrats (so das LAG Hamm, rechtskraftiger Beschluss vom 7.4.
2006 — 10 TaBV, Vorinstanz ArbG Dortmund, Abdruck z. B. in MMR 2006, S. 700 ff). Denn
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nach 8§ 87 I Nr. 1 BetrVG sind solche MaRnahmen nicht mitbestimmungspflichtig, die nicht die
Ordnung des Betriebs bzw. das Ordnungsverhalten der Arbeitnehmer im Betrieb, sondern das
sog. Arbeitsverhalten regeln sollen. Gemeint sind damit solche MaRhahmen, mit denen die Ar-
beitspflicht unmittelbar konkretisiert wird. Das Verbot der privaten Nutzung von Internet und E-
Mail ist ausschlieRlich einem solchen Arbeitsverhalten zuzuordnen, da es um eine arbeitge-
berseitige Anordnung zur Nutzung der Betriebsmittel durch den Einzelnen geht.

Informationsanspruch gem. 88 80 Il, 111 BetrvVG

Nach den 88 80 Il, 111 BetrVG hat der Betriebsrat jederzeit einen umfassenden Auskunfts- und
Informationsanspruch zur Durchfiihrung seiner Aufgaben. Der Auskunfts- und Informationsan-
spruch erstreckt sich auf alle betrieblichen Vorgange und erfasst daher auch die Verarbeitung
von Daten der Arbeitnehmer.
Wichtige Beteiligungsrechte des Betriebsrates:

m( . :
Mitbestimmungsrecht gem. § 87 | Uberwachungsrecht gem. § 80 | Nr. 1 BetrVG
Nr. 6 BetrVG m Informationsanspruch gem. 88 80 II, 111 BetrVG

B Mitbestimmungsrecht gem. 8 87 | Nr. 6 BetrVG

B Normsetzungsbefugnis:

Gemal § 87 | Nr.6 BetrVG hat der

Betriebsrat bei der Einfihrung und Anwendung von technischen Einrichtungen, die dazu
geeignet sind, das Verhalten oder die Leistung der Mitarbeiter zu berwachen, ein Mit-
bestimmungsrecht (soweit gem. § 87 | BetrVG keine gesetzliche oder tarifliche Regelung be-
steht). Die Vorschrift dient mehreren Zwecken: Zum einen soll sie als praventiver Schutz recht-
lich unzulassige Eingriffe in Personlichkeitsrechte des Einzelnen bereits im Vorfeld verhindern.
Zudem sichert es dem Betriebsrat ein Mitbeurteilungsrecht bei der schwierigen Ermittlung der
Grenze zwischen zuldssiger und unzuléssiger Datenverarbeitung. Schlie3lich gewahrleistet die
Mitbestimmung des Betriebsrates, dass zulassige Eingriffe in das Personlichkeitsrecht auf das
unbedingt erforderliche Mal3 reduziert werden. Besondere Aktualitat hat dieses
Mitbestimmungsrecht durch den Einsatz neuer luK-Techniken gewonnen. Ihre Einfiihrung und
Anwendung unterliegt dem Mitbestimmungsrecht des Betriebsrats schon dann, wenn das jewei-
lige luK-System zur Uberwachung geeignet ist. Ob die Uberwachung auch tatséchlich erfolgen
soll, ist hingegen fur das Mitbestimmungsrecht nicht relevant.

Zur Herbeifuhrung einer normativen Wirkung sollten mitbestimmte Regelungen in Form einer
Betriebsvereinbarung unter Beachtung der entsprechenden Formerfordernisse erfolgen.
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2 Datenschutzverpflichtungen des Arbeitgebers bei
der Nutzung von Internet und E-Mail am Arbeits-

platz

Mit der Frage, ob den Arbeitnehmern die private
Internet- bzw. E-Mailnutzung gestattet oder verbo-
ten ist, verbindet sich eine entscheidende Wei-
chenstellung: Nur, wenn die private Nutzung durch
die Arbeitnehmer zugelassen ist, kommen die da-
tenschutzrechtlichen Regelungen des TKG und
des TMG im Verhéltnis zum Arbeitgeber zur An-
wendung. Ist jedoch dem Arbeitnehmer nur die
rein dienstliche Nutzung von Internet und E-Mail
erlaubt, sind diese Gesetze insoweit fiir den Ar-

I Auch ein vollig regelungsloser Zustand
bezlglich der dienstlichen und privaten
Nutzung von E-Mail und Internet oder ein
nicht berwachtes Verbot der privaten
Nutzung kann dazu fuhren, dass eine sog.
,betriebliche Ubung* geschaffen wird.
Diese kann u.U. als Erlaubnis der privaten
Nutzung gewertet werden. (Siehe dazu
auch unten S. 29, 3.4.3)

beitgeber irrelevant — in diesem Fall ist das BDSG einschlagig. Diese Konstellation, dass dem
Arbeitnehmer lediglich die dienstliche Nutzung von Internet und E-Mail erlaubt ist, wird im Fol-

genden naher erlautert:
2.1 Dienstliche Nutzung

211

Anwendung des Telekommunikationsgesetzes

Die Anwendbarkeit des TKG setzt voraus, dass ein Dienstleister einem “Dritten“ ein Angebot
Uber eine Telekommunikationsdienstleitung macht (vgl. 8 91 und § 3 Nr. 10 TKG). Die
Bereitstellung eines Internet-Zugangs durch den Arbeitgeber fur die Arbeitnehmer stellt
grundsatzlich ein Angebot von Telekommunikation dar. Jedoch ist der Arbeitnehmer im
Verhaltnis zum Arbeitgeber nur dann ,Dritter”, wenn er diese Dienstleistung nicht nur fur den
Arbeitgeber nutzt, sondern die Nutzung auch fiir eigene Zwecke des Arbeitnehmers
freigegeben ist. Bei rein dienstlicher Nutzung des Internet oder des E-Mailsystems durch den
Arbeitnehmer dient die Erbringung dieses Telekommunikationsdienstes aber nicht fremden,
sondern ausschlieBlich dienstlichen und damit eigenen Zwecken. Der Arbeitnehmer ist daher
nicht als ,Dritter” anzusehen, so dass das TKG keine Anwendung findet.

2.1.2

Bei der nur dienstlichen Internetnutzung innerhalb
eines Dienst- oder Arbeitsverhéaltnisses ist § 11
Abs. 1 Nr. 1 TMG zu beachten. Danach sind die
Datenschutzvorschriften des TMG in diesem Be-
reich ausdriicklich nicht anzuwenden. Der Arbeit-
geber wére hiernach nicht gehindert, die gesamte
Unternehmenskommunikation nach seinem Er-
messen aufzuzeichnen und weiterzuverarbeiten.
Eine Grenzziehung fir die dabei notwendiger-
weise anfallenden personenbezogenen Daten der
Mitarbeiter ergibt sich aber aus den subsididren
Regelungen des BDSG (vgl. unten 2.1.3).

Anwendung des Telemediengesetzes (TMG)

Bei rein dienstlicher Nutzung:
Keine Anwendbarkeit des TKG:

Der Arbeitnehmer ist kein Dritter i.S.d.
TKG, da die Bereitstellung eines Zugan-
ges nur dienstlichen und damit eigenen
Zwecken des Arbeitgebers dient.

Keine Anwendung des TMG:

Die Datenschutzbestimmungen des TMG
enthalten eine Bereichsausnahme fir die
ausschlieB3lich berufliche Nutzung im
Dienst- oder Arbeitsverhaltnis.
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2.1.3 Anwendung des Bundesdatenschutzgesetzes

Die bei der Nutzung des Internets entstehenden Bei rein dienstlicher Nutzung
Verbindungs-, Nutzungs- und Inhaltsdaten sind m richtet sich der Datenschutz nach den
personenbezogene Daten, die der Arbeitgeber 88§ 3a, 4, 27 und 28 BDSG.

durch die Einrichtung eines Uberwachungssys-
tems erhebt. Aufgrund der fehlenden Anwendbar-
keit der Telekommunikations-Datenschutzgesetze
richtet sich diese Verarbeitung aller Datenarten
nach den Regelungen des BDSG. Es gelten
grundsatzlich die Regeln der 8§ 4, 27, 28 BDSG.
Nach 88 4 |, 1 Ill BDSG ist die Verarbeitung per-

| st die Nutzung personenbezogener
Daten zulassig, wenn deren
Verwendung im Rahmen der
Zweckbestimmung des
Vertragsverhaltnisses zwischen
Arbeitgeber und Arbeitnehmer erfolgt.

sonenbezogener Daten und deren Nutzung nur W oder, wenn die Nutzung dem Zweck der

zuléssig, wenn sie insbesondere durch Datensicherung oder dem
ordnungsgemallen Betrieb der

m die Vorschriften des BDSG Datenverarbeitungsanlage dient, § 31
BDSG.

erlaubt ist. Nach § 28 BDSG ist z.B. die Erhebung
und Speicherung, Veranderung und Ubermittlung der Verbindungs-, Inhalts- und Nutzungsda-
ten der Arbeitnehmer zulassig,

® wenn die Verwendung der personenbezogenen Daten der Zweckbestimmung des
Arbeitsvertragsverhaltnisses zwischen Arbeitgeber und Arbeitnehmer dient (8 28 | Nr.1)
oder

B soweit es zur Wahrung berechtigter Interessen des Arbeitgebers erforderlich ist und ein
schutzwiirdiges Interesse des Arbeitnehmers nicht Gberwiegt (8§ 28 | Nr.2).

Das Gesetz selbst sagt nichts dariiber aus, was der “Zweckbestimmung“ des Arbeitsverhéaltnis-
ses dient und was nicht; es benennt auch nicht konkret berechtigte und schutzwirdige Interes-
sen. Aus der Vorschrift Iasst sich jedoch folgern, dass die Nutzung von solchen personenbezo-
genen Daten der Arbeitnehmer zulassig ist, die zur Erfillung der Pflichten oder zur Wahrneh-
mung der Rechte aus dem Arbeitsvertrag erforderlich sind, sofern darin kein unverhaltnismafi-
ger Eingriff in das Personlichkeitsrecht des Arbeitnehmers liegt.

Zu diesen Daten gehdren auch Daten Uber Tatsachen, die die Verwirklichung des Vertrags-
zwecks gefahrden koénnen, also z.B. tatsachliche oder vermeintliche Verletzungen der dem
Vertragspartner gegeniber obliegenden Verpflichtungen. Ob die Nutzung dieser Daten zulassig
ist, kann aber letztlich nur in einer einzelfallbezogenen Betrachtung ermittelt werden (vgl. unten
zu den Kontrolimdglichkeiten des Arbeitgebers). Eine besondere Erlaubnis gibt auch § 31
BDSG. Danach ist eine Protokollierung und Speicherung von Daten zum Zweck der Datensi-
cherung oder der Gewahrleistung eines ordnungsgemafen Betriebs der Datenverarbeitungs-
anlage mdoglich. Es ist also zulassig, mit Hilfe der Protokolldaten einen Virenangriff etc. nach-
zuweisen, nicht aber, diese Daten zur Leistungskontrolle der Arbeitnehmer auszuwerten. Dar-
Uber hinaus ist auch der Grundsatz der Datenvermeidung und der Datensparsamkeit zu be-
achten (8§ 3 a BDSG).

2.2 Private Nutzung
Ganz anders ist die Situation, wenn der Arbeitgeber die private Nutzung von Internet und E-Malil

gestattet oder die Nutzung duldet. Die Duldung kann u.U. zu einer Gestattung aufgrund einer
betrieblichen Ubung (vgl. Kastchen S. 16 zu Ziffer 2) fiihren.
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2.2.1  Anwendung des Telekommunikationsgesetzes

Gestattet der Arbeitgeber die private Nutzung des Internet-/E-Mailzugangs — gleichguiltig, ob
entgeltlich oder unentgeltlich — so wird er zum geschéaftsmaRigen Anbieter von Telekommunika-
tionsdiensten, da er den Internetzugang fir fremde Zwecke zur Verfigung stellt. Der Arbeit-
nehmer ist dann nicht mehr als Teil des Unternehmens, dem Betreiber der Anlage, sondern als
LDritter* gem. § 3 Nr. 10 TKG einzuordnen. Somit unterliegt der Arbeitgeber, wenn er den
Arbeitnehmern die private Internetnutzung gestattet, den folgenden Verpflichtungen bzw. Ein-
schrankungen des TKG:

m Fernmeldegeheimnis gem. § 88 TKG Bei Erlaubnis der privaten Nutzung unterliegt der

§ 88 TKG bestimmt, dass ,der Inhaltder  Arpeijtgeber erheblichen Verpflichtungen:
Telekommunikation und ihre naheren

Umstande, insbesondere die Tatsache,
ob jemand an einem Telekom-
munikationsvorgang beteiligt ist oder
war“ dem Fernmeldegeheimnis
unterliegen. Zu diesem Fernmeldegeheimnis haben das Bundesverfassungsgericht und das
Bundesarbeitsgericht Grundsétze fur die Telekommunikation mittels Telefon entwickelt, die
auf die Telekommunikation mittels Internet/E-Mail Gbertragen werden kénnen. Da durch das
Fernmeldegeheimnis jede Art der Telekommunikation geschutzt ist, werden auch alle Inhalts-
und Verbindungsdaten, die Auskunft Uber die am Internet-/E-Mailaustausch Beteiligten geben
kénnten, vor einer Preisgabe geschitzt. In Bezug auf Verbindungsdaten im Mobilfunkverkehr
hat das Bundsverfassungsgericht dies in seiner Entscheidung vom 2. Méarz 2006
ausdricklich bestatigt (Az. 2 BvR 2099/04). Eine Entscheidung in Bezug auf Verbindungs-
und Inhaltsdaten bei Internet- und E-Mail steht noch aus. In einem BeschluR® des
Bundesverfassungsgerichts vom 29. Juni 2006 hat das Bundesverfassungsgericht aber
angedeutet, dass bei E-Mails, welche auf dem Server eines Kommunikationsunternehmens
oder Serviceproviders gespeichert sind, die gleichen Grundsétze wie in der Entscheidung zu
Verbindungsdaten bei Mobilfunk angewendet werden kénnten. Teilweise ist dies
dahingehend verstanden worden, dass E-Mails, welche bei einem Endnutzer im E-Mail-
Account angelangt sind, nicht mehr dem Fernmeldegeheimnis unterliegen. Das kann nicht
richtig sein, denn das Bundesverfassungsgericht stellt in seiner Entscheidung zu
Verbindungsdaten maRgeblich darauf ab, dass die beschlagnahmten Verbindungsdaten im
ausschlief3lichen Herrschaftsbereich der Betroffenen waren, der Provider hatte die Daten
namlich nicht mehr. Da das Fernmeldegeheimnis ein Ausgleich fir die technisch bedingte
Einbul3e an Privatheit darstelle, bedirfe es dieses Schutzes dann nicht mehr, wenn der
Empfanger eigene Schutzvorkehrungen treffen kdnne. Die Daten wirden sich dann — so das
Bundesverfassungsgericht - nicht mehr von Dateien unterscheiden, welche der Nutzer selbst
angelegt habe. Dieser Umstand ist im Arbeitgeber-/Arbeitnehmerverhaltnis in der Regel nicht
gegeben. Zum einen weil der Arbeitgeber in der Praxis eine Kopie der E-Mail auf dem
Zentral-Server gespeichert hat, zum anderen weil der Arbeithnehmer bei einem Dienst-PC
nicht die gleiche Dispositionsbefugnis hat, wie bei seinem privaten PC.

B Wahrung des Fernmeldegeheimnisses:
Jegliche Uberwachung der Inhalte sowie der
Verbindungsdaten der Internet- und E-
Mailnutzung ist unzulassig.

Dass es nicht allein auf den Zugang der E-Mails im Account und damit die blof3e
Zugriffsmoglichkeit des Empfangers ankommen kann, ergibt sich auch daraus, dass das
Bundesverfassungsgericht einer technischen Abgrenzung des Fernmeldegeheimnisses eine
Absage erteilt hat. Der Senat stellte ausdrtcklich fest, dass ein Eingriff in das
Fernmeldegeheimnis auch dann vorliege, wenn der Nachrichteninhalt am Endgerat erfasst
wird. Im Ergebnis ist daher davon auszugehen, dass es bei der bisher herrschenden
Auffassung bleibt, wonach sich bei einer zugelassenen privaten Nutzung des E-Mailaccounts
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ein Zugriff des Arbeitgebers verbietet. Im Ubrigen stiinde in jedem Fall das informationelle
Selbstbestimmungsrecht einer Auswertung der Arbeitnehmer-E-Mails durch den Arbeitgeber
entgegen, wenn auch nicht zwangslaufig mit den gleichen strafrechtlichen
Konsequenzen.Aus einer Analogie zu der Rechtsprechung bzgl. der Telefoniiberwachung
lasst sich herleiten, dass auch die Installation von Uberwachungssystemen fiir die
Internetnutzung in das allgemeine Personlichkeitsrecht bzw. Fernmeldegeheimnis eingreift.
Da Uber die Installation einer Firewall oder eines entsprechenden Protokollierungsprogramms
je nach Programmierung die Verbindungsdaten und evitl. die Inhalte der Internet- und E-
Mailnutzung aufgezeichnet werden, ist die Uberwachung der Inhalte und Verbindungsdaten
der Internet-/E-Mailnutzung daher unzulassig, soweit keine Rechtfertigung fiir diesen Eingriff
vorliegt. Trennt der Arbeitgeber eine erlaubte private Kommunikation nicht von der
dienstlichen Kommunikation, so erstreckt sich die Geheimhaltungspflicht auch auf dienstliche
E-Mails. Eine Aufhebung des Fernmeldegeheimnisses durch eine Betriebsvereinbarung ist
nicht moéglich.

B Malnahmen zum Schutz des Fernmeldegeheimnisses gem. § 109 TKG

Neben der Wahrung des Fernmeldegeheimnisses ist der Arbeitgeber als Erbringer geschafts-
mafiger Telekommunikationsdienste gem. § 109 | TKG zu angemessenen technischen Vorkeh-
rungen und sonstigen MalBhahmen zum Schutz des Fernmeldegeheimnisses verpflichtet. Diese
MafRnahmen werden im Regelfall einen erheblichen Mehraufwand darstellen. Die Verpflichtung
bezieht sich nur auf solche Datenverarbeitungssysteme, die bei der geschaftsméafigen Erbrin-
gung von Telekommunikationsdiensten eingesetzt werden, wie z.B. ein PC mit Internet-/E-

Mailzugang.

Als MaRnahmen zum Schutz des Fernmeldege- B Schutz des Fernmeldegeheimnisses:
heimnisses kommen Zutritts- und Zugriffsbe- Alle Inhalts- und Verbindungsdaten, die
schrankungen, Verschliisselungen sowie der Auskunft Gber die an der

Schutz der Firewall-Auswertungsprotokolle vor Internetnutzung oder am E-Mailverkehr
unbefugter Einsichtnahme in Betracht. Da das Beteiligten geben kénnten, sind durch
TKG in erster Linie auf gewerbliche Betreiber von angemessene technische
Telekommunikationsanlagen zielt, wird davon Vorkehrungen und sonstige
ausgegangen, dass die Anforderungen an die zu MafRnahmen vor Kenntnisnahme zu
treffenden technischen Schutzvorkehrungen durch schiitzen.

den Arbeitgeber nicht Giberzogen sein dirfen. An-
hand des Einzelfalls muss gepriift werden, ob dem Arbeitgeber die Einhaltung des in § 109 |
TKG genannten Katalogs von Sicherheitsanforderungen zuzumuten ist.

B Zulassige Eingriffe in das Fernmeldegeheimnis gem. 88 97, 100 TKG

Die gesetzlich zulassigen Eingriffe in das Fernmeldegeheimnis sind in 88 97 und 100 TKG auf-
gefihrt. Nach § 97 TKG dirfen Verbindungsdaten von Arbeitnehmern, die sich im Internet be-
wegen, erhoben werden, um das Entgelt fir die Telekommunikationsdienste zu ermitteln. Gem.
§ 100 ist die Verarbeitung ebenfalls zulédssig, wenn sie zur Erkennung, Eingrenzung oder Be-
seitigung von Stdrungen oder Fehlern an TK-Anlagen und fir das Aufklaren und Unterbinden
rechtswidriger Inanspruchnahme des Internet-/E-Mailzugangs erforderlich ist. Fir den zuletzt
genannten Zweck kann daher die Protokollierung der Internetnutzung an der Firewall oder
durch ein Uberwachungsprogramm zuléssig sein. Voraussetzung ist nach § 100 Ill TKG, dass
tatsachliche Anhaltspunkte fir eine rechtswidrige Inanspruchnahme vorliegen. Der Verdacht
darf sich gerade nicht aus der Protokollierung ergeben, sondern es missen konkrete Anhalts-
punkte fir einen Missbrauch der Internet-/E-Mailnutzung sprechen.
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= Verpflichtung zur Vorratsdatenspeicherung?

Durch das ,Gesetz zur Neuregelung der Telekommunikationsiiberwachung und anderer
verdeckter Ermittlungsmaflnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG" vom 31.
Dezember 2007 sind fur die Anbieter von Telekommunikationsdiensten neue und zum Teil
weitgehende Verpflichtungen geschaffen worden, so zum Beispiel die Pflicht zur sechs-
monatigen Speicherung von Verbindungsdaten. Fiir Unternehmen, die die private Nutzung von
Internet und/oder Email erlauben, stellt sich damit die Frage, ob sie den neuen Verpflichtungen
unterfallen, da sie ja als Anbieter von Telekommunikationsdiensten im Sinne des TKG
eingeordnet werden (vgl. oben 2.1.1. und 2.2.1). Die Regelungen im TKG, die die
Speicherpflichten begrinden, setzen jedoch zusétzlich voraus, dass der Telekommunikations-
dienst ,6ffentlich zuganglich* ist, vgl. insh. § 113a TGK. Eine solcher Zugang fur die
Offentlichkeit liegt bei der Erlaubnis der privaten Nutzung von Email oder Internet im
Unternehmen aber nicht vor, denn jedes Unternehmen hat einen klar definierten und
zahlenmaRig genau erfassbaren Nutzerkreis (namlich die Mitarbeiter), der die
Inanspruchnahme durch externe Personen ausschlief3t. Eine Verpflichtung zur
Vorratsdatenspeicherung besteht demnach nicht.

2.2.2  Anwendung des Telemediengesetzes

Waéhrend das TKG die Sicherheit und den Schutz der Inhalts- und Verbindungsdaten gewéhr-
leisten soll, regelt das TMG, was mit den Nutzungsdaten geschehen kann.

Gestattet der Arbeitgeber die private Nutzung des Internetzugangs, so ist er ein ,Diensteanbie-
ter* im Sinne des TMG und der Arbeitnehmer wird zum ,Nutzer”, da er unabhangig vom Ar-
beitsverhaltnis das Angebot des Arbeitgebers ablehnen kann (vgl. schon oben 2.1.2). Die
datenschutzrechtlichen Vorschriften des TMG sind dann ebenfalls wieder anwendbar, da die E-
Mail- oder Internetnutzung auch privat, d.h. nicht nur ausschlieZlich zu dienstlichen Zwecken
erfolgt, 8 11 Abs. 1 Nr. 1 TMG. Damit treffen den Arbeitgeber hinsichtlich der bei der privaten
Nutzung des Internet anfallenden Daten insbesondere die Datenschutzverpflichtungen des

TMG:

® Nach dem Grundsatz des Systemdaten- B Grundsatz des Systemdatenschutzes:
schutzes soll bereits durch die Gestaltung der Reduzierung der Erhebung von
Systemstrukturen, in denen personenbezogene personenbezogenen Daten auf ein
Daten erhoben und verarbeitet werden, einer Mindestmal3.

unzuléassigen Datenverwendung vorgebeugt

werden. Der Diensteanbieter soll daher sein Angebot danach ausrichten, so wenig
personenbezogene Daten wie moglich zu verarbeiten. Dieser Grundsatz findet seine
Ausprégung in 8 13 Abs. 6 TMG, wonach der Arbeitgeber als Diensteanbieter dem
Arbeitnehmer als Nutzer die Inanspruchnahme von E-Mail und Internetnutzung z.B. anonym
oder pseudonym zu ermdglichen hat, soweit dies technisch méglich ist. Diese Regelung
durfte die Auswertung der Internet-/E-Mailnutzungsprotokolle des Firewall-Systems oder der
Kontrollprogramme im betrieblichen Rahmen erschweren.
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B Zudem unterliegen gem. §8 14 | und 15 | TMG B Grundsatz der Erforderlichkeit: Die

alle bei der Internet-Nutzung erhobenen Be- Protokollierung der privaten Nutzung ist
stands-, Nutzungs- und Abrechnungsdaten dem nur zulassig, soweit sie zu

Gebot der Erforderlichkeit. Das bedeutet, dass Abrechnungszwecken erforderlich ist.
der Arbeitgeber diese Daten — abgesehen von Diese Daten sind unverziglich nach
besonderen Ausnahmeféllen (vgl. z.B. § 14 11 dem Ende der jeweiligen Nutzung (z.B.
TMG) - nur insoweit erheben und verwenden nach Auswertung der

darf, als sie zur Abrechnung, Nutzung oder fur Nutzungsprotokolle zur Abrechnung) zu
das Vertragsverhaltnis notwendig sind. Die I6schen.

Protokollierung der privaten Nutzung ist nur zu

Abrechnungszwecken bzw. nach den Zulassigkeitsnormen des BDSG zulassig oder nach
konkret erteilter Einwilligung des Arbeitnehmers. Daher sind nicht benétigte Daten von
Arbeitnehmern, die privat das Internet/E-Mail nutzen, nach Ende der jeweiligen Nutzung (z.B.
nach Auswertung der Nutzungsprotokolle zur Abrechnung) zu Iéschen.

m Schlief3lich ist es fur den Arbeitgeber ratsam, Trennt der Arbeitgeber die private E-Mail-
die im Rahmen des Arbeitsvertrages an- nutzung nicht logisch oder physisch von
fallenden Daten der dienstlichen Nutzung des der dienstlichen Nutzung, z.B. durch se-
Internet-/E-Mailsystems organisatorisch parate E-Mail-Anschriften oder Vorgabe
getrennt von den im Rahmen des privaten einer Pflicht zur Kennzeichnung als ,pri-
Nutzungsverhéaltnisses anfallenden Daten zu vat", so ist jede Kommunikation als privat
speichern. Geschieht das nicht, gilt alle E-Malil anzusehen (so die Auffassung der Auf-
und Internetnutzung bzw. Kommunikation — sichtsbehorde in Baden-Wiirttemberg).
auch die dienstliche — als privat. Erforderlich ist die gesonderte Speiche-

rung der Daten aus dem privaten Nut-

2.2.3 Anwendung des zungsverhaltnis.

Bundesdatenschutzgesetzes

Im Gegensatz zur dienstlichen Nutzung bleibt im Bei privater Nutzung

Bereich der privaten Nutzung von Internet und E- gelten regelmaRig die Telekommunikati-
Mail aufgrund der Subsidiaritat der Vorschriften ons- und Telemediendatenschutzregelun-
des BDSG nur noch ein beschrankter Anwen- gen.

dungsbereich fir das BDSG ubrig. Nur soweit die
Spezialvorschriften des Telekommunikations-Da-
tenschutzes keine Regelungen enthalten und

auch eine weitere Verarbeitung von Verbindungs- ™ keine Spezialregelungen greifen.

Das BDSG kommt nur zur Anwendung,
soweit

und Nutzungsdaten hierdurch nicht ausgeschlos- B eine Verarbeitung durch die
sen ist, kdnnen diese Daten auf der Grundlage telekommunikationsrechtlichen Normen
des BDSG weiterverarbeitet oder genutzt werden. nicht ausgeschlossen ist.

Das betrifft insbesondere die Erhebung, Verar-
beitung oder Nutzung von sog. Inhaltsdaten.

2.3 Einsatz von nicht dem Unternehmen zugehérigen Arbeitnehmern

H&ufig werden in Unternehmen Personen tatig, die keinen Arbeitsvertrag mit dem Unternehmen
haben (bspw. Leiharbeiter, Auftragnehmer). Auch in dieser Situation héngt die Anwendbarkeit
der Vorschriften des TKG sowie des TMG entscheidend davon ab, ob das Unternehmen ein
-hachhaltiges Angebot von Telekommunikation fur Dritte* erbringt (vgl. 8 3 Nr. 10 TKG), bzw.
diese Personen als ,Nutzer von Telemedien“ im datenschutzrechtlichen Sinne auftreten (vgl. §
11 Il TMG) und die Bereitstellung von Internet oder E-Mail nicht ausschlief3lich zu dienstlichen
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Zwecken (8 11 | Nr. 1 TMG) oder ausschlie3lich zur Steuerung von Arbeits- oder
Geschaftsprozessen erfolgt (§ 11 | Nr. 2 TMG).

2.3.1 Leiharbeitnehmer

Der Leiharbeitnehmer wird auf Grundlage des Entleihvertrages in dem entleihenden Unterneh-
men eingesetzt. Das verleihende Unternehmen erhéalt dafiir die Vergiitung. Im Gegenzug tritt
das Unternehmen regelmé&Rig das aufgrund des Arbeitsverhaltnisses zwischen dem Leiharbeit-
nehmer und dem entleihenden Unternehmen bestehende Weisungsrecht an das entleihende
Unternehmen ab. Der Leiharbeitnehmer ist an die Weisungen des Entleihers gebunden. Inso-
weit besteht wéhrend der Zeit der Entleihe eine vergleichbar starke Bindung wie zu einem Ver-
tragsarbeitgeber. Leiharbeithnehmer haben sich an bestehende Betriebsvereinbarungen zu hal-
ten und kénnen auch durch Betriebsvereinbarungen des Entleihbetriebs erfasst, in die Pflicht
genommen oder begunstigt werden.

Aus diesem Grunde sind Leiharbeithnehmer — in dem hier aufgefiihrten Zusammenhang der
Nutzung von E-Mail und Internet — wie Vertragsarbeitnehmer zu behandeln. Es ergeben sich
keine Unterschiede zu dem im Vorangegangenen dargestellten.

2.3.2 Werk- oder Dienstvertrage mit Auftragnehmern

Die Téatigkeit nicht unternehmenszugehériger Personen in einem Unternehmen erfolgt regelméa-
RBig aufgrund eines Werk- oder Dienstvertrages. Das Unternehmen ist dann der Auftraggeber,
die nicht unternehmenszugehdrige Person ist ein Auftragnehmer, der selbst oder durch seine
Mitarbeiter die vertraglich geschuldete Leistung erbringt. Der Auftragnehmer oder seine Mitar-
beiter sind in diesem Rahmen Erfillungsgehilfen des Auftraggebers (vgl. § 278 BGB).

Situation 1
Stellt der Auftraggeber dem Auftragnehmer zur Erfullung seiner Aufgaben die notwendigen

Ressourcen der Telekommunikation (z.B. durch Telefon oder Internetanschluss) und der Tele-
medien (z.B. Intranet, E-Mail) zur Verfiigung, sind die folgenden Besonderheiten zu beachten:
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m Anwendbarkeit des TKG

Fur die Anwendbarkeit des TKG kommt es u.
a. darauf an, ob der Auftragnehmer Dritter i.S.
des TKG ist. Der Auftragnehmer ist dann nicht
Dritter i.S.d. Vorschriften, wenn er die Tele-
kommunikationsméglichkeiten, die vom Auf-
traggeber zur Verfigung gestellt werden, nur
fur Zwecke des Auftraggebers nutzen darf.
Dies trifft regelmaRig auf alle Handlungen zu,
die der Auftragnehmer oder dessen Mitarbeiter
ausschlieB3lich zur Erfullung des Auftragsver-
haltnisses vornehmen (vgl. oben: Stellung als
Erfullungsgehilfe). In diesem Fall liegt kein An-
gebot und keine Erbringung von Telekommuni-
kationsdiensten fir andere (Dritte) im Sinne
des TKG vor; das TKG ist nicht anwendbar.

® Anwendbarkeit der 88§ 11-15 TMG

Soweit die Nutzung von Telemedien (z.B. In-
ternetzugang, E-Mail) durch den Auftragneh-
mer ausschlie3lich im Rahmen seiner Tatigkeit
als Erfullungsgehilfe erfolgt, findet das TMG
zwar Anwendung (Begriff des ,Nutzers" ist
erfillt, auch wenn z.B. festgestellt wurde, dass
der Auftragnehmer nicht Dritter i.S.d. TKG ist).
Eine Anwendung der datenschutzrechtlichen
Vorschriften des TMG entfallt jedoch aufgrund

Umsetzungsempfehlungen bei Werk- oder
Dienstvertragen mit Auftragnehmern

Grundsatzlich kann der Auftraggeber davon
ausgehen, dass das TKG aufgrund der Stel-
lung des Auftragnehmers als Erfiillungsge-
hilfe keine Anwendung findet (keine ,Dritten*
i.S.d. TKG). Das gilt ebenso fiir das TMG.

Einer besonderen Beachtung oder Regelung
dieses Themas in den Werk-, Dienst- oder
Beratungsvertragen mit dem Auftragnehmer
bedarf es nicht. Die Privatnutzung bzw. die
Nutzung der Ressourcen des Auftraggebers
zu eigenen Zwecken des Auftragnehmers
gehort per se nicht zu den Befugnissen oder
Aufgaben des Auftragnehmers bzw. seiner
Mitarbeiter. Der Auftraggeber hat daher auch
insoweit keine besonderen Aufklarungs-
pflichten. Der Auftragnehmer ist vielmehr
verpflichtet, bestehende Rahmenbedingun-
gen (Regeln) des Auftraggebers vollstandig
zu beachten. Gleichwohl ist es fur den Auf-
traggeber ratsam, den Auftragnehmer tiber
die unternehmensspezifischen Regelungen
aufzuklaren.

der Regelung in 8 11 | Nr. 2 TMG. Ausweislich der Gesetzesbegriindung sollte schon das fri-
here TDDSG nur im Verhaltnis von Anbietern und (End-) Nutzern von Telediensten gelten. Es
geht um den Schutz der personenbezogenen Daten natirlicher Personen, die als Verbraucher
Telemedien nutzen. Vorgénge, die ausschliel3lich der

Steuerung von Arbeits- und Geschéfts
prozessen dienen (§ 11 | Nr. 2 TMG), sollen vom

Anwendungsbereich der Datenschutzvorschriften des
TMG gerade nicht erfasst werden. Hierzu gehéren z.

B. Systeme zur Erfassung und Abrechnung der

erbrachten Dienstleistung, EDI, aber auch E-Mail oder
Internetanbindung, soweit diese ausschlief3lich zur

Durchfiihrung entsprechender Arbeitsprozesse

eingesetzt werden. Im Ergebnis dienen die 88§ 11-15

TMG damit dem Schutz von Endverbrauchern.

Situation 2

Gerade beim Outsourcing kann es —
je nach bisheriger Situation im
eigenen Unternehmen — sinnvoll sein,
den neuen Auftragnehmer auf eine
veranderte Situation hinzuweisen und
z. B. deutlich zu machen, dass es
verboten ist, E-Mail und Internet privat
Zu nutzen bzw. dass Aufzeichnungen
und Kontrollen stattfinden.

Handelt es sich um einen nur kurzen Einsatz des Auftragnehmers beim Auftraggeber und/oder
stellt der Auftraggeber dem Auftragnehmer zur Erfullung seiner Aufgaben keine Ressourcen der
Telekommunikation und der Telemedien zur Verfligung, weil diese nicht notwendig sind (Bei-
spiel: Der Auftragnehmer bekommt keinen Telefonanschluss in seinem Raum), nutzt der Auf-
tragnehmer aber die sonstigen vorhandenen Ressourcen der Telekommunikation, so kann von

folgendem ausgegangen werden:
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m Anwendbarkeit TKG

Unabhéngig von den Uberlegungen zum Status des Auftragnehmers als ,Dritter” i.S.d. TKG
fehlt es hier schon an einem ,nachhaltigen Angebot von Telekommunikation® (§ 3 Nr. 10 TKG).
Die nur gelegentliche Nutzung bereits vorhandener Ressourcen der Telekommunikation, die
nicht ausdriicklich dem Auftraggeber oder einem begrenzten Personenkreis von
Auftragnehmern zugeordnet sind, erfiillt nicht den Tatbestand des ,nachhaltigen Angebots*”
i.S.d. TKG.

B Anwendbarkeit 8§ 11-15 TMG

Die nur gelegentliche Nutzung bereits vorhandener, aber nicht bereitgestellter Ressourcen an
Telemedien (Beispiel: Ein Mitarbeiter lasst den Auftragnehmer Gber den Internetanschluss des
Unternehmens privat im Internet surfen) stellt erst recht kein ,Anbieten” i.S.d. TMG dar. Ein
~Anbieter-Nutzer-Verhaltnis“ kommt gar nicht zustande. Die Anwendbarkeit des TMG entfallt
schon aus diesem Grund. An der Anwendbarkeit fehlt es selbstverstandlich auch, wenn der
Auftragnehmer sich den Zugang zu den Telemedien rechtswidrig erschleicht.

Sonstige Situationen

In allen anderen Konstellationen kann nur eine genaue Einzelfallbetrachtung Klarheit tber die
Anwendbarkeit von TKG und TMG schaffen. Ggf. sollten daher Spezialisten zu Rate gezogen
werden. Bereiche, die regelmafiig einer besonderen Einzelfallbetrachtung bediirfen, sind insbe-
sondere:

m die erlaubte Nutzung von Ressourcen der Telekommunikation durch den Auftragnehmer fiir
private Zwecke,

m Reisebirofilialen oder Dienstleistungen anderer Art, die ihre Dienste nicht ausschlieRlich
einem Unternehmen zur Verfigung stellen, deren Fax-, Telefon- und Internetanschluss aber
Uber die gleichen Ressourcen abgewickelt werden, wie die des Unternehmens,

B Einrichtungen der Telekommunikation sowie Telemedien in Tagungszentren,
Krankenhausern, Hotels, Restaurants, Corporate Networks.

2.4 Service-Provider als Internet-/ E-Maildienstleister
(auch eigene Konzernunternehmen)

Die oben dargestellten Punkte sind auch zu beachten, wenn ein Service Provider diese Dienst-
leistung fiir das Unternehmen erbringt. Dabei spielt es keine Rolle, ob es sich hierbei um einen
externen Provider oder ein konzernangehdriges Unternehmen handelt. Grundlage der Tatigkeit
des Service Providers ist regelmafig ein Auftragsverhaltnis. Datenschutzrechtlich kommt eine
Auftragsdatenverarbeitung nach § 11 BDSG in Betracht. Der Auftraggeber (=Arbeitgeber) bleibt
bei dieser Konstellation fur die RechtmaRigkeit der Verarbeitung der personenbezogenen Daten
verantwortlich, vgl. 8 11 | BDSG. Der Auftragnehmer hat die Daten nach den Weisungen des
Auftraggebers zu verarbeiten und wird datenschutzrechtlich dem Auftraggeber als Teil der ver-
antwortlichen Stelle zugerechnet. Die Anforderungen an einen Auftragnehmer im Falle der Auf-
tragsdatenverarbeitung sind vertraglich sicherzustellen.

Zwingend ist die Einstufung als Auftragsdatenverarbeitung aber nicht, es kommt insbesondere
auf die Ausgestaltung der vertraglichen Beziehungen sowie auf die Uibertragene Aufgabe an. Im
Falle der Erlaubnis privater Nutzung durch den Mitarbeiter ist der Arbeitgeber als Dienstleister
gegeniiber dem nun als Nutzer eines Dienstleistungsangebots auftretenden Mitarbeiter anzu-
sehen. Er hat in diesem Falle daher auch alle datenschutzrechtlichen Verpflichtungen zu wah-
ren.
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3 Handlungsoptionen

Gesetzliche Regelungen, die sich ausdrtcklich auf den Umgang mit Internet und E-Mail am Ar-
beitsplatz sowie auf die Kontrolle dieser Nutzung beziehen, gibt es nicht. Die Rechte und
Pflichten in diesem Bereich bestimmen sich daher in erster Linie anhand von

B arbeitsvertraglichen Regelungen und

B Betriebsvereinbarungen (falls ein Betriebsrat besteht).

3.1 Allgemeines

Grundsatzlich entscheidet der Arbeitgeber frei dariiber, ob und in Nutzt der Arbeithnehmer
welchem Umfang er seinen Arbeitnehmern die Nutzung von Inter- seinen E-Mailaccount fiir
net und E-Mail ermdglicht. Der Arbeitnehmer hat aufgrund des Ar- private und dienstliche
beitsvertrages kein Recht, die dienstlich zur Verfiigung gestellten Zwecke (Mischnutzung),

Kommunikationsmittel wie Telefon, Internet und E-Mail fur eigene gilt das BDSG fur alle
Zwecke zu nutzen. Die private Nutzung bedarf daher der Erlaubnis  Mails, d.h. auch fir die
des Arbeitgebers. Nur in Notféllen darf der Arbeitnehmer auch dienstlichen.

ohne eine solche Erlaubnis diese Mittel nutzen.

Der Arbeitgeber hat bei der rein dienstlichen Nutzung wesentlich starkere Kontrollbefugnisse als
bei einer auch privaten Nutzung. Fiir den Arbeitgeber kann es bei erlaubter privater Nutzung
deshalb empfehlenswert sein, eine strenge Trennung zwischen der dienstlichen Nutzung und
der Privatnutzung vorzunehmen. Dazu bietet sich die Einrichtung verschiedener E-Mail-Ac-
counts an. Ist die Einrichtung unterschiedlicher Accounts zu aufwandig, wére eine andere Mog-
lichkeit, die Mitarbeiter zu verpflichten, private Mails besonders zu kennzeichnen, um sie von
den uibrigen Kontroll- und UberwachungsmafRnahmen trennen zu kénnen. Dies fiihrt aber nicht
dazu, dass der Arbeitgeber von der Beachtung der Vorschriften des BDSG entbunden ist. Pri-
vate E-Mails sollten dartiber hinaus vom Arbeitnehmer unverzuglich geléscht oder ggf. weiter-
geleitet (z.B. an einen privaten E-Mail Account) werden.

Die Arbeitnehmer sollten umfassend dartiber informiert werden, fir welche Zwecke sie einen
Internetzugang am Arbeitsplatz nutzen dirfen und auf welche Weise der Arbeitgeber die Ein-
haltung der Nutzungsbedingungen kontrolliert.

Bei der Nutzung von E-Mail und anderen Internetdiensten durch die Beschaftigten sollten die
eingesetzten Verfahren technisch so gestaltet sein, dass von vornherein so wenige personen-
bezogene Daten wie mdglich verarbeitet werden (Grundsatz von Datenvermeidung und Daten-
sparsamkeit). Hierzu bietet es sich an, datenschutzfreundliche Verfahren einzusetzen, insbe-
sondere praventive MalRnahmen.
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3.2 Regelung im Arbeitsvertrag
3.2.1 Internet und E-Mail-Nutzung

Austausch und Kommunikation zwischen den Mitarbeitern (z.B. in der Teekiiche oder in
der Zigarettenpause) gehdrten immer schon zu einem gesunden sozialen Betriebsklima,
solange sich das in MaRRen halt. Eine Regelung sollte daher mit Augenmal getroffen
werden: Sollte diese Kommunikation etwa durch die Verdnderung der Arbeitsumstande
aufgrund neuer Arbeitsmittel pl6tzlich unzulassig sein? Soll einem Telearbeiter wirklich nur
der rein geschaftliche Kontakt zu seinen Arbeitskollegen erlaubt sein?

m Will der Arbeitgeber vermeiden, dass er den weitgehenden datenschutzrechtlichen Ver-
pflichtungen von TKG und TMG unterliegt, kann er die private Nutzung von Internet und E-
Mail verbieten. Der Klarstellung wegen sollte er dies im Arbeitsvertrag regeln bzw. in internen
Richtlinien, mit denen das Direktionsrecht des Arbeitgebers ausgetibt wird. Zwingend not-
wendig ist das allerdings nicht, da das Anstellungsverhaltnis der Mitarbeiter kein Recht auf
diese Art der Nutzung beinhaltet. Eine solche Regelung kann allerdings der Entstehung einer
ungewiinschten ,betrieblichen Ubung* entgegenwirken. Auch auf der Grundlage eines
Verbotes der privaten Nutzung von Internet und E-Malil ist die dienstlich motivierte Privat-
nutzung jedoch regelmanRig zulassig. Es handelt sich hierbei um die gleichen Grundséatze, die
auch in Fallen des Verbotes der privaten Nutzung des Telefons Anwendung finden. Dienstlich
motivierte Privatnutzung liegt dann vor, wenn die Notwendigkeit der Kommunikation aus
Umstanden resultiert, die in der Sphéare des Arbeitgebers begrindet sind und deren Gestat-
tung sich aus der Fursorgepflicht des Arbeitgebers ableitet. Dies gilt z.B., wenn ein privater
Termin aus geschatftlichen Griinden nicht eingehalten werden kann und deshalb per Telefon
oder E-Mail der Betroffene informiert werden soll. Ebenfalls als zulassig anzusehen ist der
private Austausch am Arbeitsplatz in begrenztem Umfang, wie z.B. die Verabredung zum Mit-
tagessen. In beiden Fallen bleibt das Verbot der privaten Nutzung uneingeschrankt bestehen.
Ob konkrete Regelungen hierzu sinnvoll sind, I&sst sich nicht pauschal feststellen. Sollte
jedoch eine Regelung angestrebt werden, so ist schwerpunktmafig besonders auf klare
Abgrenzungskriterien zwischen der noch zulassigen, da dienstlich begriindeten privaten
Nutzung, der gelegentlichen privaten Nutzung zum rein internen Austausch und der bereits
unzulassigen, weil nicht dienstlich begriindeten E-Mailkommunikation mit externen Dritten
Wert zu legen.

B Hat sich der Arbeitgeber fiir die Erlaubnis der privaten Nutzung entschieden, sollte er die
Zulassigkeit der Privatnutzung zumindest einschréanken. Dies ist mdglich in zeitlicher
und/oder inhaltlicher Hinsicht, z.B. durch die Beschrankung der privaten Nutzung auf
Randzeiten und Pausen, durch Vereinbarung eines Entgeltes oder durch eine Regelung,
durch die der Arbeitgeber seine Berechtigung ausiibt, bestimmte Websites oder auch be-
stimmte E-Mail-Zieladressen zu sperren.

3.2.2 Datenerhebung und -nutzung

Der Arbeitgeber ist - wie bereits erwahnt - nicht verpflichtet, die private Nutzung des Internet am
Arbeitsplatz zu gestatten. Wenn er dies gleichwohl tut, kann er die Gestattung unter Beachtung
der hier genannten Grundsétze davon abhangig machen, dass die Arbeitnehmer einer Proto-
kollierung zur Durchfuhrung einer angemessenen Kontrolle der Netzaktivitaten zustimmen
(Einwilligung, § 4a BDSG). Die Voraussetzungen, die das Gesetz an die Wirksamkeit einer
Einwilligung stellt, sind allerdings hoch.
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m Der Betroffene muss sein Einverstandnis zeitlich vor Beginn des Verarbeitungsprozesses
freiwillig erteilen, eine nachtragliche Genehmigung hat keine rechtfertigende Wirkung fir die
Vergangenheit.

B Die Einwilligungserklarung bedarf grundsatzlich der Schriftform (vgl. § 126 BGB). Unter
besonderen Umstanden kann von dem Schriftformerfordernis des § 4a BDSG abgewichen
werden und eine andere Form gewéahlt werden (z.B. telefonische Befragung und die hierfir
notwendige Einwilligung zur Datenverarbeitung, eine besondere Eilbedurftigkeit kann das
Schriftformerfordernis lockern, wenn die Schriftlichkeit der Einwilligung bloRe ,,Férmelei*
ware). Auch kann eine gesetzliche Regelung die Lockerung der Formvorschriften vorsehen
(vgl. hierzu § 13 Abs. 2 TMG und § 94 TKG).

m Die Einwilligungserklarung ist besonders hervorzuheben, wenn sie zusammen mit anderen
Erklarungen erteilt werden soll. Dies kann etwa durch Fettdruck oder als gesondert
unterzeichneter Anhang geschehen.

B Schlielilich ist der Betroffene vor Abgabe der Einwilligungserklarung auf die Zwecke der
Datenverarbeitung hinzuweisen; dazu gehort auch die Information tber die Arten der Daten,
die verarbeitet werden sollen. Entsprechende Klauseln kdnnen gem. § 94 BetrVG der
Mitbestimmung unterliegen.

In diesem Zusammenhang wird haufig die konkludente Einwilligung erdértert, d.h. eine Einwilli-
gung, die sich durch schlissiges Handeln ergibt. Bei dieser Art der Einwilligung wird lediglich
auf die ausdriickliche AuRerung der Willenserklarung verzichtet. Nicht jedoch auf die Willenser-
klarung selbst. Daher missen die Voraussetzungen des § 4a BDSG (insbesondere die Freiwil-
ligkeit, die Information des Betroffenen, die zeitlich vorherige Abgabe der Willenserklarung vor-
liegen. Da von der Schriftform gem. 8 4a BDSG nur unter besonderen Umstanden abgewichen
werden kann, und diese durch eine andere Form zu ersetzen ist, kommt die konkludente Einwil-
ligung nur sehr begrenzt zur Anwendung.

3.3 Regelung durch Betriebsvereinbarung

Insbesondere fir grol3e Unternehmen ist der Weg,
die Zuléssigkeit einer Datenerhebung und -nut-
zung durch individuelle Einwilligung (8 4 a BDSG)
sicherzustellen, haufig wenig praktikabel. Zum ei-
nen ist hiermit ein nicht unerheblicher Verwal-
tungsaufwand verbunden, zum anderen kann die
Verweigerung der Einwilligung durch einzelne Ar-
beithnehmer den Nutzen eines Datenverarbei-
tungssystems und den Wert, der mit ihm erzielten
Ergebnisse maR3geblich verringern. Besteht daher
Bedarf nach einer einheitlichen Regelung, so
kommt hierfiir - sofern ein Betriebsrat oder sogar
Gesamt- oder Konzernbetriebsrat besteht - der
Abschluss einer (Gesamt-/Konzern-) Betriebsver-

Aufgrund der Regelungen in einer Be-
triebsvereinbarung kann der private Da-
tenaustausch mittels Internet am Arbeits-
platz gestattet, verboten und/oder unter
besondere Voraussetzungen gestellt wer-
den. Vorteil: Die praktische Durchfiihrung
wird durch eine Betriebsvereinbarung er-
leichtert. Denn nach § 77 IV S.1 BetrVG
gilt eine Betriebsvereinbarung unmittelbar
und zwingend. Sie hat normative Wirkung
auf die einzelnen Arbeitsverhaltnisse, so-
gar ohne Wissen und Wollen neuer Ar-
beitnehmer.

einbarung in Betracht. Dem Betriebsrat steht ohnehin hinsichtlich der Einfihrung und Anwen-
dung eines Datenverarbeitungssystems ein Mitbestimmungsrecht zu (vgl. 8 87 | Nr. 6 BetrVG).
Dieses Recht entfallt auch nicht durch die Einholung einer individuellen Einwilligung zur Daten-
erhebung oder -verarbeitung. Die Méglichkeit, die Internetnutzung am Arbeitsplatz und deren
Kontrolle im Rahmen der Verhandlung zu regeln, ist allerdings nicht schrankenlos. Nach der
Rechtsprechung des Bundesarbeitsgerichts sind Betriebsvereinbarungen zwar Erlaubnisnor-
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men i.S.d. § 4 BDSG, sie durfen jedoch nicht gegen zwingende Normen des BetrVG verstol3en
und auch nicht die individuellen Rechte der Betroffenen beeintrachtigen.

Die inhaltliche Gestaltungsfreiheit von Arbeitgeber und Betriebsrat beim Abschluss einer Be-
triebsvereinbarung tber die Zulassigkeit und den Umfang von Kontrollen der Internetnutzung
wird durch 8§ 75 Il BetrVG eingeschrénkt, wonach Arbeitgeber und Betriebsrat die freie Entfal-
tung der Personlichkeit der Arbeitnehmer zu férdern und zu schiitzen haben. Eine Vereinbarung
Uber die Einfiihrung von Kontrollsystemen darf also stets nur so weit gehen, wie es das allge-
meine Personlichkeitsrecht der Arbeitnehmer aus Art. 2 1 GG i.V.m. Art. 1 GG erlaubt, denn die
Zulassigkeit von Eingriffen in die Personlichkeitsrechte kann nicht durch das Mitbestimmungs-
recht erweitert werden.

In einer entsprechenden Betriebsvereinbarung kann auch die private Nutzung und deren Ein-
schréankung geregelt werden.

Ein ausfuhrliches Beispiel fur die mdglichen Inhalte einer Betriebsvereinbarung finden Sie
unter Ziffer 7.

Ein weiteres instruktives Beispiel fur eine Betriebsvereinbarung mit erlauternden Hinweisen
ist abgedruckt in: Betriebs-Berater (BB), Heft 38, 2001 S.1950, 1954 ff.

3.4 Kontrollmdglichkeiten des Arbeitgebers

m Vereinbarung von Nutzung und Kontrollrechten

Die einfachste und fir alle Beteiligten transparenteste Losung ist, Kontrollrechte des Arbeitge-
bers umfassend in der Betriebsvereinbarung zu regeln. Bei der Festlegung des Umfanges kann
sich dabei an den unten stehenden Grundsétzen orientiert werden.

m Keine Vereinbarung von Nutzung und Kontrollrechten

Sollte hingegen nur eine Gestattung oder ein Verbot der privaten
Nutzung ausgesprochen oder vereinbart worden sein, stellt sich
die Frage, wie die tatsachliche Einhaltung solcher Vereinbarungen
kontrolliert werden kann. Denn jede Vereinbarung, deren Einhal-
tung in der Praxis nicht (ltickenlos) kontrolliert werden kann, ist auf
Dauer faktisch wertlos. Auch zu beachten sind in diesen Fallen
mogliche Mitbestimmungsrechte des Betriebsrats.

Existiert kein Betriebsrat,
sind die Mitarbeiter
personlich von den
Kontrollen zu informieren
(8 33 BDSG).

In das Recht auf informationelle Selbstbestimmung kann bei der Auswertung von Protokollen
eines Log-Systems bzw. anderer Uberwachungseinrichtungen dadurch eingegriffen werden,
dass die Verbindungs- und Inhaltsdaten der Nutzung durch die Beschaftigten eingesehen wer-
den. Das Recht des Arbeithehmers auf informationelle Selbstbestimmung ist jedoch nicht
schrankenlos, sondern findet dort seine Grenze, wo die Kontrollmal3nahmen des Arbeitgebers
rechtlich zuldssig sind. Von entscheidender Bedeutung ist daher die Frage, unter welchen kon-
kreten Voraussetzungen diese Eingriffe in die Rechte des Arbeithehmers individualrechtlich
zulassig sind.

3.4.1 Technische Sicherheit
Aus Grunden der Datensicherheit ist eine Uberwachung und Kontrolle der technischen Einrich-

tungen zur Aufrechterhaltung des Betriebs und im Falle der Wartung mdglich. Dem Arbeitgeber
muss die Auswertung der entsprechenden Protokolle mdglich sein, um Gefédhrdungen der Da-
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tensicherheit friihzeitig zu erkennen. Das gilt zunachst einmal unabhéngig von der rein ge-
schaftlichen oder auch privaten Nutzung sowohl des E-Mail- als auch des Internetanschlusses.
Die Wahrung der Datensicherheit rechtfertigt jedoch nicht die unbeschrankte und vollstandige
Uberwachung der Beschéftigten. Insoweit ist insbesondere zu beachten, dass

B personenbezogene Daten bei diesen MaRnahmen so weit wie moéglich vermieden werden,

m die Verwendung dieser Informationen regelméaRig beschrankt ist (vgl. z.B. § 31 BDSG) und
nur in besonderen Fallen (z.B. Einwilligung des Betroffenen oder Verfolgung strafrechtlicher
Tatbestande durch die Verfolgungsbehdrden) durchbrochen werden darf bzw. kann,

B keine sonstigen Vereinbarungen (z.B. Betriebsvereinbarungen) entgegenstehen.

Soweit die entstandenen Protokolle nicht mehr benétigt werden, sind diese zu vernichten oder
Zu sperren.

3.4.2 Schutz des Unternehmens

Der Arbeitgeber muss ebenso befugt sein, sich selbst praventiv vor méglichen Eingriffen seitens
der Strafverfolgungsbehdrden zu schitzen. Das gewinnt ganz besonders an Bedeutung, wenn
es um strafrechtliche Tatbestande (wie Terrorismus, Extremismus, Tier- oder Kinderpornogra-
phie) geht. Schon wenn nur der begriindete Verdacht besteht, dass sich auf den Computern
des Unternehmens Informationen mit strafrechtlicher Relevanz (z.B. auch Beweise) befinden,
dann besteht die Gefahr, dass diese Arbeitsmittel durch die Strafverfolgungsbehérden be-
schlagnahmt werden. Wird ein Server komplett beschlagnahmt, kann das das Aus fir die in-
terne oder externe weitere Kommunikation bedeuten (z.B. E-Mail- oder Internet-Cache-Server).
Dem Arbeitgeber ist es hier ebenfalls gestattet, sich im Wege praventiver Malinahmen- und bei
begrindetem Verdacht auch nachtraglich- vor diesen Gefahren angemessen zu schitzen.
Letzten Endes ist aber immer eine Einzelfallbetrachtung notwendig, denn die eingesetzten Mit-
tel miissen auch in einem angemessenen Verhaltnis zum erstrebten Zweck stehen.

So sollte vom Arbeitgeber zunachst die Sperrung bestimmter WWW-Adressen erwogen wer-
den. Sollte hiervon eine Internetadresse betroffen sein, die dadurch falschlicherweise nicht an-
gezeigt wird, kann dem Benutzer die Mdglichkeit gegeben werden, tber ein Formblatt (z.B.
auch eine Webseite im Intranet) die Freischaltung zu beantragen. Daneben steht es dem
Arbeitgeber aus seinem Direktionsrecht zu, die Freischaltung des Internetanschlusses je nach
Arbeitsaufgabe einzugrenzen oder durch Kontrollsoftware das Herunterladen unerwiinschter
Inhalte aus dem Internet automatisch zu sperren.

3.4.3 Kontrollbefugnisse bei ausschliefilich dienstlicher Nutzung
(Verbot der privaten Nutzung)

Gestattet der Arbeitgeber die Nutzung von E-Mail und Internet ausschlieRlich zu dienstlichen
Zwecken, sind die datenschutzrechtlichen Bestimmungen des TKG und TMG nicht anwendbar
(vgl. oben sowie § 11 Abs. 1 Nr. 1 TMG); die Erhebung und Verarbeitung von Daten uber das
Nutzungsverhalten der Beschaftigten richtet sich in diesen Fallen nach den einschlagigen Vor-
schriften des BDSG.

Der Arbeitgeber hat grundsatzlich das Recht, Kontrollen bei ausschlieRlich dienstlich
stichprobenartig zu prufen, ob das Surfen bzw. E-  erlaubter Nutzung: Stichproben sind zu-
Mail-Versenden der Arbeitnehmer dienstlicher Natur  |4ssig.

ist. Die Durchfiihrung von Stichproben (und ggf. die

Aussprache von Abmahnungen bzw. Verhdngung von Sanktionen) ist auch ratsam, um der

30

(= BITKOM



Entstehung einer betrieblichen Ubung entgegenzuwirken, denn ein nicht iiberwachtes Verbot
kann u. U. wie eine Erlaubnis der privaten Nutzung gewertet werden (vgl. Kastchen S.16). Eine
automatisierte Vollkontrolle durch den Arbeitgeber ist als schwerwiegender Eingriff in das
Personlichkeitsrecht der Arbeitnehmer hingegen nur bei konkretem Missbrauchsverdacht im
Einzelfall zulassig. Auf mogliche UberwachungsmaRnahmen und in Betracht kommende
Sanktionen sind die Arbeithehmer vorab hinzuweisen.

Exkurs: BAG-Urteil zur Verwendung von Anonymisierungsprogrammen

Das Bundesarbeitsgericht hat in einem aktuellen Urteil (BAG 2 AZR 179/05; Vorinstanz LAG
Nurnberg 6 Sa 348/03; Abdruck mit Begriindung z. B. in NZA 2006 Heft 17) u.a. die Frage ent-
schieden, wie der Einsatz von Anonymisierungssoftware zu beurteilen ist, wenn die private Nut-
zung des Internets verboten ist. In dem zugrunde liegenden Fall existierte im Betrieb eine
Dienstanweisung, nach der nur dienstliche Software benutzt werden durfte und die private Nut-
zung des Internets unzuldssig war. Ein Arbeitnehmer hatte gleichwohl auf seinem Rechner ver-
schiedene Anonymisierungsprogramme installiert, die der Anonymisierung von Internetzugriffen
dienen und eine Kontrolle der Zugriffe unmdglich machen. Im Kindigungsprozess war deswe-
gen der Nachweis problematisch, dass der Arbeitnehmer in zeitlich erheblichem Umfang privat
gesurft ist. Das BAG bestatigte die Wirksamkeit der Kiindigung und stellte dabei klar, dass der
Arbeitnehmer durch die Installation nicht nur einen erheblichen arbeitsvertraglichen Pflichtver-
stol3 begangen, sondern auch die Kontrollen durch den Arbeitgeber selber vereitelt hat, wes-
halb es in der Natur der Sache liege, dass der Umfang der privaten Internetnutzung nur im Sta-
dium der Vermutung bleiben kénne. Die Anforderungen an die Beweise des Arbeitgebers diirf-
ten nicht Gberspannt werden, so das BAG.

Von ein- und ausgehenden dienstlichen E-Mails Der Arbeitgeber kann den Arbeitnehmer
seiner Beschaftigten darf der Arbeitgeber im sel- jederzeit auffordern, ihm die dienstlichen
ben MalRe Kenntnis nehmen, wie von deren E-Mails zuganglich zu machen.
dienstlichem (Papier-) Schriftverkehr. Beispiels-

weise konnte der Vorgesetzte verfligen, dass ihm jede ein- oder ausgehende E-Mail seiner Mit-
arbeiter zur Kenntnis zu geben ist. Ein direkter Zugriff des Vorgesetzten auf das elektronische
Postfach des Mitarbeiters ohne eine vorab bestehende Vertretungsregel sollte nicht gestattet
sein. Grund hierfur ist, dass es E-Mailkommunikation (z.B. zwischen der Personalabteilung und
dem Mitarbeiter) gibt, die einem Vorgesetzen nicht zugénglich sein darf (z.B. Information tber
eine Pfandung des Arbeitseinkommens). Eine sichere Losung bietet hier z.B. der Einsatz einer
PKI (Public Key Infrastructure).

Die Kontrolle der Verbindungs- und Inhaltsdaten der Internetnutzung ist gem. § 28 | Nr.1
BDSG zuléassig, wenn die Verwendung der Daten im Rahmen der Zweckbestimmung eines
Vertragsverhaltnisses mit dem Betroffenen liegt (vgl. 2.1.3).

Aus dem Arbeitsvertrag ergibt sich die Verpflichtung des Arbeitnehmers zur Erbringung einer
Arbeitsleistung, die in einem angemessenen Austauschverhéltnis zur Zahlung von Arbeitsent-
gelt steht. Diese Verpflichtung kann z.B. dadurch verletzt sein, dass der Arbeithnehmer einen
unangemessenen Anteil seiner Arbeitszeit Internet und E-Mail privat nutzt. Um eine solche Ver-
letzung der arbeitsvertraglichen Pflichten feststellen zu kénnen, bendtigt der Arbeitgeber ent-
sprechende Daten Uber die Nutzung.

Ob diese Datenerhebung zulassig ist, ist immer durch eine Abwagung zwischen den Interessen
des Arbeitgebers und des Arbeitnehmers zu ermitteln. Die entscheidende Frage bei dieser Ab-
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wagung ist, ob sich die Nutzung der Daten zu Kontrollzwecken aus einem tberwiegenden In-
teresse des Arbeitgebers rechtfertigen lasst.

Weitere Verpflichtungen aus dem Arbeitsvertrag kommen in Betracht, aufgrund derer der Ar-
beitgeber ein Interesse an einer Kontrolle der Nutzungsdaten haben kann:

m Aufgrund der zunehmenden wirtschaftlichen Bedeutung von Datensicherheit hat der Ar-
beitgeber regelmafig ein legitimes Interesse daran, die Datenstrdme zwischen Intranet und
Internet zu Gberwachen und so der Gefahr von Viren, Sabotage und unbefugtem Zugriff auf
sensible betriebsinterne Daten zu begegnen.

B Zudem hat er ein Interesse daran festzustellen, wie der Internetzugang von den Be-
schaftigten genutzt wird, damit auf diesem Wege Geschéaftsgeheimnisse nicht unberechtigt
weitergegeben werden oder eine Uberlastung des Firmennetzes sowie evtl. eine
Kostensteigerung durch ausschweifende Inanspruchnahme des Internet-Zugangs unterbleibt.

Der Arbeitnehmer wiederum hat in erster Linie ein Interesse an der Wahrung seines Rechtes
auf informationelle Selbstbestimmung.

Zudem besteht auf Arbeitnehmerseite das Interesse am Schutz vor einer umfassenden Kon-
trolle der Internet-Nutzung und den damit unter Umsténden einhergehenden arbeitsrechtlichen
Konsequenzen.

Die Zulassigkeit einer Kontrolle beruht letztlich immer auf einer Einzelfallentscheidung.
Beispielsfalle:

m Kostensteigerung und Uberlastung des Netzes

Bei einer Kontrolle aus Griinden der erheblichen Kostensteigerung oder Uberlastung des Net-
zes sollte unterschieden werden: Stellt der Arbeitgeber allgemein eine Kostensteigerung fest,
wird der Arbeitgeber vor einer mitarbeiterbezogenen Kontrolle zunachst abzuwagen haben, ob
er stattdessen praventive MalRnahmen ergreifen kann, die dem Recht des Arbeitnehmers auf
Datenschutz Rechung tragen. Denn will der Arbeitgeber eine Kostensteigerung und die Uberla-
stung des Netzes durch private Internet- und E-Mailnutzung vermeiden, so kann er dieses Ziel
schon durch temporére Zugangssperren oder dadurch erreichen, dass ein bestimmtes Pass-
wort vor der E-Mail eingegeben werden muss, um es als private E-Mail zu kennzeichnen und
dann bei einer Netziiberlastung nicht zur Ubertragung zuzulassen.

Ist die Zuordnung der Kostensteigerung jedoch zu einem bestimmten Mitarbeiter mdglich, kann
dies einen Missbrauchsverdacht begriinden, der die Kontrolle der Verbindungs- und Inhaltsda-
ten rechtfertigt.
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m Verdacht auf Verletzung von Ob die Kontrolle der Verbindungs- und In-
Geschaftsgeheimnissen haltsdaten im Ubrigen zul&ssig ist, muss
Ob der Arbeitnehmer die arbeitsvertragliche Ne- durch eine Interessenabwagung in jedem
benpflicht verletzt, iiber Geschaftsgeheimnisse Einzelfall geprft werden. Hierbei ist auf-
Stillschweigen zu bewahren, kann der Arbeitgeber ~ 9rund der geschiitzten Interessen der Ar-
nur durch eine inhaltliche Kontrolle der E-Mails beitnehmer restriktiv vorzugehen: Der Ar-
feststellen. Die nachtréagliche inhaltliche Vollkon- beitgeber muss zur Erreichung seines

trolle zu diesem Zweck setzt aber einen konkreten ~ Zi€ls €in anderes, die Datenschutzinter-
Verdacht voraus. Insoweit bleibt dem Arbeitgeber ~ €SSen der Arbeitnehmer weniger berih-
zunachst die Moglichkeit, durch ein dichtes Netz rendes Mittel als die Kontrolle wahlen,
von Zugangsberechtigungen und Passwortabfra- ~ Wenn ein solches zur Verfligung steht und
gen seine wertvollen Unternehmensinformationen ~ ZUr Zielerreichung geeignet ist.

praventiv zu schitzen.

Soweit die Nutzung von E-Mail und Internet nur zu Zwecken der Datenschutzkontrolle, der Da-
tensicherung oder zur Sicherung des ordnungsgemaRien Betriebs der Verfahren protokolliert
wird, dirfen diese Daten nach dem BDSG auch nur zu diesen Zwecken genutzt werden, nicht
aber zur Verhaltens- und Leistungskontrolle.

3.4.4 Kontrollbefugnisse bei Erlaubnis der privaten Nutzung

Wenn ein Arbeitgeber seinen Arbeitnehmern die private Nutzung von Internet oder E-Mail er-
laubt, ist er ihnen gegentiber Telekommunikations- bzw. Telemedienanbieter (vgl. oben 2.2.2).
Der Arbeitgeber ist daher den Arbeitnehmern gegentber zur Einhaltung des Telekommuni-
kationsgeheimnisses verpflichtet, es gelten die gleichen Grundséatze wie beim privaten Telefo-
nieren. Eingehende private, aber falschlich als Dienstpost behandelte E-Mails sind daher den
betreffenden Mitarbeitern unverzuglich nach Bekanntwerden ihres privaten Charakters zur allei-
nigen Kenntnis zu geben.

Eine Protokollierung der Nutzung darf ohne Einwilligung erfolgen, wenn sie nur zu Zwecken der
Datenschutzkontrolle, der Datensicherung, zur Sicherung des ordnungsgemafen Betriebs der
Verfahren oder zu Abrechnungszwecken erforderlich ist, oder der Verdacht auf eine strafrecht-
lich relevante Nutzung vorliegt. Sollte der Mitarbeiter zur Kostenerstattung verpflichtet sein,
kénnen aber die Abrechnungsdaten festgehalten werden. Beziiglich der Filterung und Léschung
von Spam-E-Mails gelten die Ausfihrungen zu 5 (vgl. unten) entsprechend: Durch die vorherige
Einwilligung des Arbeitnehmers kann der Arbeitgeber die Anwendbarkeit der 8§ 206 Abs.2, 303
a StGB sicherheitshalber ausschlieRen.

Eine dartber hinaus gehende Kontrolle ist nicht zulassig. Das heif3t: Ohne eine entsprechende
Regelung in einer Vereinbarung, Weisung, Richtlinie oder Betriebsvereinbarung oder ohne die
Einwilligung des Arbeithnehmers hat der Arbeitgeber letztlich keinerlei Kontrollbefugnisse. Eine
andere Beurteilung ergibt sich auch nicht aus der neu eingefihrten Verpflichtung zur
Vorratsdatenspeicherung bei Anbietern von Kommunikationsdiensten. Denn zum einen werden
Unternehmen, die die private Nutzung von Email oder Internet erlauben, mangels 6ffentlicher
Zuganglichkeit des Netzes (8 113a TKG) nicht von den neuen gesetzlichen Pflichten erfasst
(vgl. oben 2.2.1). Zum anderen aber dirften die gespeicherten Daten ohnehin nicht vom
Unternehmen zur Kontrolle der eigenen Mitarbeiter genutzt werden, sondern ausschlief3lich in
der von § 113 b TKG vorgegebenen Form fur Ermittlungszwecke durch die zustandigen
Behorden.
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4 Steuerliche Aspekte der Nutzung von E-Mail und
Internet durch den Arbeitnehmer und ertragsteu-
erliche Beurteilung der Kosten fur den Arbeitgeber

4.1 Ertragsteuerliche Beurteilung der Kosten fir den Arbeitgeber

Die Kosten, die der Arbeitnehmer zur Durchfiihrung seiner betrieblichen Aufgaben bei der Nut-
zung von Personalcomputern und Telekommunikationseinrichtungen verursacht, gehdren zu
den betrieblichen Kosten des Arbeitgebers. Der Arbeitgeber kann sie als Betriebausgaben von
der steuerlichen Bemessungsgrundlage seines Unternehmens abziehen. Unerheblich ist dabei,
ob der Arbeitgeber die zur Erbringung der Arbeitsleistung notwendigen Einrichtungen selbst an-
schafft und ihren Betrieb selbst finanziert oder dem Arbeitnehmer die Auslagen erstattet, die
diesem durch Anschaffung und Betrieb der notwendigen Ausriistung entstehen (vgl. Schmidt,
Kommentar zum Einkommensteuergesetz (EStG), 19. Aufl. § 4 Rz 501). Voraussetzung fir den
Betriebsausgabenabzug ist aber, dass der Arbeitgeber die Kosten tatsachlich tragt und die vom
Arbeitnehmer verursachten Kosten zumindest teilweise auch betrieblich veranlasst sind (§ 4
Abs. 4 EStG). Eine betriebliche Veranlassung besteht, wenn der Arbeitgeber dem Arbeitnehmer
eine Einrichtung als Arbeitsmittel zur Verfigung stellt, damit der Arbeitnehmer seine Funktion
im Betrieb wahrnehmen kann (vgl. Schmidt, Kommentar zum EStG, 19. Aufl. § 4 Rz 481, 520
Stichwort "Arbeitsmittel").

4.2 Lohnsteuerliche Beurteilung der Vorteile fir den Arbeitnehmer

Soweit der Arbeitnehmer Internet und E-Mail nutzt, um seine betrieblichen Aufgaben zu erfillen,
hat er keine besonderen, steuerlich relevanten Nutzungsvorteile. Im Ergebnis steuerfrei ist auch
die private Nutzung betrieblicher Einrichtungen durch den Arbeithehmer. Bis zum Jahr 2000 war
jedoch umstritten, ob die Vorteile eines Arbeitnehmers aus der privaten Nutzung von betriebli-
chen Personalcomputern, betrieblichem Internetzugang und anderen betrieblichen Kommunika-
tionsmdglichkeiten der Lohnsteuer zu unterwerfen sind. Der im Jahre 2000 eingefiihrte § 3 Nr.
45 EStG stellt aber nunmehr klar, dass Vorteile des Arbeitnehmers aus der privaten Nutzung
betrieblicher Personalcomputer und Telekommunikationseinrichtungen einkommensteuerfrei
bleiben. Die Nutzung dieser Einrichtungen durch den Arbeithehmer erhéht also nicht seinen zu
versteuernden Arbeitslohn. Dies gilt unabhangig davon, welchen Gegenwert der Arbeithnehmer
aus der Nutzung zieht. Auf das Verhaltnis von betrieblicher und privater Nutzung kommt es
nicht an (Verfigung der Oberfinanzdirektion Berlin v. 12.6.2001, St 177 — S 2350 — 1/01; verof-
fentlicht in DStR 2001 (Heft 39) S. 1662). Unbeachtlich ist zudem, ob der Arbeithehmer betrieb-
liche Gerate am Arbeitsplatz oder in seiner Wohnung privat nutzt. Zu den lohnsteuerfrei nutzba-
ren Geraten gehéren neben dem Computer selbst auch das erforderliche Zubehér wie Monitor,
Drucker, Scanner, Modem/ISDN-Karte sowie die installierte Software (vgl. Abschn. 21 e der
Lohnsteuer-Richtlinien 2004). Typische Telekommunikationsgerate, die lohnsteuerfrei genutzt
werden kdnnen, sind z.B. Telefone, Faxgerate und Handys. Die Steuerfreistellung umfasst auch
die Gebiihren und sonstigen Verbindungsentgelte (z.B. Provider-Geblihren), die der Arbeitneh-
mer verursacht (Verfliigung der OFD Berlin v. 12.6.2001, St 177 — S 2350 — 1/01; veroffentlicht
in DStR 2001 (Heft 39) S. 1662).

Voraussetzung fur die Befreiung von der Lohnsteuer ist jedoch immer, dass betriebliche Ein-
richtungen genutzt werden. Die Steuerfreistellung gilt nur, solange die genutzte Einrichtung zum
Betrieb des Arbeitgebers gehort. Gibt der Arbeitgeber Gerate im Wege der Schenkung oder des

34

(= BITKOM



verbilligten Erwerbs an den Arbeithehmer ab, sind die Vorteile des Arbeithehmers aus dem ver-
glnstigten Erwerb nach 8§ 40 Abs. 1 Nr. 5 EStG pauschal mit 25 % zu versteuern. Schuldner
der pauschalen Lohnsteuer ist der Arbeitgeber (8 40 Abs. 3 S. 2 EStG).

4.3 Auswirkung der Steuerbefreiung auf die Sozialversicherungspflicht

Gestattet der Arbeitgeber die Privatnutzung von Internet und E-Mail, ohne die Privatnutzung
betrieblicher Einrichtungen auf den geschuldeten Arbeitslohn anzurechnen, sind die dadurch
entstehenden Vorteile des Arbeitnehmers auch sozialversicherungsfrei (§ 1 der Arbeitsentgelt-
verordnung). Gewahrt der Arbeitgeber die Vorteile bei der Nutzung betrieblicher Einrichtungen
anstelle eines Teils des vertraglich geschuldeten Arbeitslohns, sind die Nutzungsvorteile zwar
steuerfrei, aber sozialversicherungspflichtig. Die Vorteile des Arbeithnehmers aus einem vergin-
stigten Erwerb von Computern und EDV-Zubehér vom Arbeitgeber sind ebenfalls sozialversi-
cherungsfrei (8 2 Abs. 1 Nr. 2 der Arbeitsentgeltverordnung).

4.4 Umsatzsteuerliche Beurteilung der privaten Nutzung betrieblicher Einrichtungen
durch den Arbeitnehmer

Die private Nutzung betrieblicher Einrichtungen durch den Arbeitnehmer unterliegt der Umsatz-
steuer. Uneingeschrankt gilt dieser Grundsatz jedoch nur dann, wenn der Arbeitgeber fiir die
Privatnutzung betrieblicher Einrichtungen vom Arbeitnehmer ein Entgelt verlangt. Grundlage fur
die Besteuerung ist das Entgelt fur die Nutzung. Abweichend davon sind fir die Berechnung der
Steuer die durch die Nutzung entstandenen Kosten des Arbeitgebers zugrunde zu legen, wenn
sie das vereinbarte Entgelt Ubersteigen (§ 10 Abs. 5 Nr. 2 UStG). Nutzt der Arbeitnehmer gegen
den Willen des Arbeitgebers Internet und E-Mail zu privaten Zwecken, kann keine Leistung im
Sinne des UStG vorliegen. Infolge dessen entféllt eine Besteuerung. Die unentgeltliche private
Nutzung betrieblicher Gegensténde durch den Arbeithehmer mit Zustimmung des Arbeitgebers
unterliegt nach § 3 Abs. 9a Nr. 1 UStG der Umsatzsteuer. Wegen der schwierigen und aufwan-
digen Ermittlung der steuerlich relevanten Nutzungsvorteile verzichtet die Finanzverwaltung
aber auf eine Besteuerung, wenn der Zugang des Arbeitnehmers zu E-Mail, Internet und sons-
tigen Kommunikationseinrichtungen tiberwiegend durch das betriebliche Interesse des Arbeit-
gebers veranlasst ist. Ein Nutzungsvorteil des Arbeitnehmers ist demnach nicht zu versteuern,
wenn die Mdglichkeit der privaten Nutzung nur eine Begleiterscheinung des Zugangs zu Com-
puter und Internet ist und durch den betrieblichen Zweck des Zugangs zu Kommunikationsein-
richtungen uberlagert wird (vgl. Abschnitt 12 Abs. 4 der Umsatzsteuer-Richtlinien 2000). Die
dargestellte umsatzsteuerrechtliche Beurteilung ist in einer Verfigung der Oberfinanzdirektion
Miinchen vom 12.11.2001, S 7100 — 212 St 432 zusammengefasst (veroffentlicht in DStR 2001
(Heft 48), S. 2073). Sie geht zuriick auf ein Schreiben des Bundesministeriums der Finanzen an
die Wirtschaftsverbande vom 11. April 2001 (Az. IV B 7 - S 7109 - 14/01).

Weiterfuhrende Links:
B Einkommensteuergesetz (EStG) http://bundesrecht.juris.de/bundesrecht/estg/index.html
B Umsatzsteuergesetz (UStG) http://bundesrecht.juris.de/bundesrecht/ustg_1980/index.html
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5 Strafrechtliche Situation

Allgemeine Hinweise zur Strafbarkeit

Das Internet ist kein ,rechtsfreier Raum®. Straf-
bare Handlungen kdnnen auch im Internet be-
gangen werden Das Strafgesetzbuch (StGB) ent-
halt in den 88 201 ff und 303 ff StGB Vorschrif-
ten, die Verletzungen des personlichen Lebens-
und Geheimbereichs sowie Sachbeschadigung
unter Strafe stellen. Wo den besonderen Anfor-
derungen an die Tatumstande von Straftaten
Uber oder mittels Telekommunikationseinrichtun-
gen, des Internets (und seiner Dienste) oder
Computern Rechnung getragen werden muss,
hat der Gesetzgeber besondere bzw.
erganzende Vorschriften geschaffen (vgl. rechter
Kasten). Bei bestimmten Handlungen im Bereich
der Tele- und Mediendienste sowie der
Telekommunikation sind diese Vorschriften un-
bedingt zu beachten.

Die Strafbarkeit trifft immer eine natirlich Person
—in erster Linie also den fir das Unternehmen
handelnden Arbeitnehmer. Jedoch kénnen Straf-
taten Uber die allgemeinen Regeln der Tater-
schaft und Teilnahme (Anstiftung und Beihilfe)

1la) Grundnorm:

§ 201 StGB, ,Verletzung der Vertraulichkeit
des Wortes" und § 33 Kunsturhebergesetz
(Verbot unbefugter Verbreitung und Ver-
offentlichung von Bildnissen)

1b) spezifische Ergénzung:

§ 201a StGB, ,Verletzung des héchstper-

sonlichen Lebensbereichs durch Bildauf-
nahmen“

2a) Grundnorm:

§ 202 StGB ,Verletzung des Briefgeheim-
nisses”

2b) spezifische Erganzung:
§ 202 a StGB ,Ausspéahen von Daten*

3 a) Grundnorm:
8 303 StGB ,Sachbeschadigung”

3b) spezifische Erganzungen:

88 303 a und 303 b StGB ,Datenverande-
rung“ und ,Computersabotage”.

Personen zugerechnet werden, die nicht unmittelbar gehandelt haben, aber dennoch lber die

erforderliche sog. Tatherrschaft verfuigen.

Im Besonderen: § 206 StGB , Verletzung des Fernmeldegeheimnisses*

Ein aktuelles und besonderes praxisrelevantes Problem stellt die automatisierte Filterung und
Léschung von E-Mails dar. Unter welchen Voraussetzungen eine Handlung eine Verletzung des
Fernmeldegeheimnisses darstellt und wie eine Strafbarkeit gleichwohl vermieden werden kann,
befindet sich in der Rechtswissenschaft noch in der Diskussion. Hierbei geht es vor allem um
die Frage, ob der Einsatz von Spam-Filtern in strafbarer Weise das Fernmeldegeheimnis ver-
letzt (vgl. 8 206 Abs. 2 Nr. 2 StGB), weil die E-Mailunterdriickung einen unbefugten Eingriff in
den Ubermittlungsvorgang darstellen konnte. Einigkeit besteht mittlerweile tiber die folgenden

Punkte:

B Bei der ausschliel3lich dienstlichen Nutzung eines E-Mailpostfachs entféllt die Strafbarkeit
des Loéschens von Spam-E-Mails. Uber den gesamten elektronischen Posteingang kann das
Unternehmen bestimmen. Das Restrisiko, dass geschéftliche E-Malils, die fur den Benutzer
relevant sind, als Spam-E-Mail eingestuft und daher geléscht werden, trifft allein die

Unternehmensleitung.
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B Der Straftatbestand kann Giberhaupt nur erfillt Verbietet das Unternehmen die private
werden, wenn die private Nutzung von E-Mail Nutzung, kann eine Strafbarkeit nach §
im Unternehmen erlaubt ist, da nur dann das 206 Abs. 2 Nr. 2 StGB beim Einsatz von
Unternehmen eine Telekommunikations- Spam-Filtern nicht vorliegen.

dienstleistung gegenuber Dritten erbringt (vgl. §
3 Nr. 10 TKG), was eine der Voraussetzungen des § 206 Abs. 2 Nr. 2 StGB ist.

m Fir die strafrechtliche Betrachtung wichtig ist der Zeitpunkt, in dem die Anfrage zur
Ubermittlung von Daten den Mailserver des Unternehmens erreicht und der tibermittelnde
Mailserver die Daten dem empfangenden Server Ubermittelt (strafrechtlich als
.Gewahrsamserlangung” bezeichnet). Daher fallen Filtermal3nahmen, aufgrund derer es zu
einer Ubertragung und Gewahrsamserlangung (z.B. durch Speicherung) von ,header*
(Kopfzeile) und ,body“ (eigentlicher Inhalt) der E-Mail gar nicht kommt (z.B. ,Blacklists*) nicht
unter 8 206 Abs. 2 Nr. 2 StGB und sind nach Uberwiegender Meinung unbedenklich.
Vorzugswiirdig erscheinen allerdings Vorgehensweisen bei denen es nicht zu einer Léschung
der E-Mail kommt, sondern zur Aufbewahrung in einem separaten Ordner des Empféngers,
dessen Regelkonfiguration sowohl durch den Nutzer, als auch durch die fur den E-Maildienst
verantwortliche Abteilung vorgenommen werden kann. Letztere Losung hat allerdings den
praktischen Nachteil, dass die Spam-E-Mail zunéchst Ubertragen wird, die Belastung des
Unternehmens also unverandert besteht. Der Vorteil besteht darin, dass der Benutzer des
Postfachs die endgultige Entscheidung zur Léschung selber trifft.

Einigkeit besteht (bei Unterschieden im Detail) auch letztendlich dartiber, dass — bei gestatteter
privater Nutzung - eine Einwilligung in die Filterung von E-Mail der Strafbarkeit nach § 206 Abs.
2 Nr. 2 StGB entgegenstehen kann. Unterschiedlich beantwortet wird jedoch die Frage, wer in
die Filterung einwilligen muss. Das OLG Karlsruhe betont in einem aktuellen Beschluss (1 Ws
152/04 vom 10.01.2005), dass die Einwilligung von allen an dem konkreten Fernmeldeverkehr
Beteiligten erteilt werden muss, d.h. von Empfanger und Versender. Demgegeniber wird in der
rechtswissenschaftliche Literatur mit beachtlichen Argumenten vertreten, dass die Einwilligung
des Empfangers ausreicht. Hingewiesen wird darauf, dass es nicht nur rechtsdogmatisch unzu-
treffend ist, zusatzlich die Einwilligung des Versenders zu verlangen, sondern auch véllig pra-
xisfern.

Ist § 206 Abs. 2 Nr. 2 StGB erflllt, wird regelmafig ebenfalls eine strafbare Datenverdnderung
gemaf § 303a StGB durch Loschung bzw. Unterdriickung der E-Mail gegeben sein.

Wegen der zahlreichen, unterschiedlichen Meinungen in der Literatur und der erst beginnenden
Aufarbeitung dieser Frage durch die Rechtsprechung kann auch an dieser Stelle noch keine
endglltige Aussage getroffen werden. Sobald sich die Meinungen festigen, wird an dieser Stelle
erneut eine Aktualisierung vorgenommen.
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6 Fazit

Beim Datenschutz am Arbeitsplatz mit elektronischen Kommunkationsmitteln richtet sich der
Umfang des Schutzes der Abeitnehmerdaten danach, ob dem Arbeitnehmer die private Nut-
zung der Informations- und Kommunikationstechniken gestattet ist oder nicht.

Waéhrend der Schutz der Arbeithehmerdaten bei der privaten Internet-/E-Mailnutzung durch die
bereichsspezifischen Regelungen der Telekommunikations- und Telekommunikationsgesetze
sehr weitgehend ist, bleibt bei Anwendung des BDSG bei einer dienstlichen Nutzung des Inter-
net/E-Mail die Frage offen, wann die Voraussetzungen gem. 88 4, 27, 28 BDSG vorliegen und
damit eine Ausnahme vom Datenverarbeitungsverbot zu bejahen ist. Aufgrund der noch aus-
stehenden Rechtsprechung in diesem Bereich, besteht die Méglichkeit, Gberwiegende Interes-
sen des Arbeitgebers anzunehmen und dem Arbeitgeber so einen grof3en Spielraum bei der
Wahrnehmung seiner Datenverarbeitungsinteressen zu gewahren.

Die Diskussion Uber den Umfang des Datenschutzes bei neuen Kommunikationsformen am Ar-
beitsplatz wie Internet und E-Mail steht aber erst am Anfang. Zur Vermeidung spéaterer Streitig-
keiten Uber den Umfang der Kontrollbefugnisse des Arbeitgebers ist es daher in jedem Fall
empfehlenswert, klare Regelungen Uber die dienstliche Nutzung und die Gestattung der priva-
ten Nutzung des Internet zu treffen.
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7 Beispielsformulierung fur Arbeitsvertrag, Richtlinie
oder Betriebsvereinbarung

Hintergrund und Anwendungsbereich

Wie schon im Laufe der vorangegangenen Darstellung erlautert, hat der Arbeitnehmer keines-
falls aufgrund seines Arbeitsvertrages ein Recht, Internet und E-Mail fur eigene Zwecke zu nut-
zen. Die Entscheidung, ob und in welchem Umfang er den Arbeitnehmern die private Nutzung
von Internet und E-Mail ermdglicht, liegt allein beim Arbeitgeber (so jingst auch ausdricklich
das LAG Hamm in seinem rechtskraftigen Beschluss vom 7.4. 2006 — 10 TaBV, abdruckt z. B.
in MMR 2006, S. 700 ff).

Diese Ausgangssituation legt den Schluss nahe, dass eine Regelung, insbesondere ein aus-
drickliches Verbot nicht erforderlich ist, wenn der Arbeitnehmer den ihm zur Verfligung ge-
stellten Zugang nicht privat nutzen soll. In der Praxis ist jedoch dringend davon abzuraten, das
Ob und das Wie der Nutzung ungeregelt zu lassen, denn auch ein regelungsloser Zustand be-
zuglich der dienstlichen und privaten Nutzung von E-Mail und Internet kann durch ein Gericht
als Duldung einer stattfindenden Nutzung gewertet werden und dazu fiihren, dass eine sog.
Lbetriebliche Ubung* geschaffen wird. Letztlich ist es also méglich, dass die Regelungslosigkeit
faktisch wie eine Erlaubnis der privaten Nutzung gewertet wird.

Der Arbeitgeber hat verschiedene Moglichkeiten, um eine Regelung vorzunehmen. Zunachst
kann er eine Regelung im jeweiligen Arbeitsvertrag mit dem Arbeitnehmer vornehmen. Mit stei-
gender Zahl der Arbeitnehmer ist diese Mdglichkeit jedoch wegen des hohen Aufwands unprak-
tikabel, insbesondere, wenn bestehende Arbeitsvertrédge ergénzt werden missen. Um zu ver-
meiden, dass eine grof3e Anzahl von Einzelvereinbarungen mit den Arbeitnehmern abgeschlos-
sen werden muss, kann der Arbeitgeber die Regelung jedoch auch in einer unternehmensinter-
nen Richtlinie zusammenfassen, die als Teil des Arbeitsvertrages gilt. Schlie3lich kann er, so-
fern ein Betriebsrat besteht, auch mit diesem eine Betriebsvereinbarung abschlieRen, die die
Modalitdten der Nutzung regelt. Auch hierbei gilt: Nicht von der Mitbestimmung umfasst ist, ob
die Nutzung des Internets Uberhaupt zugelassen wird.

Bei allen Vorgehensweisen sind die regelungsbedurftigen Punkte weitestgehend identisch. Fur
die Situation, dass der Arbeitgeber eine private Nutzung in begrenztem Maf3 erlaubt, ist im Fol-
genden daher als Beispiel fur eine mdgliche Formulierung eine Kernregelung aufgefihrt, die
gleichermalRen Aufnahme in den Arbeitsvertrag, eine unternehmensinterne Richtlinie oder eine
Betriebsvereinbarung finden kann. Die Beispielsformulierungen sind selbstverstandlich unver-
bindlich und sollten in jedem Fall unternehmensintern verhandelt bzw. geprift, angepasst oder
erganzt werden (z.B. Ziffer 3.1)
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Kernregelung
B Gegenstand und Geltungsbereich

Diese [Vereinbarung/Weisung/Richtlinie/Betriebsvereinbarung] regelt die Grundsatze fur die
private Nutzung der Internet- und E-Mail-Dienste von [Unternehmen] [falls vorhanden: ...und
Tochterfirmen] und gilt fir alle Mitarbeiter, deren Arbeitsplatze tber einen geschaftlichen
Internet- bzw. E-Mail-Zugang verfiigen.

B Zielsetzung

Ziel dieser [Vereinbarung/Weisung/Richtlinie/Betriebsvereinbarung] ist es, die
Nutzungsbedingungen sowie die Malinahmen zur Protokollierung und Kontrolle transparent
zu machen, die Personlichkeitsrechte der Mitarbeiter zu sichern und den Schutz ihrer
personenbezogenen Daten zu gewahrleisten.

B [nternet und E-Mail

3.1

[Unternehmen] gestattet* die nur gelegentliche und im Verhaltnis zur geschéaftlichen Nutzung
eindeutig unerhebliche** private Nutzung des geschéftlichen Internet- und E-Mail-
Anschlusses sowie der damit verbundenen E-Mail-Adresse.

3.2

Eine solche unerhebliche Nutzung wird nicht disziplinarisch sanktioniert bzw. geahndet,
solange dabei keine Gesetze [soweit vorhanden: ...oder interne Richtlinien] verletzt oder
Uberschritten werden und die Verfligbarkeit des IT-Systems flr dienstliche Zwecke nicht
beeintrachtigt wird. [soweit vorhanden: Insbesondere die Regelungen der Richtlinie XXX (zur
Datensicherheit) sind zu beachten.]

3.3

Absender und Empféanger von E-Mails sind allein fur deren weitere Verwendung
verantwortlich; sie entscheiden tber Speicherung, Lo6schung und Weiterleitung im Rahmen
der gesetzlichen und betrieblichen Regelungen. Unbeschadet dessen behélt sich
[Unternehmen] vor, Spam - E-Mails herauszufiltern und sofort zu lI6schen.

m Einwilligung und Vertretungsregelung

4.1

Eine Unterscheidung von dienstlicher und privater Nutzung auf technischem Weg erfolgt
nicht. Die Protokollierung und Kontrolle geman Ziffer 5 dieser
[Vereinbarung/Weisung/Richtlinie/Betriebsvereinbarung] erstrecken sich auch auf den
Bereich der privaten Nutzung des Internetzugangs.

4.2

Durch die private Nutzung des Internetzugangs erklart der Mitarbeiter seine Einwilligung in
die Protokollierung und Kontrolle gemanR Ziffer 5 dieser
[Vereinbarung/Weisung/Richtlinie/Betriebsvereinbarung] fur den Bereich der privaten
Nutzung. Insoweit stimmt er auch einer Einschrankung des
Telekommunikationsgeheimnisses zu.
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4.3
Bei der Einrichtung einer Vertretungsregelung muss der Mitarbeiter damit rechnen, dass auch
private E-Mails vom Vertreter gelesen werden kénnen.

4.4

Nach dem Ausscheiden oder bei langerer, insbesondere krankheitsbedingter Abwesenheit
des Mitarbeiters steht dem Arbeitgeber der Zugriff auf die E-Mails des Mitarbeiters in dem
Umfang zu, den der ordnungsgemalie Geschéaftsgang oder betriebliche Ablauf erfordert. Der
Zugriff ist im Beisein des betrieblichen Datenschutzbeauftragten [falls vorhanden: und des
Betriebsrats] durchzufihren. Der Mitarbeiter muss damit rechnen, dass auch private E-Mails
dabei gelesen werden kénnen.

B Leistungs- und Verhaltenskontrolle/Datenschutz fur E-Mail- und Internetnutzung/Sanktionen

5.1

Soweit personenbezogene oder —beziehbare Daten aufgezeichnet werden, dirfen diese
ausschlieR3lich fir die genannten Zwecke dieser [Vereinbarung /Weisung/ Richtlinie/
Betriebsvereinbarung] verwendet werden. Daten Uber das Benutzerverhalten dirfen
ausschlief3lich zur Gewahrleistung der Systemsicherheit, zur Optimierung und Steuerung des
Systems, zur Fehleranalyse und -korrektur sowie zur kostenstellenbezogenen Abrechnung
der Systemkosten verwendet werden. Die Zugriffe auf diese Funktionen bleiben auf die mit
der technischen Administration des Systems betrauten Personen begrenzt; diese Personen
sind gem. 8 5 BDSG und § 88 TKG verpflichtet. Der Mitarbeiter willigt ein, dass Daten, die
den Verdacht bezlglich eines VerstoRRes gegen die vorliegende [Vereinbarung /Weisung/
Richtlinie/ Betriebsvereinbarung] begriinden, an die Geschéftsleitung weitergegeben werden.
Soweit strafrechtlich relevante Inhalte betroffen sind, dirfen diese Daten auch an die
Strafverfolgungsbehdrden weitergegeben werden.

5.2

Eine Verwendung der vorgenannten Daten zur weitergehenden Leistungs- oder
Verhaltenskontrolle ist nicht gestattet. Die Regelungen der Abséatze 5.3 — 5.5 bleiben hiervon
unberthrt.

5.3

Bei einem ausreichend begriindeten Verdacht kann [falls vorhanden: ...mit Zustimmung des
ortlichen Betriebsrates] eine gezielte Uberpriifung eines Internet- und/oder E-Mail-Accounts
stattfinden. Bei der Uberpriifung ist der betriebliche Datenschutzbeauftragte hinzuzuziehen.

5.4

MaRnahmen, die den Missbrauch von Internet und/oder E-Mail verhindern oder beweisen
helfen, kdnnen bei Gefahr im Verzug (begriindeter Verdacht) unmittelbar durchgefiihrt
werden. In diesen Fallen ist der betriebliche Datenschutzbeauftragte [falls vorhanden: und
der Betriebsrat] anschlieBend unverziglich zu informieren.

55

Ein VerstoRR kann neben den arbeitsrechtlichen Folgen auch strafrechtliche Konsequenzen
haben. [Unternehmen] behélt sich vor, bei Verstél3en gegen diese Vereinbarung die private
Nutzung des Internet-/E-Mail-Zugangs im Einzelfall zu untersagen. Darliber hinaus kann ein
Verstol3 uneingeschrankte zivilrechtliche Schadensersatzpflichten auslésen, z. B. bei
rechtswidriger Nutzung kostenpflichtiger Internetseiten.
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m Verhaltensgrundsatze

6.1
Bei der privaten Nutzung sind die gesetzlichen Vorschriften [falls vorhanden: ...und die XXX
internen Richtlinien] zu beachten.

6.2

Darlber hinaus ist - im Rahmen der Einschrankungen gem. Ziffer 3 - nur eine solche
Nutzung erlaubt, die

- das Geschaft von [Unternehmen] nicht stort oder mit ihm im Wettbewerb steht,

- die eigene oder die Arbeit anderer Mitarbeiter nicht behindert oder stort,

- keine zusétzlichen Kosten fur [Unternehmen] verursacht,

- keine geschéaftsmaflige Werbung beinhaltet,

- Dritten keine Informationen Uber oder Listen von Mitarbeitern zukommen lasst,

- keine geschéaftsmafligen oder privaten Verteilerlisten einbezieht.

6.3

Generell unzulassig ist das Aufrufen kostenpflichtiger Internet-Seiten und das Zugreifen auf
oder Verteilen von Material, das von anderen Personen als geschmacklos, Anstol3 erregend
oder respektlos angesehen werden kénnte; Beispiele hierfir sind:

- Material, das sexuell eindeutige Bilder und Beschreibungen enthalt

- Material, das illegale Aktionen beflirwortet

- Material, das Intoleranz gegen Andere beflirwortet

6.4

Generell unzulassig ist auch die Verwendung der [Unternehmen] - UserID in 6ffentlichen
~Chat-Raumen” oder bei anderen Anlassen, bei denen es zur Zusendung von Werbe- oder
sogenannten Spam-Mails kommen kann.

* Diese Formulierung kann durch den Zusatz ,....unter dem Vorbehalt des jederzeitigen Wider-
rufs...erganzt werden, da es sich um eine freiwillige Leistung des Arbeitgebers handelt und auf
diese Weise einer Selbstbindung entgegengewirkt werden kann.

** Die Unerheblichkeit der Nutzung in Ziffer 3.1 muss vom jeweiligen Unternehmen genauer
definiert werden, z.B. durch eine beispielhafte, nicht abschlielende Aufzahlung
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8 Checkliste ,private Nutzung von Internet und/
oder E-Mail im Unternehmen*

Was ist zu beachten Eigene Bemerkungen

1. Verbot der privaten Nutzung

Die anfallenden Daten unterliegen nicht dem Telekommunikati-
onsgeheimnis, da der Arbeitgeber kein Diensteanbieter i.S.d. des
TKG ist.

Eine Kontrolle ist erlaubt, sogar erforderlich, aber keine 100%
Kontrolle der Verbindungs- und/oder Inhaltsdaten

Die KontrollmaZnahmen missen per Richtlinie/Anweisung den
Mitarbeitern bekannt gemacht werden

Das Verbot muss kontrolliert werden, sonst kann es zur ,betrieb-
lichen Ubung* kommen

SPAM Filter sind ohne Information der Mitarbeiter einsetzbar

2. Soll/kann die private Nutzung verboten werden?

Es besteht kein Rechtsanspruch des Arbeithehmers auf
Genehmigung der privaten Nutzung. Die Entscheidung liegt beim
Unternehmen

3. Erlaubnis der privaten Nutzung von Internet

Die Verbindungsdaten unterliegen dem Schutz des Telekommu-
nikationsgeheimnis

Grundsatzlich ist jede Auswertung der Verbindungsdaten (wer
hat wann und wo gesurft) verboten

Keine Verpflichtung zur Vorratsdatenspeicherung aus dem TKG,
da nicht ,6ffentlicher zuganglich* iSd TKG
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Regelungen sind Uber eine Betriebsvereinbarung mdglich. Aller-
dings ist dadurch eine Einschrankung des Telekommunikations-
und Fernmeldegeheimnisses nicht maglich.

In einer Betriebsvereinbarung sollten Regelungen tber erforderli-
che Auswertungen, z.B. bei Missbrauch, enthalten sein

Wenn kein BR existiert, missen Individualregelungen mit jedem
MA getroffen werden

Es missen technische und organisatorische MaflRnahmen ge-
troffen werden, die den Schutz der (Verbindungs-)Daten ge-
wabhrleisten

4. Erlaubnis der privaten Nutzung der geschéftlichen E-Mail

Alle ein- und ausgehenden Mails unterliegen dem Schutz des
Fernmelde- (Verbindungsdaten) und Postgeheimnisses (Inhalts-
daten)

Auch geschaéftliche Mails sind bei Erlaubnis der privaten Nutzung
wie private Mails zu betrachten

Es ist keinerlei Kontrolle durch den AG zulassig.

Keine Verpflichtung zur Vorratsdatenspeicherung aus dem TKG,
da nicht ,6ffentlicher zuganglich* iSd TKG

Vorteil: auch private E-Mails unterliegen den technischen Sicher-
heitseinrichtungen des Unternehmens — z.B. Virenschutz, SPAM
Filter usw.

Nachteil: Hohe Kosten fiir das Unternehmen. Die interne Mailad-
resse (z.B. xx@yyy.de) kann auch in Zusammenhangen verwen-
det werden, die dem Unternehmen abtréglich sind (z.B. Regist-
rierung bei "unseriésen" Anbietern mit der "yyy" Adresse).

5. Internet erlaubt, Nutzung der geschaftlichen E-Mail verbo-
ten

5.1 Internet

Die Verbindungsdaten unterliegen dem Schutz des Telekommu-
nikationsgeheimnis

Grundsatzlich ist jede Auswertung der Verbindungsdaten (wer
hat wann und wo gesurft) verboten

Keine Verpflichtung zur Vorratsdatenspeicherung aus dem TKG,
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da nicht ,6ffentlicher zuganglich* iSd TKG

Regelungen sind uUber eine Betriebsvereinbarung moglich. Aller-
dings ist dadurch eine Einschrankung des Telekommunikations-
und Fernmeldegeheimnisses nicht moglich.

In einer Betriebsvereinbarung sollten Regelungen tber erforderli-
che Auswertungen, z.B. bei Missbrauch, enthalten sein

Wenn kein BR existiert, missen Individualregelungen mit jedem
MA getroffen werden

Es missen technische und organisatorische Maflnahmen ge-
troffen werden, die den Schutz der (Verbindungs-)Daten ge-
wabhrleisten

5.2 Verbot der Nutzung der geschéaftlichen E-Mail

Eine Kontrolle ist erlaubt, sogar erforderlich, aber keine 100%
Kontrolle der Verbindungs- und/oder Inhaltsdaten

Die Kontrollmanahmen mussen per Richtlinie/Anweisung den
Mitarbeitern bekannt gemacht werden

Das Verbot muss kontrolliert werden, sonst kann es zur ,betrieb-
lichen Ubung* kommen

SPAM Filter sind ohne Information der Mitarbeiter einsetzbar

5.3. Erlaubnis einen Webmail-Dienst fiir Mail zu nutzen

Vorteil: Dienstliche Mails bleiben "dienstlich” und fallen nicht un-
ter das TKG bzw. StGB. Der Arbeitgeber kann darauf zugreifen.

Nachteil: .d.R. hat das Unternehmen netzwerkseitig Sicher-
heitsmassnahmen gegen Viren und Trojaner eingerichtet. Diese
prufen alle eingehenden Mails.

Dies wird mit einem Webmail-Dienst umgangen und erfordert
entsprechende Software auf dem Client.

6. Keine Regelung

Schlechteste Mdglichkeit. Durch fehlende Regelungen sind
~Streitigkeiten” vorgegeben.

Sollte unbedingt geregelt werden
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9 Checklist Private use of Internet and E-Mail®

What is to consider Own remarks

1. Private use is prohibited

The company is not a telecommunication service provider. So the
data are not protected by the Telecommunication Act (TKG)

A control is not only permitted it is required. But no 100 % control
of the connection and/or content data is allowed.

The controls must be published to the employees by an instruc-
tion letter/guideline.

The prohibition must be controlled — otherwise the private use
can lead to “common practice”.

The use of SPAM filter is possible without any information of the
employees.

2. Should private use be prohibited?

There is no legal claim of the employees to use the communica-
tion network of the employer for private reasons. The decision to
allow or prohibit is with the employer.

3. If private use of Internet is allowed

The connection data are protected by the TKG

Every evaluation of the connection data (who has when and
where surfed) is forbidden

No duty to data retention by the TKG

Arrangements are possible with a works council agreement.
However, a restriction of the telecommunication secret is not
possible by such an arrangement.
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A works council agreement should describe the allowed and
necessary measures in case of misuse, workload check etc.

If no works council exists, individual contracts with each em-
ployee must be made

The technical and organizational measures to protect the (con-
nection) data must be established.

4. Use of the business E-Mail is permitted for private use

All in and outgoing mails are protected by the telecommunication
act (connection data) and criminal act (content data)

If private use is allowed, also business E-Mails have to be
handled like private E-Mails

No control by the employer is permitted.

No duty to data retention by the TKG

Advantage: Regarding the risk of viruses, SPAM etc. private
Mails are protected like business mails because the same secu-
rity measures apply.

Disadvantage: High costs for the company. The internal Mailsa-
dress/Userld can also be used for purposes which are not in the
interest of the company (e.g. chat rooms).

5. Private use of internet allowed, private use of business
mail not allowed

5.1 Internet

The connection data (e.g. IP adress) are protected by the tele-
communication act.

In principle every evaluation of the connection data (who has
when and where surfed) is forbidden.

No duty to data retention by the TKG

Arrangements are possible with a works council agreement.
However, a restriction of the telecommunication secret is not
possible by such an arrangement.

A works council agreement should describe the allowed and
necessary measures in case of misuse, workload check etc.
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If no works council exists, individual contracts with each em-
ployee must be made.

The technical and organizational measures to protect the (con-
nection) data must be established.

5.2 Private use of the business mail is not allowed

A control is not only permitted it is required. But no 100 % control
of the connection and/or content data is allowed.

The controls must be published to the employees by an instruc-
tion letter/guideline.

The prohibition must be controlled — otherwise the private use
can lead to “common practice”.

The use of SPAM filter is possible without any information of the
employees.

5.3. The use of awebmail-provider for private mails is per-
mitted

Advantage: Business mails “stay” as business mails and are not
covered/ protected by the communication or criminal act. The
employer can access all mails like business mails.

Disadvantage: Normally the network of the company has in-
stalled security measures regarding virus or worms. These secu-
rity installations check all incoming mails. Using a webmail-pro-
vider bypasses this security installations and requires the instal-
lation of adequate security software at the clients (PCs).

6. No regulation

Worst possibility. Because of missing regulations, disputes are
expected

Needs short time regulations.
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AK Datenschutz

Datenschutz ist ein wichtiger Akzeptanzfaktor der Informationsgesellschaft. Seine rechtliche Gestaltung
beeinflusst die Entwicklung einer modernen Wirtschaft. Er ist der entscheidende Vertrauensfaktor, der es
ermdglicht, in der Informationsgesellschaft beim elektronischen Handel und der elektronischen Verwaltung
personenbezogene Daten zu erheben, zu verarbeiten und zu nutzen. Ein moderner und technikadaquater
Datenschutz ist damit auch ein bedeutender Wettbewerbsvorteil und Standortfaktor. Der AK Datenschutz
befasst sich vor diesem Hintergrund insbesondere mit der datenschutzrechtlichen Einbettung von
Geschaftsmodellen der ITK-Branche. Darliber hinaus werden jedoch auch die Fragen des
unternehmensinternen Datenschutzes behandelt, denn der Umgang mit Mitarbeiterdaten, die Nutzung
moderner Kommunikationsmittel am Arbeitsplatz und der konzerninterne Datenaustausch stellen die
Unternehmen vor vielféltige Herausforderungen.

Themen

Gesetzgebungsverfahrenzum Auditgesetz
Gesetzgebnugsverfahren zur Anderung des BDSG (Scoring)
Grundlinien fiir ein modernes Datenschutzrecht
Internationale Auftragsdatenverarbeitung

Datenschutz im Zusammenhang mit den 8§ 201 ff STGB
Whistleblowing — Policies in Unternehmen

Web 2.0

Working Papers der Art. 29 Gruppe

Binding Corporate Rules

Verhéltnis zu den Aufsichtsbehdrden

RL 95/46 und RL 2002/58

u.a.

Ziele und Aktivitaten

B Erarbeitung von Stellungnahmen zu aktuellen datenschutzrechtlichen Gesetzgebungsverfahren und
Problemen, kritische Begleitung der Rechtsentwicklung im Bereich Datenschutz

Zusammenarbeit mit benachbarten BITKOM Gremien, insbesondere aus dem Bereich der Medienpolitik
Entwicklung vertraglicher Lésungskonzepte

Erstellung von Publikationen und Praxishilfen

Veranstaltung von Workshops

Internet: www.bitkom.org/gremien/datenschutz

Vorsitzende: Ulrike Schroth, Deutsche Telekom AG

Stellv. Vorsitzender: Ralph Maruhn, Nokia

aktive Mitglieder: Alcatel SEL, Avaya, Canon, CSC Ploenzke, debitel, Detecon, DeTeMedien, Deutsche
Telekom, EMC, E-Plus, Ericsson, Gemplus, Giesecke & Devrient, IBM, Kabel Deutschland, Kodak, NEC, ,
Nokia, Panasonic, SAP, Sharp Electronics, Siemens, Software AG, Stepstone, Taylor Wessing
Rechtsanwaltskanzlei, Toll Collect u.a.
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