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Einleitung

KPMG

Inhalt

Einleitung

Uberblick Cloud-

Cloud-Nutzung wachst,

Sicherheitshedenken bremsen

Der Cloud-Monitor liegt nunmehr im vierten
Jahr vor und bietet wieder ein umfassendes
Bild der Cloud-Nutzung in deutschen Unter-
nehmen. Wie in den Vorjahren werden der
aktuelle Stand und die Perspektiven der Nut-
zung untersucht. Ein besonderes Augenmerk
wird auf die Darstellung der Ergebnisse im
Zeitverlauf gelegt. So lassen sich etwa unter-
schiedliche Entwicklungen je nach Unterneh-
mensgrofie und Branche identifizieren.

Der Cloud-Monitor 2015 wurde von der Bitkom

Research GmbH im Auftrag der KPMG AG
Wirtschaftsprifungsgesellschaft erstellt. Die
reprasentative Studie untersucht differenziert
die Nachfrage nach Public Cloud- und Private
Cloud-Diensten sowie die mit dem Cloud-Ein-
satz verbundenen Ziele und Erfahrungen. Ein
zusatzlicher Fokus liegt in diesem Jahr auf den
Themen Datensicherheit und Compliance.

Public Cloud-

Computing Computing Computing

Private Cloud-

Der aktuelle Monitor bestatigt das kontinuier-
liche Wachstum im deutschen Cloud-Markt.
Im Jahr 2014 ist die Zahl der Cloud-Nutzer
weiter gestiegen. Mittlerweile setzen fast die
Halfte der deutschen Unternehmen Cloud-
Services ein. Sicherheitsbedenken bleiben die
grofdte Hurde, die einer (intensiveren) Cloud-
Nutzung im Wege stehen. Darauf reagieren
die Anbieter beispielsweise mit dem Aufbau

von Rechenzentren in Deutschland. Wir gehen

davon aus, dass sich der Business Case fur
Cloud-Computing gerade in Verbindung mit
anderen Mega-trends wie Big Data und Mobi-
lity zuklnftig noch starker herauskristallisie-
ren wird. Damit ist fir den Markt ein weiteres
Wachstum vorgezeichnet.

Wir winschen eine anregende Lekture.

Peter Heidkamp

Partner,

Head of Technology & Business Services,
KPMG AG Wirtschaftsprifungsgesellschaft

Dr. Axel Pols
Geschéaftsfuhrer,
Bitkom Research GmbH
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Methodik

Einleitung / Uberblick / Cloud-

e Anhand einer reprasentativen Unterneh-

mensbefragung wird die aktuelle und ge-
plante Nutzung verschiedener Formen von
Cloud-Computing untersucht.

Die Studie wird im Zeitraum 2011 bis 2014
jahrlich durchgefiihrt. So lassen sich Entwick-
lungen und Veranderungen im Zeitablauf
untersuchen.

Die diesjahrige Befragung erfolgte in Form
telefonischer computergestuitzter Interviews
(CATI) im Zeitraum November bis Dezember
2014. Die Stichprobe umfasst 458 Personen
in deutschen Unternehmen mit mindestens
20 Mitarbeitern. Bei den Befragten handelt
es sich ausschlielRlich um Flihrungspersonen
mit Aufgaben aus dem Organisationsbereich
Informationstechnologie (IT) oder um Mit-
glieder der Geschaftsflihrung.

Public Cloud-
Computing

Private Cloud-

Computing Computing

e Durch Schichtung der Zufallsstichprobe wird
gewabhrleistet, dass Unternehmen aus den
unterschiedlichen Branchen und Grofien-
klassen in ausreichender Anzahl vertreten
sind und somit statistische Auswertungen
ermoglichen. Die Aussagen der Befragungs-
teilnehmer werden gewichtet, sodass die
Ergebnisse ein reprasentatives Bild aller
Unternehmen in Deutschland mit 20 und
mehr Mitarbeitern ergeben.

Cloud- Fazit und
Provider Ausblick

Ansprechpartner
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Die Cloud-Nutzung deutscher Unternehmen ist 2014 weiter gestie-
gen. Damit hat sich der Markt fir Cloud-Computing in Deutschland
auch im vierten Jahr unserer Untersuchung positiv entwickelt. Die
Wachstumsraten sind moderat und werden durch die anhaltenden
Sicherheitsdebatten ein wenig ausgebremst, aber insgesamt
wachst der Markt stabil und stetig.

Allerdings bleibt die Cloud-Nutzung in Deutschland hinter den
Werten in anderen Landern zurtick. Im internationalen Vergleich
gibt es hierzulande offenbar mehr Unternehmen, die Vorbehalte
gegenuber Cloud-Computing haben.

Einstellung zu
Cloud-Computing und
Nutzungsverhalten
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Rechts,

2.1 Erstmals mehr Cloud-Interessenten als Cloud-Skeptiker

son schweizerischen

Erstmals Ubersteigt die Anzahl der Unterneh-

Das Interesse an Cloud-Computing steigt men, die Cloud-Computing gegeniiber auf- :

stetig. Aber noch immer haben relativ geschlossen sind, die Anzahl derer, die eine :

viele Unternehmen keine Meinung ablehnende Haltung einnehmen. Seit 2011

zu diesem Thema. nimmt der Anteil der Beflirworter von Cloud- :
‘ Computing stetig zu.

Langfristig ist der Anteil der Skeptiker deutlich
zurtickgegangen und liegt nun mit 35 Prozent
auf dem niedrigsten Stand seit der ersten Erhe-
bung im Jahr 2011. Erstaunlicherweise haben
mit 25 Prozent der Befragten noch immer rela-
tiv viele Unternehmen keine klare Haltung zum
Thema Cloud-Computing.

ve (,KPMG Internation

die KPMG International Cooperati

1 / Abbildung

Generelle Einstellung zum Thema ‘
Cloud-Computing
Anteil (gewichtet) in Prozent der Unternehmen; 20

n=458/403/436/411

2013 3

sgesellschaft, ein Mitglied des KPMG-Netzwerks unabhéngiger Mitgliedsfirmen,

en. Der Nam

2012

w Eher aufgeschlossen und interessiert

Unentschieden 2011
w Eher kritisch und ablehnend
w Weild nicht/Keine Angaben

1

—
KPMG AG tschafts;

50 100
Quelle: KPMG
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2.2 Cloud-Nutzung nimmt kontinuierlich zu

Der Anteil der Cloud-Nutzer ist im Laufe des sich damit ein solides und robustes \Wachs-
Inzwischen nutzt knapp die Halfte der Jahres 2014 um 4 Prozentpunkte auf 44 Pro- tum. Die weitere Marktentwicklung hangt &
Unternehmen in Deutschland Cloud- zent gestiegen. Das moderate Wachstum des ~ davon ab, ob und wie schnell sich diejenigen
Dienste. Private Cloud-Losungen liegen Vorjahrs setzt sich somit fort. Der Anteil der Unternehmen, die derzeit noch in der Pla-
in der Gunst der Nutzer weiterhin deut- Unternehmen, fir die Cloud-Computing kein nungsphase sind, fir eine Cloud-Ldsung :
lich vor Public Cloud-Losungen. Thema ist, bleibt annahernd konstant beirund  entscheiden.

‘ einem Drittel. Private Clouds sind weiterhin das bevorzug-

Uber unseren gesamten Erhebungszeitraum te Modell. Der Grof3teil der Unternehmen,

hinweg ist die Cloud-Nutzung allerdings deut- die Cloud-Dienste bereits nutzen, hat sich

lich gestiegen. Zwischen 2011 und 2014 fur diese Variante entschieden. Public Cloud-

wuchs der Anteil der Cloud-Anwender um Computing bleibt im B2B-Segment eher ein

insgesamt 16 Prozentpunkte. Langfristig zeigt ~ Nischengeschaft.

2 | Abbildung

Nutzung und Planung von Cloud-Computing 2014
im Zeitvergleich 2013
Anteil (gewichtet) in Prozent der Unternehmen; Cloud-Computing 2012

n=458/403/436/411
2011
2014
Private 2013
Cloud-Computing 2012
2011
2014
Public 2013
w Nutzer ClOUd‘CompUting 2012
Planer und Diskutierer 2011

w [st kein Thema

Quelle: KPMG
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2.3 GroBunternehmen bleiben Vorreiter, kleinere holen auf

Cloud-Computing wird zunehmend fur alle

Unternehmen relevant — unabhangig von
ihrer GroRRe.

3 / Abbildung

Nutzung von Cloud-Computing nach
UnternehmensgrofRle

Anteil (gewichtet) in Prozent der Unternehmen;
n=458/403/436/411

Anmerkung: Aufgrund der geringen Fallzahlen
im Bereich Public Cloud-Computing und aus
Griinden der Vergleichbarkeit der Ergebnisse
zwischen Private Cloud- und Public Cloud-
Computing wurden die beiden mittleren
GroRenklassen (100-499 und 500-1.999 Mit-
arbeiter) zusammengefasst ausgewertet.

Quelle: KPMG
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Cloud-Computing war lange Zeit vor allem

ein Thema fur Konzerne und Grof3betriebe.
Unverandert sind sie fihrend bei der Nutzung
von Cloud-Diensten. Mehr als zwei Drittel der
Unternehmen mit mehr als 2.000 Mitarbeitern
hatten 2014 Cloud-Lésungen im Einsatz.

Die kleinen und mittelstandischen Unterneh-
men haben aber in den letzten Jahren kontinu-

Insgesamt

ierlich aufgeholt. Der Anteil der Unternehmen
mit weniger als 100 Mitarbeitern, die Cloud-
Losungen nutzen, lag 2014 bei 41 Prozent.

Das ist ein deutlicher Zuwachs von 15 Prozent-
punkten gegeniber 2011. Bei den Unterneh-
men mit 100 bis 1.999 Mitarbeitern stieg der
Anteil im gleichen Zeitraum sogar um 23 Pro-
zentpunkte auf nunmehr 55 Prozent.
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onal”), einer juristischen Pers
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2.4 Polarisierung der Wirtschaft

Die Nutzung von Cloud-Computing erfasst

immer mehr Branchen. Zu beobachten
ist aber auch eine Polarisierung der deut-
schen Wirtschaft in cloud-affine und
cloud-averse Branchen.

4 / Abbildung
Nutzung von Cloud-Computing nach Branche

Anteil (gewichtet) in Prozent der Unternehmen;
n=458

* Sonstige Branchen ohne 6ffentliche Verwaltung

Inhalt / Einleitung / Uberblick /

Quelle: KPMG

KPMG

Cloud-

Computing

Die Cloud-Nutzung ist in Unternehmen mit
dem Schwerpunkt Informationstechnologie
und Telekommunikation (ITK) weiterhin star-
ker verbreitet als in allen anderen untersuchten
Branchen. Dieses Ergebnis ist aufgrund der
hohen Technologie-Affinitat in dieser Branche
wenig Uberraschend.

Interessant ist die unterschiedliche Entwick-
lung in den anderen Branchen. In der Auto-
mobilindustrie, im Logistiksektor sowie in der
Chemie- und Pharmaindustrie hat der Cloud-
Einsatz im letzten Jahr stark zugenommen und
mittlerweile ein relativ hohes Nutzungsniveau
erreicht.

Insgesamt

IT und Telekommunikation
Automobilbau

Verkehr und Logistik

Banken

Versicherungen

Chemie und Pharmaindustrie
Handel

Maschinen- und Anlagenbau

Sonstige Branchen*

Cloud-
Provider

Public Cloud-
Computing

Private Cloud-
Computing

/ / [ e |

Fazit und
Ausblick

Dagegen gab es im Handel sowie im Maschi-
nen- und Anlagenbau nur ein geringes Wachs-
tum. In diesen Sektoren sind die Cloud-Nutzer
noch immer in der Minderheit. Ein Ergebnis,
das angesichts der zunehmenden Datenmen-
gen und des steigenden Digitalisierungsgrads
in diesen Branchen durchaus Uberrascht.

Die Ergebnisse unserer diesjahrigen Erhebung
indizieren damit eine zunehmende Polarisie-
rung der deutschen Wirtschaft in cloud-affine,
Netzwerkldsungen zugewandte Branchen
einerseits sowie cloud-averse, klassisch inter-
ne Losungen praferierende Branchen anderer-
seits.
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KPMG STATEMENT

on schweizerischen Rechts,

Cloud-Nutzung in Deutschland

ional”), einer juristischen Pers

Peter Heidkamp Deutschland ist in der Cloud angekommen — das belegen die stabilen
Partner, Nutzerzahlen und die zumeist positiven Erfahrungen insbesondere
Head of Technology . . ! . . .o .
& Business Services mit Private Clouds. Potenziale bleiben weiterhin fur die Public
Cloud, die aufgrund der Sorge um IT-Compliance, Datenschutz und
Informationssicherheit nur zurtickhaltend zum Einsatz kommt.

Gerade in stark regulierten Markten, in denen das Kundenvertrauen
eine grofde Rolle spielt, scheinen die Unklarheiten Uber den richtigen
Weg in die Public Cloud noch nicht beseitigt zu sein. Hier kann ein
umfassendes IT-Compliance Management helfen. Ein Treiber fir die
Public Cloud werden die haufig nicht realisierten Kostenziele in der
Private Cloud sein. Der rasante Anstieg beim Cloud-Outsourcing
zeigt, dass die Unternehmen in Deutschland weiter voranschreiten.
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Die Nutzung von Public Clouds hat sich gegenlber dem
Vorjahr kaum verandert. Far drei Viertel der Unternehmen
in Deutschland ist Public Cloud-Computing weiterhin
kein Thema. Public Cloud-Dienste fristen auch im vierten
Jahr unserer Untersuchung ein Nischendasein. Die
ZurUckhaltung gegeniber Public Cloud-Computing er-
weist sich durch die GUberwiegend positiven Erfahrungen
der Anwender als nicht gerechtfertigt.

Nutzung von
Public Cloud-Computing

Y
W
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3.1 Public Cloud bleibt Nischenmarkt

_ . Der Anteil der Public Cloud-Nutzer lag 2014 Auch im vierten Jahr unserer Untersuchung
D_'e Nutzungsrate LAl PL{b"C Clouds hat bei 16 Prozent und damit annéhernd auf Vor- werden Public Cloud-Dienste nur von sehr .
?'Ch gegenuper dem Vor.Jahr k.aum ver: jahresniveau. Es zeichnet sich derzeit auch kei-  wenigen deutschen Unternehmen genutzt.
andelrt. Public C|°Ud~°{ sple.lenllm Vergleich ne stéarkere Zunahme ab, denn nur 8 Prozent Vor allem kleine und mittlere Unternehmen mit
zu Private Clouds weiterhin eine unter- diskutieren oder planen momentan den Einsatz  weniger als 2.000 Mitarbeitern sind hier sehr g
geordnete Rolle. von Public Cloud-Computing. Fir die Private zuriickhaltend. Public Clouds sind primér ein

‘ Cloud liegt dieser Wert mit 29 Prozent deutlich  B2C-Geschaft und bleiben im B2B-Segment
hoher (siehe Seite 8). vorerst ein Nischenmarkt.
5 / Abbildung
Nutzung von Public Cloud-Computing 2014
im Zeitverlauf und nach UnternehmensgrofRe 2013
Anteil (gewichtet) in Prozent der Unternehmen; Insgesamt 2012
n=458/403/436/411
2011
2014
2013
20 bis 99 2012
2011
jﬂ:J 2014
g 2013
§ 100 bis 1.999 2012
= 2011
2014
Anmerkung: Aufgrund der geringen Fallzahlen
im Bereich Public Cloud-Computing und aus 2013
Griinden der Vergleichbarkeit der Ergebnisse 2.000 oder mehr
zwischen Private Cloud- und Public Cloud- 2012
Computing wurden die beiden mittleren
Grokenklassen (100-499 und 500-1.999 Mit- 2011

arbeiter) zusammengefasst ausgewertet.

Quelle: KPMG
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3.2 ITK-Branche behauptet Vorreiterrolle bei Public Cloud-Einsatz

Die starksten Zuwachse in der Public Cloud- Die geringsten Nutzungsraten zeigen sich I

Unternehmen aus dem ITK-Sektor sind Nutzung verzeichnen die Verkehrs- und Logis-  im Maschinen- und Anlagenbau (14 Prozent) &
weiterhin Vorreiter bei der Nutzung von tikbranche, die Chemie- und Pharmaindustrie, ~ sowie in der Versicherungsbranche (12 Pro- :
Public Cloud-Diensten. Zwischen den der Automobilbau sowie der Banken- und zent). Wahrend bei den Versicherungen Private
Branchen zeigt sich ein starkes Gefalle. Versicherungssektor. Gemeinsam mit dem Clouds Uberdurchschnittlich stark verbreitet :
ITK-Sektor kommen diese Branchen inzwi- sind, kommen Public Clouds nur selten zum

‘ schen auf die héchsten Nutzerquoten. Einsatz. %

3 International

6 / Abbildung

Nutzung von Public Cloud-Computing
nach Branche Insgesamt

Anteil (gewichtet) in Prozent der Unternehmen;

n=458 IT und Telekommunikation

Verkehr und Logistik
Chemie und Pharmaindustrie

Handel

das Logo und , cuttin

Automobilbau

schaft, ein Mitglied des KPMG-Netzwer!

Der Name KPMG,

Banken
Maschinen- und Anlagenbau
Versicherungen

H *
* Sonstige Branchen Sonstige Branchen

ohne 6ffentliche Verwaltung

50
Quelle: KPMG
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3.3 Public Saa$S und Public laaS haben sich durchgesetzt

Rechts,

son schweizerischen

Inzwischen setzt die Halfte der Unternehmen,  Allerdings signalisieren die relativ hohen Pla-

In der Public Cloud werden derzeit vor die sich mit der Public Cloud beschaftigen, auf  nungszahlen (30 Prozent) ein zukiinftiges :
allem Software- und InfrastrukturlGsungen Software- (SaaS) bzw. Infrastrukturleistungen  Wachstum bei Plattform-Services aus der :
eingesetzt. Die Nutzung hat hier inner- (laaS) aus dem Netz. ,Platform as a Service Public Cloud. Geschéftsprozesse Uber das
halb der letzten zwei Jahre deutlich zu- (PaaS)"-Modelle sind dagegen deutlich weni-  Internet (BPaaS) sind fiir die groRe Mehrheit —
genommen. ger verbreitet und nur bei 28 Prozent der Unter-  der Unternehmen aktuell kein Thema.
‘ nehmen im Einsatz. ;
7 | Abbildung
Aktuelle und geplante Nutzung é
von Public Cloud-Computing-Konzepten _ 2014 e
Anteil (gewichtet) in Prozent der Unternehmen, Software as & S(esr;/;cse)
die Public Cloud-Lésungen nutzen, ihren Einsatz 2012

planen oder diskutieren; n=146/102

Infrastructure as a Service 2014

Platform as a Service 2014

(PaaS)

chaft, ein Mitglied des KPMG-Netzwerks unabhéngiger Mitgliedsfirmen,

2012

Business Process as a Service 2014 :

w |Im Einsatz (BPaaS) 2012 :

w Geplant 0

Diskutiert g
Quelle: KPMG
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3.4 Groupware und CRM sind Treiber der Public Cloud

Rechts,

son schweizerischen

Bei der Nutzung spezifischer Anwendungen Die Planungen und Diskussionen drehen sich
Public SaaS-Losungen werden bisher haupt- aus der Public Cloud stehen Groupware-Lésun- primar um Collaboration-Lésungen (47 Pro- :
sachlich fur relativ einfache Geschafts- gen sowie Customer Relationship Manage- zent), Telefonie aus der Cloud (38 Prozent) und :
prozesse verwendet, bei denen die Vor- ment (CRM) und Telefonie an der Spitze. Uber-  Security as a Service (37 Prozent). Folglich ist
teile der Cloud schnell realisierbar sind. raschend ist, dass CRM-Anwendungen in zu erwarten, dass diese Public Cloud-Anwen- —

der Public Cloud deutlich haufiger eingesetzt dungen im SaaS-Modell zuklnftig an Bedeu- ”

‘ werden als in der Private Cloud (19 Prozent, tung gewinnen werden.
siehe Seite 24).

8 / Abbildung

Aktuelle und geplante Nutzung von

SaaS-Anwendungen in der Public Cloud Croupriare (2 B. Bkl Kalznee]

Anteil (gewichtet) in Prozent der Unternehmen, Customer Relationship Management
die Public Cloud-Anwendungen im SaaS-Modell

nutzen, den Einsatz planen oder diskutieren; Telefonie aus der Cloud, Voice over IP
n=123

Collaboration-Anwendungen
Security as a Service
Branchenspezifische Anwendungen
Office-Anwendungen aus der Cloud
Enterprise Resource Planning

w Im Einsatz

w Geplant Business Intelligence/Big Data
Diskutiert

100
Quelle: KPMG
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KPMG STATEMENT

on schweizerischen Rechts,

Software aus der (Public) Cloud

ional”), einer juristischen Pers:

Sebastian Paas Der Vorteil von Software aus der Cloud (SaaS) ist aus einer betriebswirt-
E?g”Aedr;/isory schaftlichen Perspektive offensichtlich. Viele Unternehmen sind sich heute
bewusst, dass ihre gegenwartige Software-Architektur den Anforderungen
volatiler Markte und einer zunehmenden Umsetzungsgeschwindigkeit
von Geschaftsstrategien nicht mehr entspricht.

Auch sind sich diese Unternehmen dartber im Klaren, dass sie mit
eigenen Software-Entwicklungsressourcen mit der ebenfalls gestiegenen
Innovationsgeschwindigkeit nicht Schritt halten konnen. Diese Entwick-
lung wird begleitet durch die Produktstrategie aller relevanten Anbieter
von Business- und ERP-Ldsungen. Durchweg setzen diese auf SaaS.

In vielen Branchen stellt sich daher die Grundsatzfrage nach einem
Einsatz von SaaS-Losungen nicht mehr. Vielmehr rickt die Frage in den
Vordergrund, flr welche Bereiche des Unternehmens SaaS-Losungen
den hochsten Wettbewerbsvorteil bringen, ohne die Risiken aus

den Augen zu verlieren.
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3.5 Die Erfahrung der Nutzer spricht fur die Public Cloud

Die Zurlckhaltung gegentber dem Einsatz

von Public Cloud-Computing ist durch die
Uberwiegend positiven Erfahrungen der
Anwender nicht gerechtfertigt.

9 / Abbildung

Beurteilung der bisherigen Erfahrungen

mit Public Cloud-Computing

Anteil (gewichtet) in Prozent der Unternehmen,
die Public Cloud-Lésungen nutzen,
n=103/83/48/40

w Durchweg positiv

w Eher positiv
Neutral

w Eher negativ

w Durchweg negativ

Von 100 abweichende Werte ergeben sich aus
Rundungsdifferenzen.

Quelle: KPMG
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Computing Computing

Die grol3e Mehrheit der Cloud Anwender

(73 Prozent) berichtet von positiven Erfahrun-
gen, kritisch dufdert sich nur eine kleine Min-
derheit (4 Prozent). Dieses Ergebnis aus 2014
bestatigt die Umfragewerte der Vorjahre. Die
Uberwiegend positiven Erfahrungen mit Public
Clouds sind eine Konstante seit Beginn unserer
Untersuchungen.

2014

2013 23

2012 19

201

o

Private Cloud- /

Cloud-
Computing Provider

KPMG AG Wirtschaftspriifungsgesellschaft, ein Mitglied des KPMG-Netzwerks unabhéngiger Mitgliedsfirmen, die KPMG International Cooperative (, KPMG International”), einer

Fazit und Ansprechpartner
Ausblick

Die tatsachlichen Erfahrungen mit Public
Cloud-Computing stehen demnach im Wider-
spruch zu den teils kritischen und skeptischen
Diskussionen in der Offentlichkeit. Fiir Public
Cloud-Anbieter konnen die positiven Erfah-
rungswerte ein wichtiger Baustein in dem Be-
mUhen sein, neue (Geschafts-)Kunden zu
gewinnen.
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Die Zahl der Private Cloud-Nutzer ist 2014 weiter gestiegen:
Mittlerweile nutzt nahezu jedes vierte Unternehmen in
Deutschland Private Cloud-Dienste.

Die Ziele, die mit der Einflhrung von Private Cloud-L&sungen
verbunden sind, werden nach Einschatzung der Anwender
Uberwiegend erreicht, in einigen Bereichen ist das Bild
allerdings durchwachsen, das gilt etwa fir die angestrebte
Reduzierung der IT-Kosten und des IT-Administrations-
aufwands.

Nutzung von
Private Cloud-Computing
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41 Vier von zehn Unternehmen nutzen Private Clouds

Nahezu jedes vierte Unternehmen in

Deutschland nutzt mittlerweile Private

Cloud-Computing. Die Nachfrage
steigt langsam, aber kontinuierlich.

10 / Abbildung
Nutzung von Private Cloud-Computing

im Zeitverlauf und nach UnternehmensgroéfRe
Anteil (gewichtet) in Prozent der Unternehmen;

n=458/403/436/411

Anmerkung: Aufgrund der geringen Fallzahlen
im Bereich Public Cloud-Computing und aus
Grinden der Vergleichbarkeit der Ergebnisse
zwischen Private Cloud- und Public Cloud-
Computing wurden die beiden mittleren
GroRenklassen (100-499 und 500-1.999 Mit-
arbeiter) zusammengefasst ausgewertet.

Quelle: KPMG

KPMG

Inhalt/ Einleitung / Uberblick/

Die Anzahl der Unternehmen, die Private Cloud-
Computing nutzen, ist 2014 von 36 auf 39 Pro-
zent gestiegen. Noch immer unterscheidet sich
der Cloud-Einsatz stark nach Unternehmens-
grofse. Grofsunternehmen sind mit 57 Prozent
Nutzeranteil nach wie vor Vorreiter beim Ein-
satz von Private Cloud-Losungen. Allerdings
stagnieren in dieser Kategorie die Nutzerzahlen.
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Der Mittelstand hat dagegen in den letzten
Jahren stark aufgeholt. Folglich speist sich das
Gesamtwachstum inzwischen aus den mitt-
leren und kleineren Unternehmen. Knapp die
Halfte (48 Prozent) der mittelgrof3en Unterneh-
men nutzt inzwischen Private Clouds. Ausge-
hend von 2011 hat sich der Nutzerantelil in die-
ser Gruppe nahezu verdoppelt.
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4.2 ITK-Branche weiter fuhrend bei Private Cloud-Nutzung

Unternehmen der ITK-Branche sind mit einem  Unterdurchschnittliche Nutzerquoten zeigen

Auch im vierten Jahr unserer Erhebung Nutzeranteil von 64 Prozent nach wie vor Spit-  sich beim Maschinen- und Anlagenbau (30 Pro- &
ist die Cloud-Nutzung in der ITK-Branche zenreiter bei der Nutzung von Private Cloud- zent) sowie im Handel (26 Prozent). Zugleich
am weitesten verbreitet. Allerdings haben Anwendungen. Auf den Platzen folgen die weisen diese beiden Branchen zusammen mit
einige andere Branchen inzwischen fast Chemie- und Pharmaindustrie sowie Verkehr dem Finanz- und Versicherungssektor 2014 :
aufgeschlossen. und Logistik (jeweils 62 Prozent). Innerhalb auch die geringsten Zuwachsraten beim Private -
dieser beiden Branchen sind gleichzeitig die Cloud-Computing auf. Insgesamt bestatigt sich
‘ hochsten Zuwachse gegentber dem Vorjahr hier das Bild einer zunehmenden Polarisierung
zu beobachten. der deutschen Wirtschaft in cloud-affine und

cloud-averse Branchen.

11 / Abbildung

Nutzung von Private Cloud-Computing

nach Branche Insgesamt

Anteil (gewichtet) in Prozent der Unternehmen;
n=458

IT und Telekommunikation
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Automobilbau
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Maschinen- und Anlagenbau
Handel

Sonstige Branchen*

* Sonstige Branchen ohne 6ffentliche Verwaltung
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Quelle: KPMG
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4.3 Outsourcing gewinnt zunehmend an Bedeutung

Deutsche Unternehmen entscheiden sich
weiterhin vorrangig fur interne Private
Clouds. Es gibt allerdings einen klaren
Trend hin zur Nutzung von Hosted

und Managed Cloud-Modellen.

12 | Abbildung
Aktuelle und geplante Nutzung
von Private Cloud-Computing-Konzepten

Anteil (gewichtet) in Prozent der Unternehmen;
n=458/403/436

® |Im Einsatz
w Geplant
Diskutiert

Quelle: KPMG
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Knapp ein Viertel der Unternehmen (23 Pro-
zent) betreibt eine interne Private Cloud und
favorisiert damit eine Losung, die ausschlief3-
lich auf hauseigene IT-Ressourcen setzt. Im
Vergleich zum Vorjahr hat die Nutzerrate leicht
abgenommen, es gibt aber mit 20 Prozent
einen konstant hohen Anteil von Unternehmen,
die eine entsprechende Losung diskutieren.
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Deutliche Zuwachse zeigen sich beim Einsatz
von Private Cloud-L6sungen, die von einem
externen Dienstleister gehostet oder gema-
nagt werden. Insgesamt 13 Prozent der Unter-
nehmen setzen mittlerweile Hosted Private
Clouds ein, bei denen die Infrastruktur im
Rechenzentrum des Dienstleisters betrieben
wird. Der Anteil der Unternehmen, die Mana-
ged Private Clouds nutzen, hat sich im Ver-
gleich zum Vorjahr von 4 Prozent auf 12 Pro-
zent verdreifacht.
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4.4 Software as a Service dominiert in der Private Cloud

Private Clouds werden insbesondere flr den Far Software- und Infrastrukturleistungen sind .
Mit deutlichen Zugewinnen bleibt Software Bezug von Software (SaaS) genutzt. Fast die die kurzfristigen Wachstumsperspektiven :
as a Service die gefragteste Dienstleistung Halfte der befragten Unternehmen (46 Prozent)  vielversprechend: Von den Unternehmen, die
aus der Private Cloud. Infrastructure as haben 2014 Softwareleistungen aus der Cloud  an Private Clouds interessiert sind, planen :
a Service und Platform as a Service bezogen. Ein sprunghafter Anstieg zeigt sich 27 Prozent in den néchsten zwolf Monaten =
werden ebenfalls haufiger eingesetzt aber auch bei Infrastrukturleistungen (laaS) einen konkreten Einsatz von SaaS und immer-
als im Vorjahr. sowie Plattform-Services (PaaS) aus der Pri- hin 21 Prozent haben konkrete Einsatzpléne 2§
‘ vate Cloud. fur laaS-Losungen. i
13 / Abbildung
Aktuelle und geplante Nutzung 2014 46 27 5
von Private Cloud-Computing-Services Software as a Service 2013 38 14
Anteil (gewichtet) in Prozent der Unternehmen, (SaaS) 2011 25 9
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ihren Einsatz planen oder diskutieren; 2014 mﬁ
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4.5 Breites Anwendungsspektrum im SaaS-Modell

Es gibt drei Anwendungen, die mehr als die Am wenigsten verbreitet sind bislang Sicher- :
Die Unternehmen sind an vielfaltigen Saas- Halfte der am Saas-Modell interessierten heits- und Customer Relationship Manage- :
Anwendungen interessiert. Im Vorder- Unternehmen bereits einsetzen oder innerhalb  ment(CRM)-Ldsungen aus der Private Cloud.
grund stehen Losungen flr Groupware, der ndchsten zwolf Monate einsetzen wollen:  Allerdings gibt es relativ viele Unternehmen, :
Telefonie, Enterprise Resource Planning Lésungen fur Office-Dienste wie E-Mail oder  die ihren Einsatz planen oder diskutieren. Diese -
und Collaboration. Kalender (Groupware), Telefonie und Projekt- Anwendungsbereiche kénnten also in ndchster
arbeit (Collaboration). Eine ebenfalls relativ hdu- Zeit einen Wachstumsschub erfahren. 1
‘ fig genutzte SaaS-Anwendung sind Losungen i

fur Enterprise Resource Planning (ERP).

14 | Abbildung

Aktuelle und geplante Nutzung von
SaaS-Anwendungen Groupware (zum Beispiel E-Mail, Kalender)

|

Anteil (gewichtet) in Prozent der Unternehmen,
die SaaS nutzen, den Einsatz planen oder
diskutieren; n=379
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KPMG STATEMENT

Softwarelosungen von KPMG
aus der Wolke

Carsten Schiewe Unsere Mandanten erwarten, dass unsere Softwarelosungen in der Cloud
Partner, Solution & zur Verfligung stehen. Wir bieten daher unsere innovativen Tools auch als
Alliance Management . ., .
Software as a Service-Losungen an. Besonders Software, die innerhalb
eines Unternehmens in unterschiedlichen Teams und Regionen eingesetzt
werden muss, kann die Vorteile einer Cloud — wie Verflgbar-
keit und Flexibilitat — voll ausnutzen.

Fur den ,,Cash Flow Manager” oder fir , TrAction” von KPMG gilt das
ganz besonders. Wir stellen zudem fest, dass unsere Kunden beim
Einsatz einer Private Cloud starkes Augenmerk auf das Thema Daten-
sicherheit legen. In unserem Bestreben, das gesammelte Wissen
und die Erfahrung von KPMG mittels fortschrittlichster Technologie
verfligbar zu machen, setzen wir daher auf Cloud-Ldsungen, die

in Deutschland beheimatet sind.
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4.6 Konstant positive Erfahrungswerte

Die Erfahrungen mit Private Cloud-Com-
puting bleiben mehrheitlich positiv.

15 / Abbildung

Bisherige Erfahrungen mit Private Cloud-
Computing

Anteil (gewichtet) in Prozent der Unternehmen,

die Private Cloud-Ldsungen nutzen;
n=234/189/177/127

w Durchweg positiv
w Eher positiv
Neutral
w Eher negativ
w Durchweg negativ
Weil$ nicht/Keine Angaben

Quelle: KPMG
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Cloud-

Die grofse Mehrheit der Private Cloud-Nutzer
berichtet von positiven Erfahrungen: In unse-
rer aktuellen Erhebung beschreiben 78 Prozent
ihre Erfahrungen als ,, durchweg positiv" oder
~eher positiv”, die restlichen 22 Prozent als
neutral. Kein einziges der befragten Unterneh-
men auldert sich negativ. Damit zeigt sich auch
im vierten Jahr unserer Untersuchung eine
beeindruckende Kontinuitat in der positiven
Bewertung des Cloud-Einsatzes.
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Die anhaltend positiven Erfahrungswerte sind
gerade auch vor dem Hintergrund einer wach-
senden Vielfalt der genutzten Services und der
tendenziell weiter zunehmenden Sensibilitat
im Hinblick auf Datenschutz bzw. Datensicher-
heit besonders bemerkenswert.
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4.7 Kostensenkung ist nicht das wichtigste Ziel

Unternehmen versprechen sich von der

Private Cloud-Nutzung in vielerlei Hinsicht

Verbesserungen. Die wichtigsten Ziele
sind ein besserer Zugriff auf IT-Ressour-
cen, mehr Flexibilitat und ein geringerer
IT-Administrationsaufwand.

16 / Abbildung

Ziele der Nutzung bzw. Einfiihrung von
Private Cloud-Losungen im Unternehmen
Anteil (gewichtet) in Prozent der Unternehmen,
die Private bzw. Community Cloud-L6sungen
nutzen, ihren Einsatz planen oder diskutieren;
n=411

w Sehr wichtig
w Eher wichtig

Quelle: KPMG
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Public Cloud-
Computing Computing

Die Einfihrung von (Private) Cloud-Computing
ist kein reines Kostenthema. Bei den am hau-
figsten genannten Zielen, die mit der Einflh-
rung von Cloud-Computing erreicht werden
sollen, geht es vorrangig um eine Optimierung
der Strukturen und Prozesse: besserer Zugriff
auf IT-Ressourcen, erhohte organisatorische
Flexibilitat und effizientere IT-Strukturen. Ein
weiteres Ziel ist die Erhohung des Datenschut-
zes. In der Wahrnehmung vieler Anwender
kann Cloud-Computing demnach einen Beitrag
zur Verbesserung der IT-Sicherheit leisten.

Besserer mobiler und geografisch
verteilter Zugriff auf IT-Ressourcen

Erhdhte organisatorische Flexibilitat
Verringerter IT-Administrationsaufwand

Erhéhung der Datensicherheit

Bessere Verfligbarkeit und Performance
von IT-Leistungen

Schnellere Skalierbarkeit der IT-Leistungen

Senkung der IT-Kosten

Schnellere Implementierung neuer
Anwendungen und Ldsungen

Private Cloud- /

Cloud-
Computing Provider

Fazit und Ansprechpartner
Ausblick

Im Vergleich zum Vorjahr fallt auf, dass das
Gefalle in der Bewertung der verschiedenen
Ziele abgenommen hat. So wird selbst das am
Ende der Liste stehende Ziel, die Verkirzung
von Implementierungszeiten, von rund 60 Pro-
zent der Unternehmen als wichtig eingestuft.
Die Erwartungshaltung der Cloud-Nutzer

bzw. Cloud-Interessierten ist also nicht nur
grol3, sondern auch vielschichtig. Den grofdten
Sprung nach oben im Ranking macht das Ziel
des verbesserten Zugriffs auf IT-Ressourcen
(von der vierten an die erste Stelle), wahrend
das letztjahrige Top-1-Ziel der schnelleren Ska-
lierbarkeit aktuell nur an sechster Stelle steht.

Top-1-Ziel
Top-2-Ziel

Top-3-Ziel
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4.8 Ziele der Anwender werden haufig erreicht

Die meisten Unternehmen versprechen sich Etwas durchwachsener sieht die Bewertung
Cloud-Computing halt grofstenteils, was von der Cloud-Einfiihrung einen verbesser- der Zielerreichung bei anderen wichtigen Zielen &
es verspricht. Die Ziele der Anwender wer- ten Zugriff auf IT-Ressourcen. Dieses Top-Ziel  aus, etwa in Bezug auf Verbesserungen beim
den haufig erreicht. In einiger Hinsicht wird mehrheitlich auch erreicht: 74 Prozent der  IT-Administrationsaufwand, bei der Flexibili- >
besteht aber noch Optimierungsbedarf. Private Cloud-Nutzer berichten von einem ver-  tat und bei der Datensicherheit. Beim Thema :
besserten Zugriff, kein Unternehmen von Ver-  Datensicherheit sehen sogar mehr Nutzer

‘ schlechterungen. Ahnlich positiv ist die Bilanz eine Verschlechterung als eine Verbesserung o 5

bei den Zielen , schnellere Skalierbarkeit” und durch den Cloud-Einsatz. Auch hinsichtlich der
.bessere Verfligbarkeit bzw. Performance” der Implementierungszeit von neuen Anwendun-

IT-Leistungen. Auch die organisatorische Fle- gen besteht noch Optimierungsbedarf. Sie hat
xibilitat — ein weiteres Top-Ziel — wird haufiger bei rund der Halfte der Cloud-Nutzer zu- statt
erhoht statt gesenkt. abgenommen.

17 / Abbildung
!

Tatsachliche Auswirkungen der Nutzung von Maoglichkeiten zum mobilen/geografisch Tob-1-Ziel
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4.9 Sicherheitsbedenken sind weiterhin das grof3te Hemmnis

Sicherheitsbedenken bleiben die grofite

Hurde, die einer verstarkten Cloud-Nutzung

im Wege steht. Relativ viele Unterneh-
men sind zudem durch rechtliche Unklar-
heiten verunsichert.

18 / Abbildung

Hiirden fir Unternehmen, die Private Cloud-
Computing planen oder diskutieren

Anteil (gewichtet) in Prozent der Unternehmen,
die den Einsatz von Private Cloud- bzw.
Community Cloud-Ldsungen planen oder
diskutieren; n=141

w Trifft voll und ganz zu
w Trifft eher zu

Inhalt/ Einleitung / Uberblick/

Quelle: KPMG

Cloud-

Die Angst vor Datenverlust und unberechtig-
tem Datenzugriff sind wie im Vorjahr die grof3-
ten Sorgen, die die Unternehmen bei der Frage
der Cloud-Nutzung umtreiben. Allerdings sind
hier die Werte etwas geringer als im Vorjahr.
Das gilt fur fast alle abgefragten Aspekte. Im
Zeitverlauf zeigt sich damit eine tendenzielle
Abnahme der Bedenken und Unsicherheiten
gegenuber (Private) Cloud-Computing.

Angst vor unberechtigtem Zugriff auf
sensible Unternehmensdaten

Angst vor Datenverlust

Unklarheiten hinsichtlich der Rechtslage

Cloud-Lésungen kénnen nur schwer in
Inhouse-L6sungen integriert werden

Angst vor IT-Know-how-Verlust

Es besteht Widerstand innerhalb
des eigenen Unternehmens

Informationen Uber geeignete
Cloud-Lésungen fehlen

Bestehende rechtliche und regulatorische
Bestimmungen sprechen dagegen

Public Cloud- Private Cloud- Cloud- Fazit und Ansprechpartner
Computing Computing Computing

Provider

Ausblick

Rechtliche Bedenken und Unklarheiten sind

in unserem ,, HUrden-Ranking” von der funf-
ten Stelle im Vorjahr auf Rang drei in der aktu-
ellen Erhebung aufgerickt. Wahrend Cloud-
Computing in den letzten Jahren kontinuierlich
gewachsen ist und mittlerweile eine gewisse
Marktreife erreicht hat, bestehen bei vielen
Unternehmen noch immer rechtliche Beden-
ken. Eine Uberraschende Schieflage. Hinsicht-
lich der rechtlichen Rahmenbedingungen fir
die notige Klarheit zu sorgen, bleibt somit eine
zentrale Aufgabe, um die Akzeptanz von (Pri-
vate) Cloud-Computing zu erhohen.
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KPMG STATEMENT

Vorteile der Private Cloud

Olaf Képpe Die Entwicklung der vergangenen Jahre zeigt, dass die Unternehmen den
?zgsigor Weg in die Cloud gehen. Damit steigt der Reifegrad der Netzl6sungen. Die
Y Private Cloud wird zu einem Grundstein fur die umfangreichere Nutzung
von cloud-basierten Services, die zu einem Ausbau von hybriden Clouds
fUhren wird.

Technische Aspekte der Cloud-Transformation sind mit der Nutzung von
Private Clouds zu grof3en Teilen geklart. Mittlerweile liegt der Fokus vieler
Unternehmen auf der Transformation der eigenen Prozesse, um selbst
wirklich cloudfahig zu werden.

Die Nutzung von Private Clouds wirft Compliance-Fragen auf, insbeson-
dere wenn, wie beim klassischen Outsourcing, externe Dienstleister
eingebunden werden. Compliance stellt aber keine hohe Hurde dar,
sondern bereitet eine Organisation auf die erwahnte Nutzungsaus-
dehnung von Cloud-Ressourcen vor. Es bleibt ein spannender \Weg

fur alle Beteiligten.
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Die Anforderungen an Cloud-Provider haben sich infolge der
NSA-Affare gewandelt: Inzwischen erwartet die GUberwiegende
Mehrheit der Kunden von ihrem Cloud-Anbieter, dass er seine
Rechenzentren und seinen Hauptsitz in Deutschland oder zumin-
dest der Europaischen Union hat. Vor der NSA-Affare hatte die
Standortfrage einen deutlich geringeren Stellenwert.

Viele Fragen zu IT-Compliance und Datenschutz sind noch
offen. Aber weder die IT-Sicherheit noch die Einhaltung von
Compliance-Anforderungen werden durch den Einsatz von
Cloud-Computing in besonderer Weise gefahrdet.

Anforderungen an Cloud-
Provider und Datensicherheit
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5.1 Standortpraferenzen pragen Anforderungsprofil

Wie im Vorjahr bevorzugen Kunden Cloud-

Anbieter mit Rechenzentrum und Haupt-
sitz in Deutschland bzw. in der EU.

19 / Abbildung
Anforderungen an Cloud-Anbieter

Anteil (gewichtet) in Prozent der Unternehmen,
die Private bzw. Public Cloud-Ldsungen
nutzen, ihren Einsatz planen oder

diskutieren; n=424

w Must-have

w Nice-to-have

w Nicht wichtig

w Weil$ nicht/Keine Angaben

Von 100 abweichende Werte ergeben sich aus
Rundungsdifferenzen.

Quelle: KPMG
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Cloud-

Computing

Mehr als drei Viertel der Kunden erwarten von
ihrem Cloud-Anbieter, dass er seine Rechen-
zentren und seinen Hauptsitz in Deutschland
hat. Die Standortfrage hat im Zuge der NSA-
Affare massiv an Bedeutung gewonnen: Im
Jahr 2012 war eine Deutschlandzentrale der
Cloud-Anbieter nur fur rund ein Drittel der
Befragten ein Muss.

Auch im vierten Jahr unserer Untersuchung ist

die Integrationsfahigkeit der Cloud-Losungen
in bestehende IT-Strukturen flr die Mehrheit

Rechenzentrum ausschliellich in Deutschland
Hauptsitz in Deutschland

Integrationsfahigkeit der Losungen

Rechenzentrum ausschlielRlich
im Rechtsgebiet der EU

Hauptsitz im Rechtsgebiet der EU
Individuelle Anpassbarkeit der Cloud-Lésungen

Unabhéangige Zertifikate

Maoglichkeit individueller Vertragslosungen
und Service Level Agreements
Unterstltzung bei der Umsetzung hybrider
Cloud-Konzepte

Interoperabilitat der Losungen
verschiedener Cloud-Provider

Computing Computing Provider

Public Cloud- Private Cloud- Cloud- Fazit und Ansprechpartner
Ausblick

der Befragten eine zentrale Anforderung an
Cloud-Provider. Die Mehrheit halt es zudem
far unverzichtbar, dass die Cloud-Dienste
individuell angepasst werden kénnen, die
Provider von unabhéangiger Stelle zertifiziert
sind und Cloud-L6sungen und Service Level
Agreements individuell zugeschnitten wer-
den kdnnen. Insgesamt zeigen unsere Ergeb-
nisse ein vielschichtiges Anforderungsprofil
an Cloud-Anbieter.
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5.2 Mehrzahl der IT-Angriffe betreffen nicht Cloud-Losungen

Rund jedes zehnte befragte Unternehmen von Cloud-Computing kein besonderes Sicher-
Nur ein Bruchteil der Angriffe auf IT-Sys- registrierte in den vier Wochen vor der heitsrisiko. Unsere Ergebnisse hinsichtlich der &
teme steht in Zusammenhang mit den Befragung Angriffe auf seine IT-Systeme, IT-Angriffe spiegeln aber nur die tatsachlich
eingesetzten Cloud-Losungen. ebenso viele hegten einen entsprechenden registrierten Vorfalle und Verdachtsmomente.
Verdacht. GroRunternehmen mit mehr als Maoglich ist jedoch auch eine hohe Dunkelzif- —
‘ 2.000 Mitarbeitern sehen sich dabei deut- fer, das heil3t Angriffe, die von den betroffenen
lich haufiger Angriffen ausgesetzt als kleinere Unternehmen gar nicht bemerkt wurden. Eine
Unternehmen. generelle Entwarnung hinsichtlich der Bedro-

hungsrisiken lasst sich aus diesen Umfrageda-

Die Mehrzahl der IT-Angriffe (85 Prozent) steht . .
ten nicht ableiten.

nicht im Zusammenhang mit den eingesetz-
ten Cloud-Losungen. Demnach ist der Einsatz

20 / Abbildung
Angriffe auf IT-Systeme 20a / Gab es in Inrem Unternehmen in den vergan- 20b / Standen diese Angriffe in Zusammenhang mit
20a / Anteil (gewichtet) in Prozent der Unter- genen vier Wochen Angriffe auf lhre IT-Systeme? Ihren eingesetzten Cloud-Lésungen?

nehmen; n=458

20b / Anteil (gewichtet) in Prozent der Unter-
nehmen, die (vermutlich) einen Angriff
beobachten konnten und Cloud-L&sungen
nutzen; n=63

w Ja w Ja
w Moglicherweise, es gibt einen Verdacht w Nein
w Nein = Weild nicht/Keine Angaben

= Weild nicht/Keine Angaben
Quelle: KPMG
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5.3 Compliance-Sorgen sind weit verbreitet, aber oft unbegriundet

Gut jedes zweite Unternehmen sorgt sich, Viele Fragen zu IT-Compliance und Daten-
Beimehr als der Halfte aller befragten Unter-  ass aufgrund des Einsatzes von Cloud-Diens-  schutz sind noch nicht ausreichend beantwor- :
nehmen besteht die Sorge, dass Cloud- ten die Einhaltung von Compliance-Anforde- tet — aber weder die Einhaltung von Compli-
Computing die Einhaltung von Compliance- rungen gefahrdet wird — etwa im Bereich von ance-Anforderungen noch die IT-Sicherheit
Anforderungen gefahrdet. Diese Sorge Datenschutz, Datensicherheit oder Prifrech- werden durch den Einsatz von Cloud-Compu- :
wird allerdings nicht durch konkrete ten. Angesichts der Anzahl der tatsachlichen ting in besonderer Weise gefahrdet. Bisweilen ‘
Vorfalle untermauert. Compliance-Vorfélle in Zusammenhang mit durfte sogar das Gegenteil der Fall sein: Cloud-

Cloud-Computing ist diese Sorge allerdings Computing kann aufgrund der héheren Pro-

‘ eher unbegrindet: Nur 8 Prozent der Unterneh- fessionalitat spezialisierter Anbieter die Daten-
men berichten von entsprechenden Erfahrun- und Systemsicherheit erhohen.

gen in ihrem Unternehmen.

21 / Abbildung

Verletzung von Compliance-Anforderungen 21a/ Besteht in Ihrem Unternehmen die Sorge, 21b / Gab es in Inrem Unternehmen entsprechende
durch Cloud-Lésungen dass aufgrund der Nutzung von Cloud-Lésungen die Compliance-Vorfille in Zusammenhang mit lhren
21a / Anteil (gewichtet) in Prozent der Unter- Einhaltung von Compliance-Anforderungen (zum eingesetzten Cloud-Losungen?

nehmen; n=458 Beispiel im Bereich Datenschutz) gefahrdet wird?

21b / Anteil (gewichtet) in Prozent der Unter-
nehmen, die Cloud-Ldsungen nutzen; n=293

w Ja w Ja
w Nein w Nein
= Weilk nicht/Keine Angaben = Weilk nicht/Keine Angaben

Quelle: KPMG
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KPMG STATEMENT

Reale Gefahren in der Wolke

einer juristischen Person

al

Alexander Geschonneck Die Ergebnisse des Cloud-Monitors zu den registrierten IT-Angriffen sind
Partner, , nur ein Teil der Wahrheit. Viele Cyber-Attacken bleiben unentdeckt. Detail-
Head of Forensic . . . . . . .
lierte Untersuchungen zum Thema IT-Sicherheit zeigen ein weiterhin
hohes Bedrohungspotenzial. Die Ergebnisse der aktuellen KPMG-Studie
zur Computerkriminalitat in Deutschland belegen: Die Gefahr, Opfer von
e-Crime zu werden, war niemals grofRer und nimmt nach wie vor zu.*

Unternehmen empfinden gerade durch neuartige Technologien zusatzliche
Gefahren. Sie befurchten, dass Schwachstellen in solchen Technologien
ausgenutzt werden, da noch keine ausreichenden Schutzmechanismen
zur Verfligung stehen. Insbesondere Cloud-Computing wird von vielen
Unternehmen als Einfallstor fir neue Angriffsmaoglichkeiten wahrge-
nommen.

Mit zunehmender Technologiedurchdringung wachst die Gefahr, Opfer von
Computerkriminalitat zu werden. Cloud-Computing kann Unternehmen
dabei vor besondere Herausforderungen stellen. Umso wichtiger ist es,
entsprechend auf die Pravention vor solchen Angriffen hinzuwirken.

* Hier gelangen Sie zur KPMG-Studie ,e-Crime. Computerkriminalitat in der deutschen Wirtschaft 2015".
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Die Zahl der Cloud-Nutzer hat in den letzten vier Jahren konstant
zugenommen. Mittlerweile setzen fast die Halfte der deutschen
Unternehmen Cloud-Services ein. Damit ist Cloud-Computing
fur viele Unternehmen eine Basistechnologie geworden. Sicher-
heitsbedenken bleiben die grofdte Hirde, die einer (intensiveren)
Cloud-Nutzung im Wege stehen.

Der Business Case fur Cloud-Computing wird sich gerade in
Verbindung mit anderen Megatrends wie Big Data und Mobility
zukUnftig noch starker herauskristallisieren. Damit ist fir den
Markt ein weiteres \Wachstum vorgezeichnet.

Fazit und Ausblick
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6 Fazit und Ausblick

Der Cloud-Markt wachst weiter

Wir haben mit dem Cloud-Monitor Gber vier
Jahre hinweg die Cloud-Nutzung von deut-
schen Unternehmen beobachtet. Auf dieser
Basis kdnnen wir eine fundierte Marktein-
schatzung abgeben. Ein zentrales Fazit der
vier Umfragewellen lautet: Cloud-Computing
ist und bleibt ein Wachstumsmarkt. Kritiker
maogen einwenden, dass die Nutzung der
Cloud in Deutschland nur langsam zunimmit,
der Mittelstand hinterherhinkt und insbeson-
dere die Public Cloud kaum vom Fleck kommt.
Eine realistischere Deutung der Zahlen ver-
weist dagegen auf die Tatsache, dass der
Wachstumstrend der letzten Jahre trotz NSA-
Affare ungebrochen ist, der Mittelstand im
vergangenen Jahr deutlich Boden gutmachen
konnte und die Vielfalt der insbesondere in der
Private Cloud genutzten Services und Anwen-
dungen signifikant zugenommen hat. Mit ande-
ren Worten, die Cloud zieht nicht nur in immer
mehr Unternehmen ein, auch die Anzahl der
konkreten Dienste, die genutzt werden, nimmt
zu. Zuversichtlich stimmt zudem eine weitere
Erkenntnis nach vier Jahren Cloud-Monitor: Die
groflde Mehrheit der Cloud-Nutzer bewertet
den Cloud-Einsatz positiv.

Inhalt Einleitung Uberblick Cloud-

Computing

Cloud-Affinitat variiert nach Branche

Auch im vierten Jahr unserer Erhebung ist die
Cloud-Nutzung in der ITK-Branche am weites-
ten verbreitet. Allerdings haben einige andere
Industrien inzwischen fast aufgeschlossen,
das gilt zum Beispiel fir den Automobilbau, ftr
die Chemie- und Pharmaindustrie sowie fur
Verkehr und Logistik. Unterdurchschnittliche
Nutzerquoten zeigen sich beim Maschinen-
und Anlagenbau sowie im Handel. Insgesamt
bestatigt sich hier das Bild einer zunehmen-
den Polarisierung der deutschen Wirtschaft

in cloud-affine und cloud-averse bzw. eher
zuruckhaltende Branchen.

Outsourcing gewinnt an Bedeutung

Wahrend sich bei der Verbreitung der Public
Cloud wenig Bewegung zeigt, wachst die Nut-
zung der Private Cloud. Fur Cloud-Dienstleis-
ter bleibt Private Cloud-Computing zumindest
kurz- bis mittelfristig der Markt mit den im Ver-
gleich zur Public Cloud grofReren Wachstums-
chancen. Doch auch hybride Cloud-Modelle,
die beide Welten zusammenbringen, werden
zunehmend an Verbreitung gewinnen. Bei

der Private Cloud gibt es eine klare Tendenz
hin zu Outsourcing-Modellen. Die Anwender

Public Cloud-
Computing

Cloud-
Provider

Private Cloud-
Computing

Fazit und
Ausblick

Vier Jahre Cloud-Monitor: vier zentrale
Erkenntnisse aus Anwendersicht

e Die Cloud-Nutzung in der deutschen
Wirtschaft steigt langsam, aber stetig.

e Private Clouds sind das bevorzugte
Modell. Public Clouds bleiben im B2B-
Segment ein Nischengeschaft.

e Die Erfahrungen mit Cloud-Computing
sind Uberwiegend positiv. Die wichtigs-
ten Ziele, die mit der Cloud-Einflihrung
verbunden sind, werden in den meisten
Fallen erreicht.

e Sicherheitsbedenken und rechtliche Un-
klarheiten bremsen die Marktdynamik.
Haufig gibt es allerdings einen Unter-
schied zwischen geflhlter und tatsach-
licher Bedrohung.

entscheiden sich verstarkt fir Managed oder
Hosted Cloud-Modelle, bei denen Verantwor-
tung an professionelle Dienstleister Ubertragen
wird. So gewinnt der Auslagerungsgedanke an
Bedeutung, wahrend die Nutzung interner Pri-
vate Clouds zurlickgeht.

Ansprechpartner
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Sicherheit und Compliance als Heraus-
forderung — und Chance

Sicherheitsbedenken bleiben die grofRte Hirde,
die einer (intensiveren) Cloud-Nutzung im
Wege stehen. Gleichzeitig verbinden viele
Unternehmen mit der Cloud-Nutzung das Ziel,
die Datensicherheit zu erhohen. Dieses Ziel
wird unseren Umfrageergebnissen zufolge
aber nicht immer erreicht. Sicherheitsaspekte
bleiben damit ein zentrales Thema fur Cloud-
Anbieter und ein entscheidender Faktor fur die
zukUnftige Marktdynamik.

Gut jedes zweite Unternehmen sorgt sich zu-
dem, dass aufgrund des Einsatzes von Cloud-
Diensten die Einhaltung von Compliance-
Anforderungen gefahrdet wird. Die Anzahl der
tatsachlichen Compliance-Vorfalle in Zusam-
menhang mit Cloud-Computing deutet aller-
dings darauf hin, dass diese Sorge eher unbe-
grundet ist.

Die Bedenken der Kunden kénnen fir Cloud-
Anbieter auch eine Chance darstellen. Das gilt
insbesondere fur Anbieter, denen es gelingt,
Unklarheiten zu beseitigen und Vertrauen auf-
zubauen. Zentrale Erfolgsfaktoren dabei sind
Information, Aufklarung und Transparenz, die
Schaffung klarer vertraglicher Vereinbarungen

Inhalt Einleitung Uberblick Cloud-

Computing

sowie der Betrieb von Rechenzentren in der
EU oder besser noch in Deutschland.

Ausblick

Die Cloud-Nutzung in Deutschland wird in den
nachsten Jahren weiter zunehmen. Offen ist
allerdings, ob der Cloud-Computing-Markt
weiterhin moderat wachsen wird oder durch
sich verandernde Rahmenbedingungen einen
neuen Schub erhalt. Einiges deutet darauf hin,
dass Letzteres eintreten wird. Die Cloud-Anbie-
ter stellen sich zunehmend auf die Anforderun-
gen der (potenziellen) Nutzer ein, das zeigen
beispielsweise die Investitionen in den Aufbau
von Rechenzentren in Deutschland. Immer
deutlicher wird zudem das Potenzial, das die
Cloud in Verbindung mit anderen Megatrends
wie insbesondere Big Data, Mobility und Social
Business bietet. Und schlief3lich wachst mit
der fortschreitenden Digitalisierung auch der
Druck auf diejenigen Unternehmen, die der-
zeit noch keine Strategie fUr die digitale Welt
haben. Unter Berlcksichtigung dieser Faktoren
wird der Business Case fur Cloud-Computing
zukiinftig weiter an Uberzeugungskraft gewin-
nen —der deutsche Cloud-Markt kann damit
zusatzliche Dynamik entfalten.

Public Cloud-
Computing

Cloud-
Provider

Private Cloud-
Computing

Fazit und
Ausblick

Vier Jahre Cloud-Monitor: vier zentrale
Erkenntnisse fur Anbieter

e Sicherheit, Vertrauen und Transparenz
sind entscheidende Erfolgsfaktoren.

e Cloud-Anbieter mit Rechenzentrum
in Deutschland haben einen klaren
Standortvorteil.

e Cloud-Losungen missen auf die indi-
viduellen Kundenbedtrfnisse zuge-
schnitten werden. Wichtig dabei ist die
reibungslose Integration in bestehende
IT-Strukturen.

e Es besteht weiterhin Aufklarungs-
bedarf hinsichtlich Datensicherheit,
Bedrohungsszenarien, Rechtslage und
Compliance-Anforderungen.

Ansprechpartner
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Ansprechpartner

Die Studie wurde von der
Bitkom Research GmbH

im Auftrag von KPMG AG
Wirtschaftsprifungsgesell-
schaft erstellt.

Inhalt Einleitung

KPMG AG Wirtschaftspriifungsgesellschaft
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