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Tipps zur Vermeidung von Spam-Mails

Jeder E-Mail-Nutzer kann selbst durch einen verantwortungsbewussten Umgang mit seinen
personlichen Daten und durch die Vermeidung falscher Reaktionen auf eintreffende Spam-
Mails zu einer Verringerung der Spam-Beldstigung beitragen. Die folgenden Tipps geben
hierzu einige Anhaltspunkte:

Grundsétzlich sollte man mit seiner E-Mail-Adresse bewusst umgehen und sie nur an Per-
sonen bzw. Institutionen geben, denen man vertraut.

Hierzu gehort auch der zuriickhaltende Umgang mit fremden E-Mail-Adressen. So sollten
beim Versand von E-Mails an mehrere, einander unbekannte Empfanger deren Mail-
Adressen alle in das Feld Bcc (Blind copy) gesetzt werden, damit die Adressen den
Empfangern verborgen bleiben. Dies gilt gerade auch fur geschéftliche Korrespondenz.

Bei der Nutzung von E-Commerce-Angeboten, der Bestellung von Newslettern oder ande-
ren Online-Services, die eine Registrierung mit Angabe der E-Mail-Adresse erfordern, sollte
man die Nutzungsbedingungen und/oder Datenschutzrichtlinien (Privacy Policy) zur Kennt-
nis nehmen.

Gerade die Weitergabe der Adresse des Haupt-Mail-Accounts sollte nur sparsam erfolgen.
Fur viele Zwecke, etwa in Newsgroups oder Chats, kann eine zweite E-Mail-Adresse niitz-
lich sein, die gegebenenfalls gewechselt werden kann, wenn zuviel Spam-Mails dorthin ge-
sandt wird.

Wenn Online-Services wie Webmail, Messenger oder Chat benutzt werden, kann oftmals
bei der Verwaltung des eigenen Accounts eingestellt werden, dass Mitgliederdaten nicht in
offentlich zugéngliche Verzeichnisse aufgenommen werden.

Bei der Wahl der E-Mail-Adresse verhindern langere und ungewoéhnliche Zeichenfolgen vor
dem @-Zeichen, dass Spam-Versender per Zufallsgenerator die eigene E-Mail-Adresse
Jerraten”.

Gegebenenfalls kann auch bei der Angabe von E-Mail-Adressen in Newsgroup-Diskussio-
nen oder auf Webseiten eine andere als die Ubliche Schreibweise gewahlt werden (z.B.
"name AT t-online DOT de"). Dies genigt oft schon, damit die Adresse nicht mehr von den
von Spammern eingesetzten Suchmaschinen (so genannte Harvester) erfasst werden kon-
nen. Hilfreich kann auch die Einbindung der E-Mail-Adresse in eine Grafikdatei sein.

Empfangene Spam-Mails sollte man nicht 6ffnen. Neben dem Risiko durch eventuelle Viren
oder Dialer nutzen Spammer oft HTML-formatierte Mails um die Giiltigkeit Ihrer Adresse zu
Uberprifen. Aus diesem Grund sollten insbesondere Links in Spam-Mails nie angeklickt
werden.

Antworten sollte man auf Spam-Mails grundsétzlich nicht. Auch vermeintliche Abmelde-
(Unsibscribe)-Optionen in Spam-Mails sollte man nicht nutzen. Diese Riuckmeldung ist fur
echte Spammer nur eine Bestéatigung, dass die E-Mail-Adresse noch aktiv ist, so dass
kunftig noch mehr Spam dorthin gesendet wird. (Dies gilt aber selbstverstandlich nicht bei
serigsen Institutionen, wenn man etwa einen dort friher einmal bestellten Newsletter wie-
der abbestellen méchte.)

Um einen Spam-Versand vom eigenen Rechner durch so genannte ,Trojaner zu verhin-
dern, sollten E-Mail-Anh&nge immer kritisch geprift, dubiose Webseiten gemieden und vor
allem eine Virenschutzsoftware auf dem eigenen Rechner installiert und regelmafig aktua-
lisiert werden. Fir die Entdeckung von mdoglichen Trojanern gibt es im Internet entspre-
chende Schutzmechanismen zum Download.



