Viertes Gesetz zur Anderung des Brandenburgischen Polizeigesetzes (Auszug)

§33b
Datenerhebung durch Eingriffe in die Telekommunikation

(1) Die Polizei kann personenbezogene Daten durch den verdeckten Einsatz technischer Mittel
zur Uberwachung und Aufzeichnung der Telekommunikation erheben, wenn

1. dies zur Abwehr einer dringenden Gefahr flir Leben, Leib oder Freiheit einer Person oder
einer gemeinen Gefahr erforderlich ist oder

2. aufgrund tatséchlicher Anhaltspunkte, insbesondere aufgrund konkreter Informationen iber
Planungs- oder Vorbereitungshandlungen, anzunehmen ist, dass eine Straftat von erhebli-
cher Bedeutung (8 10 Abs. 3 Satz 1)! begangen werden soll, die auch im Einzelfall beson-
ders schwer wiegt und die Datenerhebung zur vorbeugenden Bekdmpfung dieser Straftaten
erforderlich ist

und wenn bestimmte Tatsachen die Annahme rechtfertigen, dass dadurch Erkenntnisse erlangt
werden, die fiir die Gefahrenabwehr von Bedeutung sind.

(2) Die Polizei kann unter den Voraussetzungen des Absatzes 1 auch technische Mittel einset-
zen, um

1. spezifische Kennungen, inshesondere Gerate- und Kartennummer von Mobilfunkendgera-
ten, zu ermitteln, wenn dies flir die Durchfiihrung einer Manahme nach Satz 1 unerl&sslich
ist,

2. den Standort eines Mobilfunkendgerates zu ermitteln oder

3. Telekommunikationsverbindungen zu unterbrechen oder zu verhindern.

(3) Eine MaRnahme nach Absatz 1 und 2 darf sich nur gegen

1. den fiir die Gefahr Verantwortlichen oder einen Notstandspflichtigen richten sowie
2. gegen Personen, bei denen bestimmte Tatsachen die Annahme rechtfertigen, dass

a) sie fur Personen nach Nummer 1 bestimmte oder von diesen herriihrende Mitteilungen
entgegennehmen, ohne insoweit das Recht zur Verweigerung des Zeugnisses nach
88§ 53, 53a der Strafprozessordnung zu haben, oder weitergeben oder

b) die unter Nummern 1 genannten Personen ihre Telekommunikationseinrichtungen be-
nutzen werden.

Wird erkennbar, dass in den Kernbereich privater Lebensgestaltung oder in ein durch ein Be-
rufsgeheimnis nach 88 53, 53a der Strafprozessordnung geschiitztes Vertrauensverhdltnis ein-
gegriffen wird, ist die Datenerhebung zu unterbrechen, es sei denn, sie richtet sich gegen den
Berufsgeheimnistrager selbst. AuRerungen oder Mitteilungen, die einen unmittelbaren Bezug zu
der in Absatz 1 genannten Gefahr haben, sind in der Regel nicht dem Kernbereich privater Le-
bensgestaltung zuzurechnen.

1810 Abs. 3 S. 1 BbgPolG: Straftaten von erheblicher Bedeutung sind alle Verbrechen und alle weiteren in § 100a der
Strafprozessordnung aufgefilhrten Straftaten.
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(4) Bei MalRnahmen nach Absatz 1 und 2 dirfen personenbezogene Daten Dritter nur erhoben
und Telekommunikationsverbindungen Dritter nur unterbrochen oder verhindert werden, wenn
dies zu ihrer Durchfiihrung unvermeidbar ist. Nach Beendigung der MalRnahme sind dabei er-
hobene Daten unverziiglich zu lschen.

(5) Die Malinahme darf nur durch den Richter, bei Gefahr im Verzug auch durch den Behérden-
leiter angeordnet werden; in diesem Fall ist unverziiglich eine richterliche Bestatigung einzuho-
len. Zusténdig ist das Amtsgericht, in dessen Bezirk die beantragende Polizeibehdrde ihren Sitz
hat. Fiir das Verfahren gelten die Vorschriften des Gesetzes iiber die Angelegenheiten der frei-
willigen Gerichtsbarkeit entsprechend. In der schriftlichen Anordnung sind anzugeben

1. soweit bekannt, der Name und die Anschrift des Adressaten, gegen den sich die Mal3nah-
me richtet,

2. eine Kennung des Telekommunikationsanschlusses oder Endgerétes,

die Art der MalRnahme sowie

4. die tragenden Erkenntnisse fir das Vorliegen der Gefahr nach Absatz 1 und die Begrin-
dung der Verhaltnismaligkeit der MalRnahme.

w

Die Anordnung ist auf den nachfolgend genannten Zeitraum zu befristen:

1. im Falle des Absatzes 2 Nr. 2 hdchstens zwei Wochen,
2. im Falle des Absatzes 2 Nr. 3 hochstens drei Tage und
3. inallen anderen Fallen hdchstens einen Monat.

Eine Verlangerung um jeweils den jeweils gleichen Zeitraum ist zuldssig, sofern die Anord-
nungsvoraussetzungen fortbestehen. Anderenfalls ist die Manahme unverziiglich zu beenden
und das anordnende Gericht dariiber zu benachrichtigen.

(6) Eine Anordnung nach Absatz 5 verpflichtet jeden, der geschaftsmaRig Telekommunikations-
dienste erbringt oder daran mitwirkt (Diensteanbieter), nach Mal’gabe der Regelungen des Te-
lekommunikationsgesetzes und der darauf beruhenden Rechtsverordnungen zur technischen
und organisatorischen Umsetzung von UberwachungsmaRnahmen in der jeweils geltenden
Fassung der Polizei die Uberwachung und Aufzeichnung zu ermdglichen. Die Polizei kann
Diensteanbieter unter den Voraussetzungen des Absatzes 1 verpflichten, unverziiglich Auskunft
uber vorhandene und kiinftige Verkehrsdaten der dort genannten Personen sowie iber die fir
die Ermittlung des Standortes eines Mobilfunkendgerates dieser Personen erforderlichen spezi-
fischen Kennungen, insbesondere die Geréte- und Kartennummer sowie die Zellinformationen,
zu erteilen. Die Entschédigung richtet sich nach 8§ 23 des Justizvergiitungsgesetzes, soweit
nicht eine Entschadigung auf Grund des Telekommunikationsgesetzes zu gewahren ist.

(7) Die Unterrichtung des Betroffenen richtet sich nach § 29 Absatz 6 und 72. Wird wegen des-
selben Sachverhalts ein strafrechtliches Ermittlungsverfahren gegen den Betroffenen eingelei-

2 § 29 Abs. 6 BbgPolG: Werden Daten beim oder lber den Betroffenen ohne seine Kenntnis erhoben, so ist er davon zu
benachrichtigen, sobald der Zweck der Datenerhebung dadurch nicht mehr gefahrdet wird. Eine Benachrichtigung unter-
bleibt, wenn zu ihrer Durchfiihrung in unverhaltnisméRiger Weise weitere Daten erhoben werden missten. Ist die zu benach-
richtigende Person minderjahrig, treten die Personensorgeberechtigten an ihre Stelle. Von der Benachrichtigung kann abge-
sehen werden, solange zu besorgen ist, dass sie zu erheblichen Nachteilen fiir den Minderjahrigen flhrt.

§ 29 Abs. 7 BbgPolG-E: Im Falle von verdeckten Datenerhebungen, die nur auf Grund richterlicher Anordnung zuléssig sind,
erfolgt die Benachrichtigung spétestens sechs Monate nach Beendigung der MalRnahme. Eine weitere Zuriickstellung bedarf
der richterlichen Zustimmung. Zusténdig ist das Amtsgericht, in dessen Bezirk die beantragende Polizeibehdrde ihren Sitz
hat. Fir das Verfahren gelten die Vorschriften des Gesetzes (iber die Angelegenheiten der freiwilligen Gerichtsharkeit ent-
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tet, ist die Unterrichtung in Abstimmung mit der Staatsanwaltschaft nachzuholen, sobald dies
der Stand des Ermittlungsverfahrens zuldsst. Die Unterrichtung kann unterbleiben, wenn der
Betroffene im Rahmen des Ermittlungsverfahrens von der Manahme Kenntnis erlangt.

(8) Die auf Grund einer MalRnahme nach Absatz 1, 2 und 6 Satz 2 erlangten personenbezoge-
nen Daten sind besonders zu kennzeichnen. Sie dlrfen fir andere Zwecke verwendet werden,
wenn dies zur Abwehr einer in Absatz 1 genannten dringenden Gefahr fir die 6ffentliche Si-
cherheit oder fiir die Verfolgung von Straftaten nach § 100a Satz 1 der Strafprozessordnung er-
forderlich ist. Eine solche Anderung der Zweckrichtung ist festzustellen und zu dokumentieren.

(9) Daten, bei denen sich nach der Auswertung herausstellt, dass die Voraussetzungen fiir ihre
Erhebung nicht vorlagen, dirfen nicht verwendet werden und sind unverziglich zu léschen, es
sei denn, ihre Verwendung ist zur Abwehr einer gegenwartigen Gefahr fir Leib, Leben oder
Freiheit einer Person erforderlich. In diesen Féllen ist eine richterliche Entscheidung uber die
Zulassigkeit der Verwendung unverztglich einzuholen; Absatz 5 gilt entsprechend. Im Ubrigen
sind die auf Grund von MaBnahmen nach Absatz 1, 2 und 6 Satz 2 erlangten personenbezoge-
nen Daten unverziglich zu sperren, wenn sie nicht mehr erforderlich sind. Sie dirfen aus-
schlieRlich fiir eine gerichtliche Uberpriifung verwendet werden und sind unverziglich zu 16-
schen, wenn sie hierfur nicht benétigt werden, spétestens jedoch zwei Wochen nach Unterrich-
tung der Betroffenen. Auf diese Frist ist in der Unterrichtung hinzuweisen. Die Loschung von
Daten nach Satz 1 und 4 und nach Absatz 4 Satz 2 ist zu dokumentieren."

Auszug aus der Begriindung fiir das Vierte Gesetz zur Anderung des Brandenburgischen Poli-
zeigesetzes

§ 33b - Datenerhebung durch Eingriffe in die Telekommunikation

Mit dieser Norm wird in das Polizeigesetz die Befugnis zur Datenerhebung durch Uberwachung der
Telekommunikation eingefiigt. Hierdurch ist die Polizei erstmals erméchtigt, nicht nur repressiv als
Strafverfolgungsbehdrde, sondern auch zur Gefahrenabwehr verdeckt die Telekommunikation zu tber-
wachen. Sie kann ferner technische Geréate zur Identifikation, Lokalisation von Telekommunikationsteil-
nehmern (zum Beispiel den sog. ,IMSI-Catcher”, ein Gerét zur Ermittlung der Gerate- und Kartennum-
mer aktiv geschalteter Mobilfunkendgerate und auf dieser Basis auch zur Lokalisation von deren Stand-
ort) und zur Unterbrechung bzw. Verhinderung von Telekommunikation einsetzen.

Der Einsatz von Ortungsgeraten, wie der sog. ,IMSI-Catcher®, stellt einen wichtigen Anwendungsfall in
der Praxis dar. Dies gilt inshesondere bei der Standortbestimmung vermisster oder hilfloser Personen.
Die Unterbrechung oder Verhinderung von Telekommunikationsverbindungen durch die Polizei kann
dann erforderlich werden, wenn Telekommunikationstechnik beispielsweise zur Ausflinrung von
Sprengstoffanschlagen — wie beim Anschlag in Madrid — oder bei Geisellagen zum Einsatz kommt.

sprechend. Die richterliche Entscheidung ist vorbehaltlich einer anderen richterlichen Anordnung jeweils nach einem Jahr
erneut einzuholen. Eine Unterrichtung kann mit richterlicher Zustimmung auf Dauer unterbleiben, wenn

1. uberwiegende Interessen des Betroffenen entgegenstehen oder
2. die Identit&t oder der Aufenthaltsort eines Betroffenen nur mit unverhaltnisméRigem Aufwand ermittelt werden
kénnen.

C:\Dokumente und Einstellungen\K.Schlaberg\Lokale Einstellungen\Temporary Internet
Files\OLK211\§ 33b BbaPolG-E.doc



Der Lageeinschatzung des Bundeskriminalamtes zu Folge diente Deutschland in der Vergangenheit
verschiedenen islamistischen Gewalttétern nicht nur als Aufenthaltsort sowie Ruhe- und Riickzugsraum,
sondern auch als Vorbereitungsraum von Terroranschlagen. Die Bundesrepublik Deutschland ist Teil
eines beinahe weltweiten Gefahrenraums und liegt somit auch im Zielspektrum terroristischer Gruppie-
rungen. Von der Existenz bislang noch unbekannter islamistischer Netzwerke bzw. Zellen, die in grenz-
uberschreitende funktionsfahige Strukturen eingebunden sind und die weitestgehend in eigener Regie
und unter Berticksichtigung eigener Féhigkeiten und Tatmittel Anschlagsplanungen vornehmen kénn-
ten, ist auszugehen.

Von dieser Gesamteinschatzung ist auch das Land Brandenburg erfasst. Zwar liegen den Sicherheits-
behdrden gegenwartig keine Erkenntnisse tUber konkrete Bedrohungen oder Anschlagsplanungen vor.
Insbesondere das Einsatzfihrungskommando der Bundeswehr in Schwielowsee (ehemals Geltow) und
der internationale Flughafen Schénefeld bleiben jedoch herausragende potenzielle Anschlagsziele.
Daneben ist die Sicherheitslage Brandenburgs durch die unmittelbare Nahe zur Bundeshauptstadt Ber-
lin sowie durch den starken Transitverkehr von und nach Berlin sowie aus und in osteuropdische Staa-
ten gekennzeichnet. Die Vielzahl potenzieller Ziele fiir terroristische Anschlége in Berlin lassen es nicht
unwahrscheinlich erscheinen, dass Brandenburg als Planungs-, Vorbereitungs- oder Riickzugsraum in
Betracht gezogen wird. Zudem kann nicht ausgeschlossen werden, dass auch in Brandenburg weitere
relevante Anschlagsziele, etwa durch den Besuch von Staatsgasten, entstehen. Der versuchte An-
schlag auf den damaligen irakischen Ministerprésidenten Allawi in Berlin im Dezember 2004 zeigt, auch
nach Auffassung des Prasidenten des Bundesnachrichtendienstes (BND): ,In dem Augenblick, wo ein
relevantes Ziel in Deutschland auftaucht, versuchen islamistische Terroristen auch hier zuzuschlagen®
(Interview mit dem Présidenten des BND, Ernst Uhrlau, in der Berliner Morgenpost vom 24. Juli 2006).

Inshesondere die Vielzahl von Staatshesuchen in der Landeshauptstadt Potsdam (oder in Rheinsberg,
wie zuletzt durch den franzdsischen Staatsprésidenten Jacques Chirac), aber auch zahlreiche Staats-
besuche in der Bundeshauptstadt, die iber den internationalen Flughafen Schénefeld erfolgen, Regie-
rungstagungen an Konferenzorten in Brandenburg (z.B. Neu Hardenberg, Genshagen) lassen dieses
Szenario auch in Brandenburg wahrscheinlich werden.

Daneben findet auch hier Organisierte Kriminalitat mit Bezug auf Straftaten von erheblicher Bedeutung
statt. Zieht man die geografische Lage Brandenburgs in Betracht, nimmt dieser Umstand noch an Be-
deutung zu. In Berlin und Brandenburg bilden sich haufig landertibergreifende kriminelle Strukturen
heraus. Daneben spielt auch die Nahe zum Nachbarn Polen und die damit verbundene Gefahr grenz-
uberschreitender und international organisierter Kriminalitét eine nicht nur untergeordnete Rolle.

Die brandenburgische Polizei wird sich daher zukiinftig verstarkt auch mit lander- und grenzibergrei-
fenden kriminellen und terroristischen Organisationen befassen mussen, die nicht nur durch eine be-
sondere Abschottung nach auf3en, sondern auch dadurch gekennzeichnet sind, dass sie die zur Verfi-
gung stehenden modernen Informations- und Kommunikationsmittel professionell nutzen. Ihr miissen
daher Mittel und Befugnisse in die Hand gegeben werden, die ihr die Abwehr dringender Gefahren und
von Straftaten von erheblicher Bedeutung oft erst ermdglichen. Die Telekommunikationsiiberwachung
und die Ermittlung spezifischer Kennungen sowie von Standorten von Mobilfunkgeréten haben sich als
Mittel zur Strafverfolgung auch in Brandenburg bewahrt. Der Einsatz solcher Mittel sollte jedoch nicht
erst dann maoglich sein, wenn Straftaten von erheblicher Bedeutung stattgefunden haben und Schéden
an hochrangigen Rechtsgitern bereits eingetreten sind. Benétigt werden diese Mittel vielmehr bereits
zur vorbeugenden Bekadmpfung solcher Straftaten und zur Abwehr von Gefahren fir hochrangige
Rechtsgiter. Dabei spielt keine Rolle, ob der zu erwartende Schaden in Brandenburg selbst, im be-
nachbarten Berlin oder anderenorts eintritt. Entscheidend ist, dass die Mittel fir Eingriffe in die Tele-
kommunikation dort und dann eingesetzt werden, wo die Gefahr wirksam abgewehrt werden kann.
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Die Befugnisnorm § 33b orientiert sich ebenso wie die verfahrensrechtlichen Sicherungen sowohl an
den verfassungsrechtlichen Vorgaben, die das Bundesverfassungsgericht in seinen Entscheidungen
vom 3. Mé&rz 2004 zur repressiven Wohnraumiberwachung (Az.: 1 BvR 2378/98, 1 BvR 1084/99), vom
27. Juli 2005 zur vorbeugenden Telefoniiberwachung im Niedersachsischen Polizeigesetz (1 BvR
668/04) und zur Telekommunikationsiiberwachung nach dem Auf3enwirtschaftsgesetz (Az.: 1 BvF 3/92)
aufgezeigt hat, als auch an den datenschutzrechtlichen Erfordernissen. Dabei wurden die Besonderhei-
ten des Gefahrenabwehrrechts einbezogen.

Einen besonderen Schutz genieRen der Kernbereich privater Lebensgestaltung und die Vertrauensver-
haltnisse zwischen dem Adressaten der MaRnahme und Berufsgeheimnistragern wie Anwélten, Arzten,
Geistlichen und Journalisten, soweit das Wesen der Uberwachung und Aufzeichnung von Telekommu-
nikation dies zuldsst. AbhérmalRnahmen, die erkennbar in ein durch ein Berufsgeheimnis geschiitztes
Vertrauensverhdltnis oder in den Kernbereich privater Lebensgestaltung eingreifen, sind grundsétzlich
unzuléssig und deshalb zu unterbrechen. Im Bereich der Gefahrenabwehr ist jedoch der Schutz von
Vertrauensverhéltnissen zu Berufsgeheimnistragern dann nicht der Abwagung gegen andere hochran-
gige Rechtsgiiter entzogen, wenn sich die Uberwachung der Telekommunikation gegen den Berufsge-
heimnistrager selbst richtet. Derartig hohe Rechtsgter, wie die korperliche Unversehrtheit, das Leben
und die Freiheit einer Person, die einen besonderen Schutz genie3en, den der Staat in seiner Garan-
tenstellung fiir den Einzelnen zu gewahrleisten hat, missen in diesem Falle bei der gesetzlichen Abwé-
gung gegen geschiitzte Vertrauensverhaltnisse tiberwiegen.

Zwar hat der Bund gemal Artikel 73 Nr. 7 Grundgesetz die ausschlielRliche Gesetzgebungskompetenz
auf dem Gebiet der Telekommunikation. Dies betrifft jedoch nur die technische Seite der Ubermittiung
des Kommunikationsvorgangs. Die Lander sind hingegen nach Artikel 70 Abs. 1 Grundgesetz fir den
Bereich der Gefahrenabwehr zustandig. Daher steht dem Landesgesetzgeber die Befugnis zu, zum
Zweck der Gefahrenabwehr bereichsspezifische Regelungen zur Beschrankung des Fernmeldege-
heimnisses zur erlassen. Die konkrete technische Abwicklung der Telekommunikationstiberwachung
erfolgt nach den Regelungen des Telekommunikationsgesetzes und der darauf gestiitzten Rechtsver-
ordnungen.

Dies gilt auch fir die Mitwirkungspflichten der Diensteanbieter. Die Gesetzgebungshoheit des Landes
Brandenburg ist grundsatzlich auf sein Staatsgebiet beschrénkt. Folglich konnen landesrechtlich be-
grindete Pflichten nur die nattrlichen oder juristischen Personen betreffen, die zum Landesgebiet einen
rechtlichen Bezug, wie z.B. durch den tatsdchlichen Aufenthalt oder den Unternehmenssitz, haben.
Mafgeblicher Anknlipfungspunkt fiir eine Verpflichtung eines Diensteanbieters, dessen Firmensitz sich
auBerhalb Brandenburgs befindet, zur Unterstiitzung der brandenburgischen Polizei ist, dass sie ihre
Dienste auch in Brandenburg anbieten und damit auch in Brandenburg den Adressaten einer Mal3nah-
me nach § 33b Abs.1 die Mdglichkeit erdffnen, Telekommunikationsdienste zu nutzen. Dies ist eine
ausreichende Rechtfertigung fiir die Auferlegung von Mitwirkungspflichten auf Unternehmen aufRerhalb
Brandenburgs.

Absatz 1

Absatz 1 regelt die Befugnis der Polizei zur Erhebung personenbezogener Daten durch die Uberwa-
chung und die Aufzeichnung von Telekommunikation im Sinne des Telekommunikationsgesetzes zur
Abwehr von Gefahren flir hochwertige Rechtsguter. Unter Telekommunikation ist hierbei der technische
Vorgang des Aussendens, Ubermittelns und Empfangens von Signalen mittels technischer Einrichtun-
gen oder Systeme, die als Nachrichten identifizierbare elektromagnetische oder optische Signale sen-
den, Ubertragen, vermitteln, empfangen, steuern oder kontrollieren kénnen (Telekommunikationsanla-
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ge), zu verstehen (vgl. 8 3 Nr. 22 und 23 TKG). Von der Befugnis werden sowohl Inhalts- als auch Ver-
kehrsdaten erfasst.

Voraussetzung fir die MaRnahme ist, dass eine dringende Gefahr flir die genannten besonders
schutzwiirdigen Rechtsgter vorliegt. Analog zur neuen Regelung Uber die préventive Wohnraumiber-
wachung wird auch im Rahmen der Telekommunikationstuberwachung der Begriff ,dringende Gefahr*
verwendet. Hierdurch wird gewahrleistet, dass mafRgebliches Kriterium fiir die Beurteilung der Zuldssig-
keit der Telekommunikationstiberwachung nicht der zeitliche Faktor, sondern die Wahrscheinlichkeit
und das Ausmal} des Schadens, inshesondere die Hochrangigkeit des gefdhrdeten Rechtsgutes ist
(vgl. BVerfGE 17, 232, 251 f., BVerwGE 47, 31, 40). So wird sichergestellt, dass die Telekommunikati-
onstiberwachung nur zur Abwehr von Gefahren fiir besonders hochrangige Rechtsgliter zuldssig ist. Zu
diesem Zweck dirfen Datenerhebungen nur durchgefiihrt werden, wenn dies fiir die Gefahrenabwehr
erforderlich ist. Die praventive Telekommunikationstiberwachung ist dementsprechend gegentiber allen
anderen polizeilichen MaRnahmen der Gefahrenabwehr, mit Ausnahme der Wohnraumiberwachung,
subsidiar. Zudem wird sichergestellt, dass die abzuwehrenden Gefahren einen engen Bezug zur Tele-
kommunikation haben. Préventive Eingriffe in die Telekommunikation sind nur dann zuldssig, wenn
erkennbar ist, dass sich damit die Gefahr beseitigen lasst oder dass Erkenntnisse gewonnen werden
konnen, die fur die Gefahrenabwehr von Bedeutung sind.

Damit wird einer wichtigen MaRgabe des Bundesverfassungsgerichts in seiner Entscheidung zum nie-
derséchsischen Polizeigesetz vom 27. Juli 2005 (1 BvR 668/04) entsprochen und das gesetzgeberische
Konzept fiir die vorbeugende Telekommunikationstiberwachung verdeutlicht. Die Einschrankung gilt
nicht nur fur die Uberwachung und Aufzeichnung von Telekommunikation, sondern auch fiir MaRnah-
men nach Absatz 2, also die Ermittlung spezifischer Geratekennungen, die Standortermittlung und die
Unterbrechung oder Verhinderung von Kommunikationsverbindungen.

Nach Nummer 2 kann die MaBnahme zur vorbeugenden Bekdmpfung von Straftaten von erheblicher
Bedeutung durchgeftihrt werden. Dann miissen tatséchliche Anhaltspunkte vorliegen, die die begriinde-
te Annahme rechtfertigen, dass eine Straftat von erheblicher Bedeutung begangen werden soll. Der
Gesetzgeber vermutet solche Anhaltspunkte insbesondere bei Informationen (ber Vorbereitungs- und
Planungshandlungen. Der Begriff der Straftat von erheblicher Bedeutung ist bereits in 8§ 10 Abs. 3 Satz
1 definiert. Er umfasst alle Verbrechen und alle weiteren in § 100a StPO aufgefiinrten Straftaten. Bei
den Verbrechen handelt es sich um hinreichend gewichtige Delikte, die den Bereich der mittleren Krimi-
nalitat tiberschreiten und die daher geeignet sind, im Interesse der Verhinderung einer Straftat einen
Eingriff in die Fernmeldefreiheit zu rechtfertigen. Dabei ist wie im gesamten Gefahrenabwehrrecht zu
beriicksichtigen, dass das Gewicht des durch die Strafnorm geschiitzten Rechtsguts und die Anforde-
rungen an die Wahrscheinlichkeit des Eintritts der Rechtsgutsverletzung in einem umgekehrten Verhalt-
nis stehen. Bei (iberragend wichtigen Gitern geniigen daher geringere Anhaltspunkte, wahrend bei
einem weniger bedeutsamen Rechtsgut, das etwa durch eine geringere Strafandrohung geschutzt wird,
hohere Anforderungen an die Begriindetheit der Annahme, dass die Straftat verwirklicht wird, zu stellen
sind. § 100a StPO ist zudem die einschlagige Befugnisnorm flir Beschrankungen des Fernmeldege-
heimnisses im Rahmen der Strafverfolgung. Die Auswahl dieser Delikte wird daher den besonderen
Anforderungen einer Telekommunikationstiberwachung gerecht.

Absatz 2

Im Unterschied zur Uberwachung und Aufzeichnung von Telekommunikationsdaten einschlieBlich der
Telekommunikationsinhalte gewéhrt Absatz 2 die Befugnis zum Einsatz von technischen Mitteln zur
Identifikation und Lokalisation von Telekommunikationsteilnehmern sowie zur Unterbrechung oder Ver-
hinderung der Kommunikation. Diese Regelung ist angesichts der erheblichen Fortschritte auf dem
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Gebiet der Telekommunikationstechnik erforderlich. Bei der Planung und Begehung von schweren
Straftaten werden insbesondere von Angehdérigen gewaltbereiter extremistischer Gruppen aber auch im
Bereich der Organisierten Kriminalitdt zunehmend Mobiltelefone eingesetzt, deren Herkunft den Sicher-
heitshehdrden nicht bekannt ist, weshalb auch die Kennungen oftmals tiber einen Provider nicht ermit-
telt werden konnen. Nachdem die Angabe der Rufnummer oder einer anderen Kennung aber Zulassig-
keitsvoraussetzung fiir eine Anordnung der Telekommunikationstiberwachung ist, muss der Polizei die
Befugnis zur Ermittlung der erforderlichen Daten eingerdumt werden.

Der Einsatz von Geraten, wie etwa des sog. ,IMSI-Catchers®, die zur Bestimmung der Geréte- und Kar-
tennummern von Mobiltelefonen bzw. des Standortes von Mobilfunkendgeréten dienen, wird an die
strengen Voraussetzungen des Absatzes 1 geknipft, da er in der Regel zur Vorbereitung einer Tele-
kommunikationstiberwachungsmanahme dient. Dies gilt insbesondere auch fir die Subsidiaritatsrege-
lung in Absatz 1.

Absatz 2 Nr. 2 enthalt die Befugnis zur Ermittlung des Standortes eines Mobilfunkendgerétes. Die MaR3-
nahme ist zur Abwehr von Straftaten von erheblicher Bedeutung und zum Schutz der in Absatz 1 Nr. 1
genannten Rechtsgiiter ebenfalls unverzichtbar. Erfasst wird auch die Aussendung von funktechnischen
Signalen, um die Standortkennung eines Endgerates zu erhalten. Zulassigkeitsvoraussetzung fiir MaR-
nahmen nach Nummer 2 ist nicht, dass sich das Telekommunikationsgerat im Sendebetrieb befindet.
Ausreichend ist der ,Stand-By-Betrieb*.

Insbesondere die Suche nach vermissten oder hilflosen Personen, die sich in einer konkreten Gefah-
renlage befinden, wird durch Standortbestimmungsmaf3nahmen nach Absatz 2 Nr. 2 wesentlich erleich-
tert. Durch erheblichen Zeitgewinn kénnen gerade bei Unglicksfallen oder bei Suizidgefahr Leben ge-
rettet werden. Voraussetzung fiir die Mal3nahme ist dabei stets, dass sie zur Abwehr einer Gefahr fiir
Leben oder Gesundheit der jeweils betroffenen Person erforderlich ist. Fir den Einsatz technischer
Gerate zur Ortung von Mobiltelefonen, die Vermisste bei sich tragen, bzw. fiir die Datenerhebung fehit
es bisher an einer Rechtsgrundlage. Der Einsatz kann lediglich auf den in § 34 des Strafgesetzbuches
(rechtfertigender Notstand) niedergelegten Rechtsgedanken des Ubergesetzlichen Notstandes gestiitzt
werden, der Losungsansatze zur Reaktion auf auRerordentliche, unvorhersehbare Interessenkollisionen
bietet. Die Polizei bengtigt aber eine eindeutige Rechtsgrundlage, um kiinftig zum Schutz von Leben
und Gesundheit die vorhandenen technischen Mdglichkeiten nutzen zu kénnen. Im Schnitt werden
durch die Polizei monatlich sechs Suizidenten gesucht, die mittels Mobilfunkortung wesentlich schneller
gerettet werden kénnen. Der Einsatz eines IMSI-Catchers ist auch im UMTS-Netz technisch ohne weite-
res moglich

In Anbetracht der Tatsache, dass die modernen Kommunikationstechniken gerade von terroristischen
Netzwerken zur Begehung von Anschldgen genutzt werden, aber auch vor dem Hintergrund der zu-
nehmenden technischen Vernetzung der Beteiligten bei organisierter Kriminalitt, missen der Polizei
zur Abwehr von Gefahren fiir hochrangige Rechtsguter und zur Verhinderung von schwerwiegenden
Straftaten neuartige Befugnisse erdffnet werden. Die Anschldge von Madrid haben gezeigt, dass Mobil-
telefone im Zusammenhang mit Ziindmechanismen fir Sprengstoffe Verwendung finden. Darliber hin-
aus sind Fallgestaltungen bekannt, in denen eine Telekommunikation zur Abwehr von Gefahren oder
zum Zweck der Verhinderung und Unterbindung von Straftaten unterbrochen oder génzlich verhindert
werden muss. An Befugnisnormen fiir die Unterbrechung oder Verhinderung von Kommunikationsver-
bindungen fehlt es bisher. Diese sicherheitsrechtliche Lucke wird durch Absatz 2 Nr. 3 geschlossen. Die
Sicherheitsbehérden kénnen durch den Einsatz technischer Mittel, wie etwa des sogenannte ,IMSI-
Catchers" oder von Stérsendern, so genannten ,Jammern“, die Telekommunikation der in Absatz 3
genannten Personen unterbrechen oder verhindern. Nicht erfasst sind dagegen Anordnungen gegen-
uber Diensteanbietern zur Unterbrechung des Telekommunikationsverkehrs. Auch dieser Eingriff ist an
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die strengen Voraussetzungen des Absatzes 1 geknipft. Die Unterbrechung oder Verhinderung von
Telekommunikationsverbindungen ist nicht gleichzusetzen mit der Abschaltung ganzer Mobilfunknetze.
Der Arbeitskreis Il - Innere Sicherheit - der Sténdigen Konferenz der Innenminister und Senatoren der
Lander hat sich mit diesem Thema wéhrend seiner Sitzung am 25./26. Oktober 2005 befasst und unter
anderem die folgenden Beschliisse gefasst:

,1. Der AK Il nimmt den Bericht der Projektgruppe des UA FEK (FF), des UA IuK, des UA RV und des
BKA zur ,Abschaltung von Mobilfunknetzen der Provider in konkreten Bedrohungs- und Anschlagslagen
(Stand: 01.09.2005)" sowie die hierzu ergangenen Beschliisse des UA FEK vom 14.09.2005, des UA
luK vom 21.09.05 und des UA RV vom 16.09.05 zur Kenntnis.

2. Er ist der Auffassung, dass die Moglichkeit einer ,regionalen Totalabschaltung der Mobilfunknetze
durch die Netzbetreiber* zur Verhinderung von Anschlégen aufgrund der aus technischer und einsatz-
taktischer Sicht bestehenden Bedenken, angesichts bestehender Zweifel an der Erforderlichkeit der
MalRnahme im Hinblick auf den VerhaltnismaRigkeitsgrundsatz sowie wegen der Tatsache, dass auch
diese Malinahme eine Auslésung nicht bekannter unkonventioneller Spreng- und Brandvorrichtungen
(USBV) nicht zuverlassig verhindern kann, derzeit nicht weiter verfolgt werden sollte.

3. Der AK |1 stellt ebenso fest, dass die im Bericht beschriebene ,Nichtweiterleitung von Anrufen in be-
stimmte Funkzellen“ im Vergleich zu einer ,regionalen Totalabschaltung der Mobilfunknetze durch die
Netzbetreiber" das unter dem Gesichtspunkt der VerhéltnismaRigkeit mildere Mittel darstellt und daher
genauer auf ihre technische und finanzielle Machbarkeit geprift werden sollte. Er bittet daher den UA
luK gemeinsam mit den Netzbetreibern zu priifen, ob bzw. wie die ,Nichtweiterleitung von Anrufen in
bestimmte Funkzellen“ als Malinahme zur Verhinderung von Anschlagen realisiert werden kann.

4. Der AK Il ist der Ansicht, dass die in dem Bericht ,Abschaltung von Mobilfunknetzen der Provider in
konkreten Bedrohungs- und Anschlagslagen® beschriebenen MaRnahmen ,Priorisierung berechtigter
Teilnehmer®, ,Sperrung verdachtiger Teilnehmer®, ,Einsatz von Jammern* sowie ,Einsatz von IMSI-
Catchern* im Einzelfall potentiell erfolgreiche taktische Einsatzvarianten im Umfeld von Anschlégen
darstellen kénnen. Er empfiehlt daher den Bundeslandern, die Schaffung der fiir die Umsetzung dieser
MafRnahmen notwendigen Voraussetzungen zu prufen.*

Diese Uberpriifung hat fiir Brandenburg ergeben, dass der IMSI-Catcher, dessen Einsatz sich bei der
Verfolgung von Straftaten bereits bewahrt hat, fir die Ermittlung spezifischer Geratekennungen, fiir die
Lokalisierung von Mobilfunkendgeraten sowie fiir die Verhinderung von bestimmten Telekommunikati-
onsverbindungen geeignet ist. Der Einsatz von angemessen dimensionierten Stérsendern, so genann-
ten ,Jammern“ eignet sich, um Mobilfunkverbindungen zu unterbrechen oder zu verhindern. Mit dem
vorliegenden Gesetz werden die rechtlichen Voraussetzzungen fiir den Einsatz dieser technischen Mit-
tel geschaffen.

Die Standortermittlung, die Ermittlung von spezifischen Gerétekennungen sowie das Verhindern vom
Telkommunikation durch Mobilfunkgeréte kann mit Hilfe des IMSI-Catchers nahezu ohne Beeintréchti-
gung der Telekommunikation Dritter stattfinden, weil solche MafRnahmen sich technisch auf das vom
Adressaten der Mal3nahme benutzte Endgerat beschranken lassen.

Eine Beeintrachtigung der Mobilfunkkommunikation Dritter kann beim Einsatz von Stérsendern hinge-
gen zwar den ortlichen Gegebenheiten entsprechend minimiert werden, indem sie z.B. auf bestimmte
Gebaude beschrankt wird. Sie kann aber nicht véllig ausgeschlossen werden. In Anbetracht des Aus-
malies der abzuwehrenden Gefahr erscheint aber die, zudem rdumlich eng begrenzte Beeintréchtigung
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Dritter hinnehmbar, insbesondere wenn diese auf andere Fernkommunikationsmittel, wie z.B. Festnetz-
verbindungen, ausweichen konnen.

Absatz 3

Adressaten der MaBnahme sind nach Satz 1 Nr. 1 die nach den 88 5 und 6 fiir eine Gefahr verantwort-
lichen Personen sowie — unter den engen Voraussetzungen des § 7 — gegen den Notstandspflichtigen.
Die Einbeziehung dieses Adressatenkreises ist bereits bei der Wohnraumiberwachung zuléssig
(VerfGBhbg, Urteil vom 30. Juni 1999 - VfGBbg: 3/98 -, D.IV.2.c.bb. [1]). Ihre Zulassigkeit bei Eingriffen in
die Telekommunikation ergibt sich aus der Subsidiaritat der Wohnraumiiberwachung gegentber der
Telekommunikationstiberwachung.

Kontakt- und Begleitpersonen, die fiir die in Satz 1 Nr. 1 und Nr. 2 aufgezahlten Stérer Botentatigkeiten
wahrnehmen oder ihnen ihre Telekommunikationseinrichtungen zur Verfigung stellen, kénnen unter
den einschrankenden Voraussetzungen des Satzes 1 Nr. 2 Buchst. a) und b) Adressaten der Ma3nah-
me sein. Voraussetzung ist, dass die begriindete Annahme auf der Grundlage von bestimmten Tatsa-
chen besteht, dass es sich um Kontaktpersonen handelt oder um Personen, die ihre Telekommunikati-
onseinrichtungen den in Satz 1 Nr. 1 und 2 Buchst. genannten Adressaten zur Verfigung stellen wer-
den.

Berufsgeheimnistrager sind besonders geschiitzt, soweit sie ein Recht zur Zeugnis-Verweigerung nach
8§ 53, 53a StPO haben. Insoweit ist eine Uberwachung unzulassig und zieht Verwendungseinschrén-
kungen oder -verbote nach sich. Dies gilt jedoch nicht, wenn die entgegengenommenen Mitteilungen,
die die Gefahrverursachung betreffen miissen, von ihnen weitergeleitet werden, sie also als Boten tatig
sind, oder wenn die genannten Adressaten ihre Telekommunikationseinrichtungen benutzen. In Satz 2
wird ein Erhebungsverbot fir Gesprache mit Berufsgeheimnistrégern angeordnet. Das Erhebungsverbot
greift jedoch dann nicht, wenn der Berufsgeheimnistrager selbst Adressat der Manahme ist.

Durch Standortbestimmungsmalinahmen nach Absatz 2 Nr. 2 soll inshesondere die Suche nach ver-
missten oder hilflosen Personen, die sich in einer konkreten Gefahrenlage befinden, erleichtert werden.
Durch die Einbeziehung dieser Personen in den Anwendungsbereich von Abs. 3 als Storer oder Not-
standspflichtige ist diese Grundlage geschaffen.

Andere Personen als die in Satz 1 Nr. 1 und 2 genannten kdnnen dagegen keine Adressaten sein und
darfen daher nur dann von der MalRnahme betroffen werden, wenn dies unvermeidbar ist, weil sie
Kommunikationspartner des Adressaten oder aus technischen Griinden unvermeidlich betroffene Dritte
sind (vgl. Absatz 4).

Der Schutz des Kernbereichs privater Lebensgestaltung wird in &hnlicher Weise wie bei der Wohn-
raumUberwachung gewahrleistet und zwingt bei dessen drohender Verletzung zur Unterbrechung der
Malnahme.

Auf die ausdriickliche Normierung von Verwendungsverboten wurde verzichtet. Aus der Unzulassigkeit
einer erkennbar in geschitzte Vertrauensverhéltnisse oder in den Kernbereich privater Lebensgestal-
tung eingreifenden Uberwachung der Telekommunikation ergibt sich unmittelbar aus Artikel 20 Abs. 3
Grundgesetz zugleich das Verbot, die dadurch gewonnen Daten zu verwenden. Der Vorbehalt der Er-
kennbarkeit tragt den Besonderheiten der Telekommunikationsiberwachung Rechnung. Anders als bei
der Wohnraumiberwachung ist nicht in jedem Falle sofort ersichtlich, in welchem Verhdltnis die Kom-
munizierenden zueinander stehen. Zudem sind Falle ausgeschlossen, in denen erst bei (nachtraglicher)
Auswertung der Aufzeichnungen erkannt wird, dass ein Gespréch vorliegt, dessen Aufzeichnung unzu-
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lassig war. Welche MaBnahmen zu treffen sind, um die Erkennbarkeit sicherzustellen, richtet sich nach
den Umsténden des Einzelfalles.

Ein Erhebungsverbot zum Schutz besonderer Vertrauensverhéltnisse, die nicht auf einem Berufsge-
heimnis beruhen, ist nicht vorgesehen. Eine Prognose, mit wem ein Telefongespréach zustande kommt
und in welchem Verhéltnis beide Gesprachspartner zueinander stehen, kann in der Regel gar nicht
angestellt werden, angesichts der Haufigkeit und Vielgestaltigkeit von Telekommunikationsvorgangen.
Vielfach lasst sich ohne weitere Auswertung nicht einmal feststellen, mit welcher Person gesprochen
wird, etwa wenn keine Namensnennung erfolgt oder weil es sich um eine fremdsprachige Kommunikati-
on handelt. Dies gilt umso mehr in Fallen, in denen ein Storer gezielt eine Uberwachung ausschlieRen
oder erschweren will, indem er Vertrauensverhéltnisse vortauscht oder indem in Absprache mit den
jeweiligen Kommunikationspartnern eine Vielzahl von Verbindungen, insbesondere im Bereich der Mo-
biltelefone, genutzt wird. Gerade bei international operierenden Kriminellen, etwa im Bereich der Orga-
nisierten Kriminalitat oder des internationalen Terrorismus, dlrfte es ohne weiteres mdglich sein, durch
entsprechende Chiffrierung bei jedem Gesprach, das die Begehung einer Straftat oder die Verursa-
chung einer Gefahr fir hochrangige Rechtsgiter betrifft, ein Vertrauensverhéltnis oder eine familidre
Bindung zu fingieren.

Vor allem bei Gesprachen mit Auslandsbezug wird es den Ermittlungshbehdrden in der Regel nicht mog-
lich sein, zu Uberprufen, ob es sich tatséchlich um einen engsten Vertrauten handelt oder ob dies durch
geschickte Wahl der Kommunikationsinhalte, etwa eine personliche Anrede, nur vorgetauscht wird. Bei
sonstigen Vertrauten kann der Kommunikationspartner nicht wie bei den Gesprachen mit Berufsge-
heimnistragern, die regelmaRig nur iber eine begrenzte Zahl an Kommunikationsverbindungen verfu-
gen und bei denen der standige Wechsel der Anschliisse nicht in Betracht kommt, relativ genau identifi-
ziert werden. Bei Arzten, Anwélten, Journalisten und den anderen in § 53 StPO genannten Berufsgrup-
pen besteht zudem eine weitaus geringere Missbrauchsgefahr. Anders als bei undifferenzierten Perso-
nenkontakten kann davon ausgegangen werden, dass der Gesprachspartner seine besondere Vertrau-
ensstellung nicht ausnutzt, um mit dem Adressaten bei der Begehung schwerwiegender Straftaten oder
der Verursachung von Gefahren zusammenzuwirken. Sollte dies ausnahmsweise doch der Fall sein,
greift die Sonderregelung in Satz 2 ein, wonach keine Schutzwiirdigkeit besteht, wenn ein Berufsge-
heimnistrager selbst MaRnahmeadressat ist, weil er die Voraussetzungen fiir eine Uberwachung eben-
falls erflllt. Bei Vertrauensheziehungen, die nicht auf einem Berufsgeheimnis beruhen, ist daher eine
erste Sichtung von Gesprachsinhalten erforderlich. Dies ist nach der Rechtsprechung des Bundesver-
fassungsgerichts selbst bei der Wohnraumiiberwachung zul&ssig, wenn nicht von vornherein ein Eingriff
in den Kernbereich in Betracht kommt. Dementsprechend erfolgt eine Uberpriifung der Gesprachsinhal-
te und der Schutzbediirftigkeit im Rahmen der Auswertung der gewonnenen Daten. Eine entsprechen-
de Schutzfunktion entfaltet Absatz 9 Satz 1 und 2.

Absatz 4

Absatz 4 regelt den Schutz unbeteiligter Dritter bei MaBnahmen der Telekommunikationsiiberwachung,
-unterbrechung und -verhinderung. Die Unterbrechung oder Verhinderung von Telekommunikationsver-
bindungen Dritter kann bei sogenannten Sprengstofffallen erforderlich sein, wenn die Polizei davon
Kenntnis erlangt, dass ein Sprengkdrper Gber ein Mobilfunkgerét ferngesteuert gezindet werden soll.
Gleiches muss bei Geisellagen gelten, um die Kommunikation des Geiselnehmers mit Komplizen au-
Rerhalb des Tatorts (iber die Mobiltelefone Dritter unterbinden zu kénnen. Die insoweit nicht auszu-
schlieRende Inanspruchnahme Dritter ist bei Abwéagung ihrer Rechtspositionen mit den durch die poli-
zeiliche MalRnahme zu schiitzenden Rechtsgiitern angemessen und verhéltnismalig. Insbesondere bei
einer Unterbrechung von Mobilfunkverbindungen verbleiben den betroffenen Dritten zudem auch noch
andere  Kommunikations- und Fernkommunikationsmittel, wie das Internet oder ein Festnetz-
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Telefonanschluss. Soweit aus technischen Griinden unvermeidbar Daten Dritter erhoben werden, sind
diese unverziglich zu loschen. Die Beeintrachtigungen fir die Diensteanbieter sind aufgrund der tech-
nischen Fortschritte im Bereich der Uberwachungsgeréte gering und daher zumutbar.

Absatz 5

Die Regelung (iber das Verfahren zur Datenerhebung bei der Telekommunikationstiberwachung in Ab-
satz 5 orientiert sich an den entsprechenden Mal3gaben in der Strafprozessordnung. Durch die beson-
deren verfahrensrechtlichen Absicherungen wird den Vorgaben des Bundesverfassungsgerichts folgend
den datenschutzrechtlichen Erfordernissen entsprochen.

Zur Durchfiihrung der Mal3nahme ist gemé&f Satz 1 die richterliche Entscheidung notwendig, um dem
Schutz des Fernmeldegeheimnisses aus Artikel 10 Grundgesetz Rechnung zu tragen. Zwar wird der
Richtervorbehalt in Artikel 10 Grundgesetz nicht ausdricklich gefordert, jedoch gewahrleistet er in be-
sonderer Weise die Uberwachung der Manahme und bietet angemessenen Grundrechtsschutz durch
Verfahren. Zustandig ist das Amtsgericht, in dessen Bezirk die beantragende Behérde ihren Sitz hat.
Anders als bei der Wohnraumiberwachung ist die richterliche Anordnung bei Eingriffen in die Tele-
kommunikation nicht einem Kollegialgericht tibertragen. Auch damit wird die Subsidiaritat der Wohn-
raumiberwachung gegentber den in § 33b genannten MaRnahmen deutlich zum Ausdruck gebracht.

Lediglich bei Gefahr im Verzug kann die Anordnung, wie bei der WohnraumUberwachung, durch den
Behordenleiter erfolgen. Behdrdenleiter ist dabei der Leiter einer Polizeibehdrde, nicht also etwa die
nach der Polizeistrukturreform mit weitgehender Selbstandigkeit ausgestatteten Leiter der Schutzberei-
che der Polizeiprésidien. Der Begriff ,Behdrdenleiter” bezeichnet die Funktion und nicht die Person. Die
Anordnungsbefugnis erstreckt sich daher auch immer auf den jeweiligen Vertreter im Amt. Die richterli-
che Bestatigung ist bei Behdrdenleiteranordnungen unverziiglich nachzuholen.

Satz 2 regelt die ortliche und sachliche Zustandigkeit fiir das Anordnungsverfahren. Sachlich zustandig
ist das Amtsgericht. Ortlich zusténdig ist das Gericht, in dessen Bezirk die beantragende Polizeibehérde
ihren Sitz hat.

In Satz 4 werden die formellen Anforderungen an die Anordnungen nach Satz 1 normiert. Diese haben
schriftlich zu erfolgen. Dies hat vor allem Beweis- und Warnfunktion.

Die zulassige Anordnungsdauer in Satz 5 orientiert sich an der Regelung fir die Wohnraumiiberwa-
chung. Durch die Monatsfrist wird eine effektive gerichtliche Kontrolle gewahrleistet. Die Fristen fiir die
Telekommunikationsunterbrechung und -verhinderung nach Absatz 2 Nr. 3 sind vor dem Hintergrund
des UbermaRverhotes kiirzer.

Dariiber hinaus besteht nach Satz 6 die Mdglichkeit der Verlangerung der MaRnahmen. In Konkretisie-
rung des Verhaltnisméligkeitsgrundsatzes wird in Satz 7, 1. Halbsatz klargestellt, dass die jeweiligen
MalRnahmen zu beenden sind, wenn die Voraussetzungen entfallen. Die Mitteilungspflicht bei Beendi-
gung gemaR Halbsatz 2 ist erforderlich, da der Richter die Mal3nahme nicht nur anordnet, sondern auch
uberwacht.

Absatz 6

Die Mitwirkungspflichten der Diensteanbieter werden in Absatz 6 geregelt. Diensteanbieter ist, wer ganz
oder teilweise geschaftsméalig Telekommunikationsdienste erbringt oder daran — auch als Vertriebs-
partner — mitwirkt (vgl. § 3 Nr. 6 TKG). Die Pflicht zur Ermdglichung der Telekommunikationsiberwa-
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chung ist als notwendige Ergénzung der Befugnisnormen in Absatz 1 geregelt. Die Mitwirkungspflichten
der Diensteanbieter bei der Telekommunikationstiberwachung sind angesichts der technischen Gege-
benheiten unverzichtbar fir die Durchfiihrung der Mal3nahmen. Dies gilt in besonderem MaRe bei Fest-
netz-Telefonanschllissen. Die den Diensteanbietern dadurch auferlegte Belastung geht nicht tber die-
jenige hinaus, die ihnen nach der vergleichbaren Regelung in der Strafprozessordnung obliegt und die
im fir die technische Umsetzung von Telekommunikationsiiberwachungsmalinahmen mafgeblichen
TKG festgeschrieben ist. In § 110 Abs. 1 Satz 6 TKG wird ausweislich der Begriindung klargestellt, dass
die landesgesetzlichen Regelungen zur praventiv-polizeilichen Telekommunikationsiiberwachung nicht
durch die Vorschrift des § 110 TKG eingeschrénkt werden (BR-Drs. 755/03, S. 126). Daher ergeben
sich keine kompetenzrechtlichen Bedenken gegen die Normierung landesgesetzlicher Verpflichtungen.

Nach Satz 2 kénnen Diensteanbieter verpflichtet werden, bei ihnen vorhandene oder kiinftig anfallende
Telekommunikationsverkehrsdaten zur Verfiigung zu stellen. Ohne die Ubermittlung dieser Informatio-
nen ist es der Polizei vielfach nicht mdglich, Verflechtungen und Zusammenhange im untibersichtlichen
und vielschichtigen Bereich der Organisierten Kriminalitat und des (internationalen) Terrorismus zu er-
kennen und effektive MaBnahmen zur Gefahrenabwehr zu treffen. Gerade bei stark nach auRen abge-
schotteten Gruppen und konspirativ angelegten Strukturen ist die Kenntnis dieser Daten unbedingt er-
forderlich. Auch bei der Suche nach vermissten, hilflosen oder suizidgefahrdeten Personen ist die
Ubermittlungsbefugnis notwendig.

Durch die Kenntnis der letzten Gesprachsdaten kénnen entscheidende Hinweise zur Auffindung einer
vermissten oder hilflosen Person gewonnen werden, wenn eine konkrete Gefahr besteht. Gegenstand
der Ubermittlung sind vorhandene und - ebenso, wie im Bereich der Strafverfolgung maglich - zukiinfti-
ge Verkehrsdaten soweit sie bei den Diensteanbietern vorliegen sowie tber die fiir die Ermittlung des
Standortes eines Mobilfunkendgerates dieser Personen erforderlichen spezifischen Kennungen, inshe-
sondere die Gerate- und Kartennummer sowie die Zellinformationen, ohne die eine Lokalisation des
Mobilfunktelefons nicht méglich wére. Die Ubermittlungspflicht betrifft die Daten der in den zitierten Vor-
schriften genannten Personen.

Zur Klarstellung der Entschadigungspflicht gegenuiber den betroffenen Diensteanbietern verweist Satz 3
auf die bundesrechtlichen Regelungen. Solange die Rechtsverordnung nach § 110 Abs. 9 TKG noch
nicht erlassen wurde, richtet sich die Entschadigung nach 8 23 des Justizvergltungs- und -ent-
schéadigungsgesetzes.

Absatz 7

Die Benachrichtigungspflicht erfasst neben den Adressaten der MaRnahme die Personen, deren Daten
zu den Zwecken der Strafverfolgung verwendet wurden. Aus dem Rechtsgedanken heraus, dass die
grundrechtliche Betroffenheit mit den Interessen des jeweiligen Adressaten abzuwégen ist und dass die
Benachrichtigung nicht zu Vertiefungen der Eingriffe flihren darf, ist eine Einschrankung des Kreises der
zu benachrichtigenden Personen gerechtfertigt.

Da die nachtrégliche Unterrichtung Betroffener schon in der allgemeinen datenschutzrechtlichen Vor-
schrift des § 29 Abs. 6 und 7 geregelt ist, wird zur Vermeidung von Doppelbestimmungen deklaratorisch
auf diese Norm verwiesen. Fiir die Zuriickstellung der Benachrichtigung und die n&heren Bestimmun-
gen Uber das Verfahren gelten die zu § 29 Abs. 7 dargelegten Grundsatze entsprechend.

Abweichend von dieser Unterrichtung nach § 29 Abs. 6 und 7 wird fur Félle, in denen im Anschluss an
die praventivpolizeiliche Wohnraumiberwachung ein strafrechtliches Ermittlungsverfahren eingeleitet
wurde, bestimmt, dass die Unterrichtung der hiervon Betroffenen in Absprache mit der Staatsanwalt-
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schaft erfolgt und zudem unterbleiben kann, wenn der Betroffene aus dem Ermittlungsverfahren Kennt-
nis tber die Malinahme erhalt. Diese Verfahrensweise zeichnet die Gbliche Verteilung der Befugnisse
zur Erteilung von Auskiinften in strafrechtlichen Ermittlungsverfahren gemaR § 475 Abs. 1 StPO nach.

Absatz 8

Die Zweckbindungs- und Kennzeichnungspflichten sind in Absatz 8 geregelt. Sie gewahrleisten, dass
die gewonnenen Daten nur zu dem Zweck verwendet werden, zu dem sie erhoben wurden. Abweichend
hiervon ist eine Zweckrichtungsénderung vorgesehen, wenn der Schutz hochwertiger Rechtgiter dies
erforderlich macht.

Eine solche Zweckrichtungsanderung ist vom Bundesverfassungsgericht anerkannt, wenn sie ,durch
Allgemeinbelange gerechtfertigt ist, die die grundrechtlich geschiitzten Interessen iiberwiegen® (BVerfG,
Urteil vom 3. Mérz 2004 — 1 BvR 2378/98, 1 BvR 1084/99 -, Rn. 334). Dem tragt die Vorschrift durch die
Bezugnahme auf eine dringende Gefahr Rechnung. Bei einer Zweckanderung durch Verwendung zur
Strafverfolgung richtet sich die Zuldssigkeit danach, ob die Daten zur Verfolgung von Straftaten nach
§ 100a Satz 1 StPO erforderlich sind. Dies bedeutet aber auch, dass die Daten nur zur Verfolgung sol-
cher Straftaten tbermittelt werden durfen, die selbst Voraussetzung fiir eine Wohnraumiiberwachung
nach § 100a StPO sind.

Absatz 9

Das Verwendungsverbot in Satz 1 erfasst Datenerhebungen, bei denen sich nach Auswertung heraus-
stellt, dass die Erhebungsvoraussetzungen nicht vorgelegen haben. Eine Verwertung ist allerdings aus-
nahmsweise zuléssig, wenn dies zum Schutz hochwertigster Rechtsgiter vor gegenwértigen Gefahren
erforderlich ist. In derartigen Féllen ist unverzlglich eine richterliche Entscheidung tber die Verwendung
nachzuholen.

Sind rechtméRig erhobene Daten nicht mehr erforderlich, sind sie zu sperren, d.h. die weitere Verarbei-
tung der Daten ist zu verhindern (vgl. § 3 Abs. 2 Nr. 5 BbgDSG). Diese Bestimmung starkt die Rechts-
stellung der Betroffenen bei der nachtraglichen gerichtlichen Uberpriifung einer abgeschlossenen Maf-
nahme. Hierfir steht dem Betroffenen, ebenso wie bei der Wohnraumilberwachung gemaR 33a Abs. 8
Satz 5, eine Frist von zwei Wochen zur Verfugung. Spatestens wenn die Daten auch fiir eine gerichtli-
che Uberprifung nicht erforderlich sind, bzw. nach Ablauf der 2-Wochentfrist, sind sie nachweislich zu
l6schen.
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