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Web-ID-Profil Gesundheitswesen gema
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Daten im Gesundheitswesen -- gema
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Im Gesundheitswesen sind an verschiedenen Orten
Daten Uber den Versicherten gespeichert:

< bei den Krankenkassen (personliche, administrative
Daten)

« bei Arzten und in Krankenh&ausern (personliche,
medizinische Daten)

¢ in sonstigen medizinischen Einrichtungen (persoénliche,
medizinische Daten)
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Gesundheitsdaten gehdren laut BDSG (8 3 Abs. 9) zu den
besonderen Arten personenbezogener Daten

Ihre Nutzung unterliegt damit besonders strengen Vorgaben bzgl.
Datenschutz und Datensicherheit

Diese Vorgaben lassen sich in der Telematik-Infrastruktur durch
mehrere Mal3nahmen erfillen:

e Vor der Speicherung von medizinischen Daten muss die
Einwilligung des Betroffenen vorliegen

*  Vor dem Zugriff auf medizinischen Daten miissen die Identitaten
der Beteiligten (z.B. Heilberufler-Versicherter) zweifelsfrei
festgestellt werden

e Schitzenswerte Daten werden verschliisselt abgelegt
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Zwei-Schliissel-Prinzip gema
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Beide Schlussel und die Geheimzahl miissen prasentiert werden

Gesundheitskarte Heilberufsausweis
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Identitat im Gesundheitswesen
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Identitatsfeststellung bei den Heilberuflern

» der Heilberufsausweis (HBA) enthélt eine qualifizierte
elektronische Signatur, die eine hochwertige
Identitatsprifung voraussetzt

» der HBA enthélt ein Attributszertifikat, in dem die
Eigenschaft z.B. ,Arzt* von der zustandigen Kammer
bestatigt wird

» der HBA enthélt ein CV-Zertifikat mit einer Profilkennung,
durch die profilbezogene Zugriffsrechte gesteuert werden
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Identitat im Gesundheitswesen

Identitatsfeststellung bei den Versicherten

» Vertragsabschluss mit Identifizierung durch Mitarbeiter
der Versicherung

» Aktualisierung der Daten bei
Umzug/Heirat/Vertragsdnderung etc.

* Interesse des Versicherten, aktuelle Daten zu liefern
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Identitat im Gesundheitswesen
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Identitdtsmanagement durch die Versicherung

» Es steht ein umfangreicher Datensatz zur Verfligung:
* Personliche Daten

* Adressdaten

* Vertragsdaten

» Einkommensbezogene Daten (bei gesetzlicher KV)
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Inhalt des Heilberufsausweises HBA

Der HBA enthaélt:

*  X.509-Authentisierungszertifikat (allgemein nutzbar)
»  X.509-Verschlisselungszertifikat (allgemein nutzbar)
*  X.509-QES-Zertifikat (allgemein nutzbar)

*  X.509-Attributszertifikat

*  CV-Zertifikat mit Profilkennung Heilberuf (nur im
Gesundheitswesen nutzbar)
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Die eGK enthalt bei der Ausgabe:
allgemein nutzbar

*  Versicherten-Stammdaten

¢ X.509-Authentisierungszertifikat

e X.509-Verschliisselungszertifikat

e Optional: X.509-QES-Zertifikat

nur im Gesundheitswesen nutzbar

¢« X.509-Authentisierungszertifikat fiir Nachrichten
e X.509-Verschlisselungszertifikat flr eRezepte

e CV-Zertifikat mit Profilkennung eGK (nur im Gesundheitswesen
nutzbar)
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Inhalt der eGK:;ig 1 gema
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Die eGK enthalt bei der Ausgabe (optisch):

2.2 Personliche Daten des Versicherten

e 2.2.1 Datenfeld: Vorname des Versicherten

e 2.2.2 Datenfeld: Familienname des Versicherten
e 2.2.3 Datenfeld: Titel des Versicherten

e 2.2.4 Datenfeld: Namenszusatz

e 2.2.5 Datenfeld: Vorsatzwort

» Kartenherausgeber (Versicherungsname und IK)
¢ den unveranderlichen Teil der KVNR

e Bild des/der Versicherten
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Die eGK enthdlt bei der Ausgabe (im eGK-Datensatz):

2.2 Personliche Daten des Versicherten, u.a.

e 2.2.1 Datenfeld: Vorname des Versicherten

e 2.2.2 Datenfeld: Familienname des Versicherten
e 2.2.3 Datenfeld: Titel des Versicherten

e 2.2.4 Datenfeld: Namenszusatz

e 2.2.5 Datenfeld: Vorsatzwort

» Kartenherausgeber (Versicherungsname und IK)
¢ den unveranderlichen Teil der KVNR

« weitere Daten (Adressdaten, Geburtsdatum, etc.)
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Die eGK enthdlt bei der Ausgabe (im X.509-Zertifikat):

2.2 Personliche Daten des Versicherten

e 2.2.1 Datenfeld: Vorname des Versicherten

e 2.2.2 Datenfeld: Familienname des Versicherten

e 2.2.3 Datenfeld: Titel des Versicherten

e 2.2.4 Datenfeld: Namenszusatz

e 2.2.5 Datenfeld: Vorsatzwort
Diese Felder bilden den ,Common Name" des Versicherten im
Zertifikat

e den unveranderlichen Teil der KV-Nummer (10-stellig)

» das Institutionskennzeichen (9-stellig)
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Typen von Web-IDs

Aligemeine
WeblDs

Nutzungsformen - Verwendungs zweck
(Auswahi)

1. Rechtsgeschéfte (national — international
z. B. Kaufvertrag, Notarielle Dokumente etc )

Geselischaft fur Telematikanwendungen der Gesundheitskarte mbH

Rechissic here
WeblDs

Anonyme

2. Verbindliche Transaktionen zwischen Wirt-
schaft und Wirtschaft, z. B. Einkauf eines
Unternehmens.

3. Verbindliche Transaktion zwischen Wirt- %
schaft und Nutzer, z. B. Einkauf im Infernet

4. Unverbindliche Transaktion zwischen Wirt-
schaftund Nutzer, z. B. Werbung, kostenlo-
se Informations misglichkeiten

5. Verbindiiche Transaktionen zwischen offent-
liche Verwaltung und Wirtschaft z. B. Aus-
stellung einer Baugenehmigung

6. Transaktion zwischen offentliche Verwarung
und Biirger, z. B. Ausstellung eines Fihrer- x
scheins

7. Verbindiiche Transaktionen zwischen Nutzer %
und Nutzer, z. B. Ebay

3. Unverbindiche Transaktion zwischen Hutzer
und Nutzer, z. B. Hutzung von Chatrooms, X x
Newsgroups

. Verbindliche Transaktionen zwischen offent-
liche Verwaltung und Nutzer, z. B. E-Voting®

10. Verbindliche Transaktionen im X
ndheitswesen

Quelle: Web Identitaten BITKOM Oktober 2005
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Nutzbarkeit von eGK/HBA

Aligemeine
WeblDs

Hutzungsformen — Verwendungsaweck
(Auswahl)

1. Rechisgeschifte (natienal - international

2. B. Kaufvertrag, Notarielle Dokumente etc.)

' gema
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Rec hitssic he re
WeblDs

2. Verbindliche Transaktionen zwischen Wirt-
schaftund Wirtschat, z. B. Einkauf eines
Unternehmens

[ ] =encundAuT

3. Verbindliche Transaktion zwischen Wirt-
schaft und Nutzer, z. B. Einkauf im Internet

4. Unverbindliche Transaktion zwischen Wirt-
schaftund Nutzer, z. B. Werbung, kostenlo-
se Informationsmoglichkeiten

B -oss

5. Verbindliche Transaktionen zwischen offent-
liche Verwattung und Wirtschaft z. B. Aus-

stellung einer

6. Transaktion zwischen oifentliche Verwaltung
und Biirger, z. B. Ausstelung eines Fifirer-
scheins

7. Verbindiiche Transaktionen zwischen Nutzer
und Nutzer, z. B. Ebay

8. Unverbindiche Transakiion zwischen Nutzer
und Nutzer, z. B. Nutzung von Chatrooms, x
Newsgroups

. Verbindliche Transaktionen zwischen offent-
liche Verwaltung und Nutzer, z. B. E-Voting®

10. Verbindliche Transaktionen im
Gesundhetsweser

Quelle: Web Identitaten BITKOM Oktober 2005

05.10.2006 Copyright by gematik mbH

16




‘gema
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Art der Speichermedien fir Web-IDs

Speichermedium Nutzungs- Sicherheits- . -
dauer Mobilitit level e

Papier Mittel Mittel Niedrig Hoch

Unverschliisselt Hoch Niedrig Niedrig Mittel

auf Festplatte

Verschliisselt auf Hoch Niedrig Mittel Mittel

Festplatte

Mobiles, nicht Hoch Hoch Niedrig Hoch

geschiitztes Spei-
chermedium

Mobiles, ge- Hoch Hoch Hoch Hoch

schiitztes Spei-
chermedium z. B.
USB-Token,
Chipkarten

Quelle: Web Identitaten BITKOM Oktober 2005
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Speichermedium Nutzungs- Sicherheits- . -
dauer Mobilitit level i o

Papier Mittel Mittel Niedrig Hoch

Unverschliisselt Hoch Niedrig Niedrig Mittel

auf Festplatte

Verschliisselt auf Hoch Niedrig Mittel Mittel

Festplatte

Mobiles, nicht Hoch Hoch Niedrig Hoch

geschiitztes Spei-

chermedium

Quelle: Web Identitaten BITKOM Oktober 2005 - = eGK/HBA
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Mengenabschatzung Chipkarten im
Gesundheitswesen

| 65 000 Zahnéarzte |

2 200 Krankenhauser I\) im o /

[

21 000 Apotheken |
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80 Mio. Versicherte

niedergelassene Arzte

123 000

| Rd. 340 Krankenkassen

Quelle: Bundesministerium fir Gesundheit
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Planungsmatrix wird durch Release-
Planung abgelost
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Refease
- 2 FA2 FA3 FA4
VSD) i line) (online VSD) (+vODD) (+VODD, ..)
Teststufe ks
Laborph
(Labortest) A B c D 193¢
Teststufe 2
(dez. E F G H Anwenderphase
Anwendertest)
Teststufe 3 =
(10.000er) J K L A
Teststufe 4 v
test
(100.000er) M M M N RS
Release 3
Release 1 (weitere
(offline, Release 2 Anwendungen,
eRezept, (online, VSD, eRezept) weitere
Notfalldaten) Anwender,
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Die elektronische

Gesundheitskarte kommt
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Ich danke

fur lhr Interesse
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