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Bundesverband
Informationswirtschaft,
Sehr geehrter Herr Minister Seehofer, sehr geehrte Abgeordnete, sehr geehrter Herr Telekommunikation und

. neue Medien e.V.
Schallbruch, meine sehr verehrten Damen und Herren,
Albrechtstrae 10 A
Meine Damen und Herren, 10117 Berlin-Mitte
Tel. +49. 30. 27576-0
Fax +49. 30. 27576-400

bitkom@bitkom.org
len Welt* begriiRen. Ich freue mich sehr, Herr Minister Seehofer, dass es dem BMELV www.bitkom.org

auch Sie moéchte ich sehr herzlich zur Konferenz ,Sicherung der Identitat in der digita-

und dem BITKOM gelungen ist, zu unserer Veranstaltung im Rahmen des heutigen
Prasident

LSafer Internet Day" der EU, so viele hochrangige Vertreter aus Politik, Wirtschaft und Prof. Dr. Dr. h. c. mult.
Wissenschaft zu versammeln. August-Wilhelm Scheer
Hauptgeschéftsfihrer

.Digitale ldentitat* — das klingt wie ein Fachbegriff aus dem Jargon von IT-Experten. br. Bernhard Rohleder
Doch besitzen fast alle von uns, die einen Computer und das Internet nutzen, solche
digitalen Identitaten: als Kunden beim Online-Banking oder bei Online-Shops, als

Nutzer von Internet-Marktplatzen oder als Teilnehmer von Foren oder Communitys.

All dies gehért zum sozialen und wirtschaftlichen Leben von immer mehr Menschen:
So fuhrte 2007 jeder dritte Deutsche ein Online-Konto — Tendenz klar steigend. Ein
gewaltiger Vertrauensbeweis an die Banken, wie ich meine. Bereits jeder Finfte stell-
te im August 2007 private Informationen ins Internet (HIER NOCH NEUE ZAHL VON
BEFRAGUNG EINFUGEN). 7 Prozent der Bundesbiirger hatten gar eine eigene Ho-
mepage. 41 Prozent aller Deutschen kaufen online ein. 70 Prozent der Deutschen
Uber 10 Jahre nutzen zu Hause einen Computer, Uber zwei Drittel haben eine Email-
Adresse. Und knapp jeder Vierte hat Giber das Internet schon jemanden kennenge-

lernt.

Solche Trends ziehen jedoch aus Betriiger magisch an. Daher missen wir uns gera-
de wegen der positiven Entwicklung der Online-Services auch mit der Kehrseite der
Medaille auseinander setzen: Waren Hacker in der Vergangenheit haufig Jugendliche,
die ein grof3es oOffentliches Aufsehen anstrebten, so haben die heutigen IT-Kriminellen

in aller Regel ein anderes Ziel: mit mdglichst wenig Aufsehen moglichst viel Geld oder



\~ BITKOM

Vortrag , IT-Sicherheit — gemeinsames Interesse von Verbrauchern
und Wirtschaft"

Prof. Dr. Dieter Kempf

12. Februar 2008

Seite 2

geldwerte Informationen zu erschleichen. Der BITKOM hat im vergangenen Jahr die
Landeskriminalamter befragt, wie hoch der Schaden durch das so genannte Phishing
— also das professionelle Online-Fischen nach Passwoértern — ist. 2006 hoben Betr{-
ger in mehr als 3.250 Fallen rund 13 Millionen Euro von den Konten ihrer Opfer ab —
im Schnitt rund 4.000 Euro. Sie sehen: Bedrohungen aus der virtuellen Welt geféhr-

den sehr reale Werte!

Opfer sind dabei nicht nur die jeweiligen Verbraucher. Wenn wir auf Phanomene wie
SPAM, Trojaner, Diebstahl digitaler Identitaten oder eben Phishing blicken, miissen
wir immer bedenken: Betroffen sind in aller Regel beide Seiten, der individuelle Nut-
zer und das involvierte Unternehmen. Wahrend es fur den Verbraucher um sein Kon-
to, seinen Account oder seine persdnlichen Daten auf dem Computer geht, kann fir
die Unternehmen letztlich die Integritat ihrer IT-Infrastruktur und ihre Reputation bis

hin zur Geschéaftsgrundlage auf dem Spiel stehen.
Meine Damen und Herren,

IT-Sicherheit ist eine Herausforderung unserer Branche, in der sich die Bedirfnisse
der Verbraucher mit den ureigensten Interessen der Wirtschaft decken: Kein Unter-
nehmen kann es sich leisten, dass seine Kunden das Vertrauen in die Produkte oder

den Vertriebsweg verlieren.

Ich kann lhnen als Vertreter der ITK-Branche versichern, dass wir das Thema IT-
Sicherheit und Sicherheit unserer Kunden ernster nehmen denn je. Die Sicherheitsan-
forderungen werden heute bei der Entwicklung von Hard- und Software sehr stark
bertcksichtigt. Auch die Anbieter von Internetangeboten sind sehr aktiv — jedoch fiir

den Normalnutzer oft unmerklich.

Doch hilft die Entwicklung sicherer Programme und zertifizierter Online-Shops nur
teilweise weiter. Die Nutzer sind ebenfalls gefordert. Sie missen Bedrohungen erken-
nen und sich entsprechend verhalten. Haustiren und Autos schlieRen Menschen

selbstverstandlich ab, ihren Computer sichern bei weitem nicht alle Nutzer.

Um fur Aufklarung zu sorgen, haben wir Ende 2006 den Verein ,Deutschland sicher
im Netz" gegriindet. Er kimmert sich insbesondere um die Sicherheit von End-
verbrauchern und kleinen und mittleren Unternehmen. Als Vorsitzender des Vereins

darf ich an dieser Stelle betonen, dass es sich hierbei nicht um ein Marketing-
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Feigenblatt der Branche handelt. ,Deutschland sicher im Netz“ stellt konkrete und
wirksame Hilfestellungen fir die Anwender bereit. Bei dem Verein engagieren sich
sieben grofl3e Unternehmen, Vereine wie die Freiwillige Selbstkontrolle Multimedia
oder das Deutsche Kinderhilfswerk sowie Verbénde wie der BITKOM. Die Schirm-

herrschaft hat der Bundesinnenminister tibernommen.
Meine Damen und Herren,

Wie die IT- und Internetsicherheit im Einzelnen erhéht werden kann, wird sicherlich im
Laufe der heutigen Tagung immer wieder diskutiert werden. Klar ist meines Erachtens
jedoch: Nutzer mussen Virenscanner und Firewalls verwenden und regelmafig auf
den neuesten Stand bringen. Zudem sollten Sie ein gesundes Mal3 an Misstrauen an
den Tag legen — sowohl bei E-Mails von unbekannten Absendern als auch elektroni-
scher Post von vermeintlichen Bekannten. Wenn alle Online-Banker wissen, dass
Kreditinstitute niemals per E-Mail nach Zugangsdaten und TAN-Nummern fragen, ist
viel gewonnen. Die ITK-Branche will und muss alle Anwender auf ihrem Weg zur sou-

veranen und damit sicheren Nutzung unterstiitzen und begleiten.
Meine Damen und Herren,

bei allen MaBnahmen, die unsere Branche und die Anwender unserer Produkte leis-
ten kdnnen, steht eines fest: Wir brauchen auch die Flankierung durch die Politik und
den Staat.

Ein sehr wichtiges Projekt ist der flir 2009 geplante elektronische Personalausweis.
Dieser soll mehr sein als ein klassisches Ausweisdokument. Da er chipbasiert ist,
erdffnet und erleichtert er die Mdglichkeit, im Internet sichere Transaktionen durchzu-
fuhren. Dies begri3t der BITKOM nachdriicklich. Ein solcher Ausweis hat Vorteile fur
alle Seiten im Digitalen Handel: Der Verbraucher muss keine gestohlenen personli-
chen Zugangsdaten mehr flrchten. Der Anbieter eines Online-Services kann sicher
sein, dass sein Produkt nicht an den Falschen geliefert wird, gesetzliche Vorgaben
wie beim Jugendschutz leichter erfillen. Und Behorden kénnen staatliche Leistungen
leichter online anbieten, Biirger missen seltener bei Amtern personlich erscheinen.
(EINFUGEN ZAHLEN AUS BEFRAGUNG ZUM EPA).

BITKOM hat sich fiir dieses Jahr das Ziel gesteckt, die verschiedenen Mdglichkeiten

eines solchen Authentisierungsmittels mit allen Beteiligten zu diskutieren. Wir wollen
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die Grundlage fir einen erfolgreichen Einsatz des elektronischen Personalausweises

legen.

Daruber hinaus ist die Politik weiterhin regulatorisch gefordert. Nach wie vor win-
schen wir uns bessere strafrechtliche Sanktionen gegen Phishing. Die Staatsanwalt-
schaften geraten mit dem heutigen Rechtsrahmen haufig an ihre Grenzen und miis-
sen ganz konkret Verfahren einstellen. Hier ist der Gesetzgeber gefordert, Klarheit zu
schaffen — auch um praventiv deutlich zu machen, dass der virtuelle Angriff auf mein
Konto oder meine Daten nicht anders geahndet wird, als ein Betrug oder Einbruch bei

mir zu Hause.

Zudem mussen die Ermittlungsbehdérden in die Lage versetzt werden, Internetkrimina-
litét effektiv zu verfolgen. Damit rede ich nicht der Online-Durchsuchung das Wort.
Dieser stehen wir bekanntermaf3en etwas skeptisch gegenuber. Ich meine ganz ein-
fach das fachliche Know-How und die technische wie personelle Ausriistung der Er-

mittlungsbehérden.
Meine Damen und Herren,

fur heute wiinsche ich lhnen allen eine interessante Tagung und lebhafte Diskussio-
nen. Vor allem aber hoffe ich, dass die hervorragende Kooperation in den vergange-
nen Monaten zwischen dem BMELV und dem BITKOM auch in Zukunft fruchtbar ge-
deiht. Es wéare schon, wenn wir uns kinftig 6fter in einem &hnlichen Rahmen zusam-

menfinden kénnten.

Und nun freue ich mich auf die Ausfiihrungen des Vertreters des Bundesinnenministe-

riums. Herr Schallbruch, Sie haben das Wort.



