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Die Authentisierungsfunktion des
elektronischen Personalausweises

20 Minuten: STRATEGISCHER KONTEXT:
3 Fragen Wo kann und soll der elektronische Personalausweis (ePA)
anknipfen?
PROBLEMANALYSE:

Welche Herausforderungen sollen mit der Authentisierungsfunktion
bewaéltigt werden?

LOSUNG:
Wie wird die ePA-Authentisierungsfunktion im Detail realisiert?
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Koalitionsvertrag
zwischen CDU,
CSU und SPD

11.11.2005

SOl RS

S

Bundesministerium

des Innern

STRATEGISCHER KONTEXT

Vorgaben des Koalitionsvertrags

E-Goverment

LUnser moderner Staat braucht eine innovative, leistungsféhige und effiziente
Verwaltung. Deshalb werden wir den mit ,Deutschland-Online’ begonnenen Weg
fortsetzen und staatliche Zusammenarbeit auf der Basis der Informations-
technologie (IT) neu ordnen, um damit gezielt Burokratiekosten zu reduzieren.
Durch die Einfiihrung zentraler und IT-gestitzter Verfahren bei den wichtigsten
Dienstleistungen des Staates fir Unternehmen und Biirger (eGovernment)
wollen wir eine fihrende Rolle fur eine innovative und Kosten sparende
Verwaltung ubernehmen.”

Biometrie

,Eine moderne Sicherheitsarchitektur muss moderne Informationstechnik unter
Wahrung des Datenschutzes konsequent einbeziehen. Daher wollen wir
biometrische Verfahren verstérkt einsetzen (Pésse, Personalausweise, Visa,
Aufenthaltstitel) und dazu das Pass- und Personalausweisgesetz novellieren.”

BMI:

Auftrag des
Kabinetts an das

Entwicklung
eines neuen
E-Government-
Programms

bis 31.08.2006

Bundesministerium

ig-.i des Innern

STRATEGISCHER KONTEXT

Aktuelle Planungen des BMI:
E-Government-Programm 2.0

Das Programm des Bundes , E-Government 2.0“ verfolgt
vier strategische Ziele:

1) Portfolio: Bedarfsorientierter qualitativer und quantitativer Ausbau des
E-Government-Angebots des Bundes fur Birger und Unternehmen

2) Prozessketten: Innovative elektronische Verbindung der
elektronischen Prozessketten zwischen Wirtschaft und Verwaltung

3) Identifizierung: Einfihrung eines elektronischen Personalausweises
und Erarbeitung von E-Identity-Konzepten

4) Kommunikation: Sichere Kommunikationsinfrastruktur fir Burgerinnen
und Burger, Unternehmen und Verwaltungen
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Europdaische Vorgaben

B Hochst heterogene ID-Card-Landschaft

B EU-Kompetenz fiir Personalausweis in EU-Verfassung angelegt;
Ratifizierung offen

Beispiel Belgien Beispiel Estland Beispiel Schweden

Beschluss des EU-Rats vom 01./02. Dezember 2005

zur Definition gemeinsamer Mindestsicherheitsnormen

- Sicherheitsmerkmale und biometrische Identifikatoren (analog E-Passports)
- Sicherheit der Ausstellungsverfahren
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Neue Geschaftsprozesse,
neue Sicherheitsanforderungen

Herausforderungen:
B E-Government und E-Business machen eine Ziel:
neue Art der sicheren Identifizierung auf . . .
elektronischem Wege erforderlich. Hohere Sicherheit bei
E-Government und
E-Business durch
H |dentitatsdiebstahl und Phishing-Attacken Authentisierungs- und
fuhren zu wirtschaftlichen Schéaden bei Birgern Signaturfunktion des ePA
und Unternehmen.
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Befund:

weniger
Rechtssicherheit
und Verbindlichkeit
als bei der
papiergebundenen
Kommunikation

PROBLEMLAGEN

E-Government-Anwendungen,
Signatur & ldentifizierung

Mangel an Verlasslichen, geschitzten elektronischen Postfachern fiir
Burgerinnen und Biirger

Elektronische Signatur und zertifikatsbasierte Authentifikation kaum verbreitet
und akzeptiert
-> Absender / Urheber einer Nachricht haufig nicht sicher feststellbar

,Rickkanal” (z.B. von der Behorde zu den Burgern) schwierig zu realisieren
- Mehrfachregistrierung durch den Birger notwendig

Archivierung von (qualifiziert) signierten elektronischen Dokumenten durch die
Birger sehr aufwéndig
- geringe Akzeptanz elektronischer Bescheide oder Urkunden

* Bundesministerium
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PROBLEMLAGEN

Wachsende Bedrohung: Phishing

Kriminelle Nutzung von Phishing

B Geld verdienen, z.B. Abraumen von Konten;
Schadenssumme 2005 noch im einstelligen
Millionenbereich

B Netz-ldentitatsdiebstahl,
z.B. Account-Takeover bei eBay

E-Mail
10%

Trojaner
90%

Klassisches Phishing mit stark abnehmender Tendenz

B Vermeintlich authentische E-Mail fordert Anwender direkt oder Uber eine
verlinkte Seite zur Angabe von Zugangsdaten auf

Aktueller Trend: Trojaner

B Trojaner spahen Daten aus und manipulieren fur den Nutzer nicht erkennbar
das Online-Banking
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Elektronischer Personalausweis:
Projektdaten im Uberblick
Zeitplan: avisierter Einfihrungstermin des

elektronischen Personalausweises
in Deutschland: 2008

Biometrie
- Funktionalitaten:

1) Biometriefunktion (analog zum ePass)

2) Authentisierungsfunktion fur die
sichere Identifizierung in
elektronischen Netzwerken
auf der Basis von )
Zertifikaten :

3) Qualifizierte
elektronische
Signatur: optional

Qualifizierte
Signatur

Y e LOSUNG
Der praktische Nutzen entscheidet!
Anwendungsbeispiele Authentisierung

Online- « Burger » Offline-
Authentisierung mit ePA d Authentisierung
[ =

Potentielle Beispiele: & -

Kooperations-
moglichkeiten fur
Wirtschaft und

Verwaltung

Potentielle Beispiele:

B automatische Paketausgabe
(Identitatsnachweis)

B Authentisierung von E-Mails

B alle elektronischen Antrage,
die nicht die Schriftform erfordern ®  Zigaretten- und

Alkoholautomaten

[ ] i 4 .
Elektronische Steuererklarung (ELSTER) (Altersnachweis)

B Online-Banking B Videothekenautomaten

B Internetauktionen, Internetversandhandel (Altersnachweis)

B Anmeldung bei Internetserviceprovidern Allgemein: Zugangskontrollen

[ ]

Jugendschutz (Identitatsnachweis)
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Die Authentisierungsfunktion im Detail

D D@ .
Praktischer Ablauf:
Unternehmen X:
Autorisierung mit: Name | |Adresse dGED-' B Anforderung zur Authentisierung durch
-Name atum |u.a .
den Anwendungs-Service
-Adresse

‘Applikations- 1 l B Bereitstellung der PA-Karte durch den
server Burger zum Lesen und Freischalten der
= Authentisierungsfunktion durch PIN-
Eingabe

B Zugriff auf Basis von Zertifikaten nur zu
bestimmten Authentisierungsdaten

B Sichere Ubertragung der
Authentisierungsdaten
(verschlisselt, integritatsgesichert);
Verwendung der Extended Access
Control der ICAO

Biirger
PC

(&
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Vertrauensbildend: Sicherheitsfunktionen
bei der Authentisierung

o ooo
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Sperrlisten-Server kann abgefragt werden

|
el

Applikations-Server Sperrlisten-Server

Durch Challenge-
Response wird die
Echtheit der Karte

-
PIN gibt )4
geprift.

Daten frei
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Zusammenfassung:

Anforderungen an die Authentisierung

B Beschrankung der biometrischen Daten auf den hoheitlichen
Bereich (Reisefunktion), keine Verwendung fur die
Authentisierungsfunktion.

B Authentisierung soll auf Zertifikaten basieren, welche die Daten
des Inhabers enthalten.

B Zugriff auf die Daten soll durch ,Berechtigungszertifikate“ geregelt
werden.

B Datenfreigabe muss in jedem Fall durch den PA-Inhaber erfolgen
(z.B. per PIN).

B Gestohlene oder verlorene PA missen gesperrt werden kénnen
B Datenzertifikate miissen nachgeladen werden kénnen;
z.B. zur Aktualisierung der Adresse?

[E |
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* Bundesministerium
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Ausblick:
Akteure im Abstimmungsprozess

IT-Interessengruppen und
-Unternehmen

(u.a. DIF; T7; BITKOM; Philips; Infineon; G&D;
Bundesdruckerei; Fraunhofer-Gesellschaft)

Gemeinsames Ziel:
Burger und Gesellschaft Sicheres
Identitditsmanagement
mit dem ePA

Wirtschaftsverbande

(u.a. Bdl, BdB, GDV;
Handelsverbénde)

Politik und Verwaltung

(u.a. BMI, BMWi; BSI; BfDI;
Landerministerien; kommunale
Spitzenverbéande)
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Herzlichen Dank fir lhre

L

Aufmerksamkeit!
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