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Agenda (Teil 1)

WS-Security: Grundmechanismen und Bestandteile (Uberblick)
Zusammenspiel der Mechanismen und Aufgaben von Signaturen
Grundsatzliche Design-Prinzipien fur Security-Implementierungen
Architektur-Patterns flr Security-Implementierungen

Granularitat und Interoperabilitdt von Security
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WS-Security: Basis fur die Security in einer SOA

Basis-
Standard

Grund-

mechanismen

Bestandteile

Details

Security Token

&

Authentifizierung

Username Token Profile

X509 Certificate Token Profile

SAML Token Profile

Verschlisselung

&

Vertraulichkeit

XML Encryption

Symmetr. Verschlisselung

Asymmetr. Verschlisselung

WS-Security

Signierung

&

Integritat

XML Signatures
XML-Canonicalization

Digest-Algorithmus

Authentifizierung v. Benutzern,
Anwendungen oder Prozessen

Transport von Credentials (als
Identifikationsnachweise)
Transport von Keys (Parameter
fur Krypto-Algorithmen)

Unterstitzung von einer Vielzahl
von Formaten

Geheimhaltung von sensitiven
Daten wahrend des Transports

Symmetr.: Gemeinsamer Key
Asymmetr. Public- /Private-Key

Starke der Verschlisselung
abhangig vom Aufwand

Verwendung und Austausch von
Keys notwendig

Erkennung von unberechtigten
Modifikationen (Verandern,
l6schen, hinzuflgen)

Authentizitat des Senders
Juristisch verwendbar

Realisierung von Verbindlichkeit
(Nichtabstreitbarkeit)

( Timestamp ist ein weiterer Mechanismus im Rahmen von WS-Security: Verhinderung von Replay-Attacken)
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Zusammenspiel von Token, Verschllisselung und Signaturen

Message-Level Security

Header

Username Token

SOAP Message

Body

Message Data

Authentifizierungsdaten

-

=

Transport-Level Security

SSL >

Header

Encrypted Data ‘
[
1 Username Token :

____________________

Body

SOAP Message

Message Data

Vertraulichkeit

Header

Encrypted Data . . HTTP

SOAP Message

Body

Message Data I‘/

Integritat

» Username-Token als
Container fur Auth.-Daten

» User-ID, Passwort
Problem:
» Daten sind lesbar

» Verschliusselung der Daten
via WS-Security

» Alternativ: SSL
Problem:

» Username-Token ist nicht
gekoppelt an die Nachricht

» Signatur u.a. als Klammer
fur mehrere Datenbldcke

» Nachweis fur die
Authentizitat der Nachricht

12.03.2008 WS-Security Implementierung
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Aufgaben von Signaturen

Checksum

y

Protected Checksum

_______________________________________________

Private Public
: Key | : Key i

Sender Receiver

Datenintegritat

» Erkennung von Datenmanipulationen (Verandern, Léschen, ...)
» Malinahme: Bildung einer Prifsumme (Hash, Digest)

» Algorithmus: SHA1

Nachrichtenauthentizitat

» Schutz vor Daten- und Prifsummenmanipulationen

» Verknipfung von mehreren Datenblécken

» MalRnahme: Gemeinsame Prifsumme und Verschlisselung

» Algorithmen: SHAL, HMAC (symmetr. Verschltisselung)

Senderauthentizitat

» Die Verwendung eine Private-Keys bietet die Mdglichkeit
einer Senderauthentizitat zu ermitteln

» Malinahme: Asymmetrische (Public-Key) Verschliisselung
» Algorithmen: DSA, RSA

» Signaturen haben als Ergebnis nur: Richtig oder Falsch (Keine Details bei nicht Ubereinstimmung)

» Interoperabilitat ist die Herausforderung: Normalisierung, Digestbildung, Verschliisselung, Abbildung

12.03.2008 WS-Security Implementierung
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Outbound vs. Inbound Security: Prinzip und Aktivitaten

Timestamp

Security-Token

Verschlisselung

Signaturen

Client CTTTTTTTTTTToIna | — s P ettt I— .. Service
1 Outbound Secure | Request f Verify Inbound
o Security Message ) Message ! Message Security | Tt
; + Inbound Validate | Response i Secure Outbound N
v\ Security Message J Message \ \ Message Security
\\ ----------------- ] ------------ | ------------------ ,’I

"*Outbound-Aktivitaten (Client)

Inbound-Aktivitaten (Service)*”

» Bildung einer Message-ID (Zufallswert)

» Angabe einer Gultigkeitszeitraum:
Erstellungs- und Verfallszeit

=

» Abfrage User-ID und Passwort (Logon)

» Einbetten der Daten in den SOAP-
Header

=

» Verschlisselung der Datenbldcke nach
spez. Algorithmus, dazu Key-Zugriff

» Key-Infos in den Header

=

» Pro Block: Normalisierung, Digestbildung
» Signierung nach spez. Algorithmus

» Key-Zugriff und Key-Infos in den Header

=

Uberpriifung hinsichtlich der
Einhaltung der Security-Policy

» Priafung hinsichtlich der Einmaligkeit

» Speicherung und Verwaltung der
Message-IDs

» Authentifizierung: Uberpriifung von
User-ID und Passwort

» Autorisierung, Auditing, Accounting

» Entschlisselung der Datenbldcke nach
spez. Algorithmus, dazu Zugriff auf
dazugehorigen Key

» Pro Block: Normalisierung, Digestbildung

» Entschlisselung der Signatur und
Vergleich der Digests

12.03.2008
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Grundsatzliche Design-Prinzipien fur Security-Implementierungen

Client

Self-contained-Security

» Trennung Security-
Handling und Appl-Logik

» Unterschiedliche
Lifecycles

» Pluggable Security

» Anbindung von
verschiedenen

Public Description -~

Message

Security-by-Configuration

» Einsatzspezifische
Anforderungen

» Anpassbare Security
» Keine hard-coded Security
» Interne Beschreibung

» Einstellungen fur das
interne Handling

_--~Internal Description

Service

Define

Security
Configuration

Security
Handling

Policy-driven-Security

Self-describing-Security

» Vertrag zwischen Client
und Service

» Beschreibund der
Anforderungen (MUSS)

» WS-SecurityPolicy als
Basis-Stanndard

» Einbettung in der WSDL

» Beschreibung der
verwendeten Security-
Mechanismen

» Keine Abstimmungen aller
Details zwischen Client
und Service
(KANN-Eigenschaften)

Frameworks » Offentliche Beschreibung > Grundlage: WS-Security
( Prinzipien gelten auch fir die Client-seitige Realisierung der Security)
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Architekturpattern fur die Realisierung von Web Service Security

Embedded Security

Client Service » Unabhéangig, aber komplex, proprietar, monolythisch

— . - - - - - -
Embedded Embedded » Keine zentrale Administrationsmaoglichkeit
Security SEV18Y » Keine Trennung von Security-Handling und

Applikationslogik

Security as a Service

Client Servi : : : - :
e SIVICe » Bereitstellung der Security-Funktionalitat als Dienst

» Wiederverwendung, zentrales Management

» Konsument und Anbieter benutzen aktiv den Security-
Service

Security Service

» Mehrere Services fir unterschiedliche Aufgaben

Security as Infrastructure

Client Service

» Entkopplung der Applikationslogik vom Security-
Handling

» Security-Handling ist fiur Konsument und Anbieter
Security Infrastructure transparent

Security Infrastructure

» Realisierung als Software oder auch Hardware

Oder Mischformen: Client und Service verwenden unterschiedliche Pattern.
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Granularitat abhangig von der Zuordnung

Attachment
Points

Granularity

WSDL

Service

V:

Endpoint

V:

V:

V:

| I| I|
Operation H Message [F JJ

L]

Service-Level

Security

coarse-grained

L]

Endpoint-Level
Security

T 1

Operation-Level Message-Level Data-Level
Security Security Security

fine-grained

Security-Granularitat wird bestimmt durch die Zuordnung zu den verschiedenen Web Service Elementen

Arten:

Service-Level Security: gilt fir den kompletten Service, unabhangig von Ports und Operationen
Endpoint-Level Security: gilt nur die jeweiligen Port (z.B. HTTP-Port 8081)
Operation-Level Security: gilt nur fir die jeweilige Operation

Message-Level Security: gilt fir nur fur die jeweilige Nachricht (z.B. Request oder Response)

Data-Level Security: gilt nur fir bestimmte Datenblocke innerhalb einer Nachricht (z.B. Kreditkarten-Nr.)

WS-SecurityPolicy definiert die Granularitat in Form von verschiedenen Policy Subjects
Separater Standard: WS-PolicyAttachment

12.03.2008
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Interoperabilitat von Security - Kategorien

Grundlegende Interoperabilitat (Basics)

» Konformitat hinsichtlich der Basisspezifikationen
» Welche Informationen sind fur die jeweiligen Algorithmen notwendig?
» Welche Struktur und Reihenfolge von Elemente sind zu beachten?

» Wie sind die jeweiligen Security-Token zu verwenden?

> aoo
Interoperabilitat der Algorithmen

» Standard-konforme Implementierung der einzelnen Algorithmen

» Algorithmen
» Canonicalization (XML-Normalisierung), abh&ngig vom (XPath-)Parser
» Digest-Bildung (SHA1), Verschlisselungen (MAC, RAS, TrippleDES, ...)
» Bei Signaturen besonders kritisch = Richtig-oder-Falsch Entscheidung

Interoperabilitat der Profile (Choreografie)

» Vordefinierte Kombinationen von Security-Token, Verschlisselung, Signaturen
» Reihenfolge, Algorithmen, Arten der Security-Token, Datenblocke

» Anerkannte Best Practices (Semi-Standards?), bisher keine Standardisierungen

» Beschreibung der Anforderungen via WS-SecurityPolicy
» z.T. wird die Abfolge der einzelnen Algorithmen definiert

WS-I:
Basic Security Profile

12.03.2008 WS-Security Implementierung
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Agenda (Teil 2)

Java-basierte Implementierungen von WS-Security (Uberblick)

Grundlegende Ansatze fur Security-by-Configuration

Kurze Vorstellung der Implementierungen von Sun
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Java-basierte Implementierungen von WS-Security

Momentan existiert kein Java-Standard fur die WS-Security Implementierung
Kein JSR (Java Specification Request) im Rahmen des Standardisierungsprozesses
Relevante Standards: XML-Signature (JSR105) und XML-Encryption (JSR106)

Jede Applikations-Plattform (SOAP-Engine) liefert eine eigene WSS-Implementierung
Open Source Implementierung

WSS4J von Apache (Low-level Ansatz, APIl-orientiert)
Wird wiederrum von Open Source Anwendungen genutzt (z.B. Axis)

Sun: Kandidaten fir eine Referenzimplementierung
XWSS 2.0 (XML and Web Service Security)
Wiederverwendbare API in eigenen Handler
Step-by-Step Konfiguration

WSIT (Web Service Interoperability Technology) (XWSS 3.0)
Im Rahmen des GlassFish-Projektes
Grof3ten Teils versteck als Container-Funktionalitat
Profile-orientiete Konfiguration
Unterstutzt bereits WS-SecurityPolicy

12.03.2008 WS-Security Implementierung © Beta Systems Software AG 2008 12




Grundlegende Ansatze fur Security-by-Configuration

Step-by-Step Approach

Predefined Created Advanced

Activities Security Choreography Configurations

UNT [Step 1] M Setting 1

e.g. Username Token [ ] setting 2

Sig M Setting 3

[Step 2] M Setting 4

Val e.g. Signature \ ( m Setting 5

|:| Setting 6

[Step 3] M Setting 7

Dec e.g. Encryption M Setting 8

[Step 4] S

e.g. Sighature

» Vordefinierte (Einzel-) Aktivitaten

» Erstellung einer eigenen Security-Choreografie durch
Aneinanderreihung von Aktivitaten

» Jeweils eine Outbound- und Inbound-Choreografie
» Low-level Konfiguration der einzelnen Aktivitaten
» Hohes Verstandnis tber Sec.-Prinzipien notwendig

» Flexibel hinsichtlich der Abstimmung der Fahigkeiten
zwischen Clients und Service

Profile-oriented Approach

Predefined Profiles Basic
Configuration
6~ A
I M Setting 1
2 | |:| Setting 2
% M Setting 3
8 g M Setting 4
= 2
© O e
U ~ \—J
g O
a2
|
(8}
(]
n
I
I
I

Vordefinierte Profile (Templates)

Profile haben eine vordefinierte Security-Choreografie,
die nur eingeschrankt verandert werden kann

Profil gilt fir Outbound- und Inbound-Verhalten
High-level Konfiguration des Profiles

Erfordert (,nur*) Grundwissen tber Security
Interoperabilitat als kritischer Faktor

Ganzheitlich, bedarf aber einer Standardisierung

12.03.2008
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XWSS 2.0 - Konfigurationsansatz

=5 SecurityConfiguration Konfiguration nach dem Step-by-Step-Ansatz
durmphlessages="xs boolean" _ . : s
enableDynamicPolicy="xs boolean" = Einstellungen werden Uber XML-Datei getatigt
bl Keine benutzerfreundlichen Dialoge
. =sC. Timestamp ... /= :
+ <sc’UsernameToken /= Verwendbar fur die Service- und Client-seitige Implementierung
i <5c:SAMLAssertion . /= :
i <5c:Sign .. >
P Outbound- und Inbound-Einstellungen
: =50 8ign= ,
. <sc.Encrypt ... > Inbound-Elemente reprasentieren die Security-Anforderungen,
| o Ere e die die eingehende Nachricht erflllen muss
inbounc [ Outbound: Security-Handling fir
<sc:RequireTimestamp .. /> ausgehende Nachrichten

=scRequireUsernameToken .. />
=sc:RequireSAMLAssertion .. /= |

<5¢ RequireSignature .. = Security-Choreografie

=jsc:RequireSignature= Ablauf wird durch die
<5’ RequireEncryption . = l Reihenfolge der

ifs't-:RequireEncryptiunb Elemente in der
<5 OptionalTargets ... = XML-Datei bestimmt

<f 5.(.:_: OptionalTargets=

</sc. SecurityConfiguration=
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WSIT: Vordefinierte Security-Profile

£ calculatorws
WSIT Configuration |

Neun verschiedene Profile:
Username Authentication with Symmetric Key
Gemeinsamer symmetrischer Key
Mutual Certificates Security
Zertifikatsbasierte Authentifizierung
Transport Security
SSL
Message Authentication over SSL
Signierte Nachricht
SAML Authorization over SSL
SAML Token fir Autorisierung
Endorsing Certificate
Zertifikate zur Bestéatigung der signierten Nachricht
SAML Sender Vouches with Certificates
Zertifikatsbasierte SAML-Token
SAML Holder of Key
Signierte SAML-Assertion
STS Issued Token
Token von Token-Service (WS-Trust)

B CalculatorwSPortBinding

[ Optimize Transfer Of Binary Data (MTOM)

[ Relizble Message Delivary
7 Deliver Messages In Exact Crder

Adyanced, .. |

¥ Secure Servios

Caonfigure. .. |

lUsernarme authentication with syrmmetric keys far integrity and
confidentiality protection,

=Sl R ST =TTl | sername Authentication with 5.,

kKeystore... | Trustsiare... | Yalidatars (optanal)... |

[T Act 45 Secure Token Service (STS) | Configure..,

[T Allow TCP Transport
[ Disable Fast Infoset

23 add Operation

. Uzername Authentication with Symmet._.

add
Input Message Authentication Token: |Llsername ;!
Qutput Message Algorithrn Suite: |Basin: 128hit ;I

[ Require Derived Keys

Security Header Layouk: ISI:rict ;!

[T Establish Secure Session (Secure Corpeersation't

[T Eeqlire Derived Keys Eor Secine Sessian
[ Require Signature Confirrmation

[ Encrypt Signature

[T Encrypt Before Signing

(04 Zancel

12.03.2008 WS-Security Implementierung

© Beta Systems Software AG 2008

15




WSIT Security-Profil: “Endorsing Certificate” — Choreografie

Keystore Signaturel

Private Key
[Client]

Sym. Key
[Computed]

Encrypt

Client

Alias2

Truststore

Public Key
[Service]

\ 4 + \ 4 \ 4
X509 Signature2 ) (Signaturel WSA TS Bod
Sl EEE ignature ignaturel,, <1 s1 ody,
I

Request

y

Validate Signature

Validate Signature

Public Key \ ..
[Service]

Decrypt

Sym. Key
[Computed]

v \
Sym. Key X509
[Computed] Subject

y

Keystore

Private Key
[Service]

Service

(WSA: WS-Addressing, TS: Timestamp)

Zwei Signaturen

Verschiedene
Algorithmen

Symmetrische
Verschlusselung
far Nachrichten-
Authentizitat

Asymmetrische
Verschlusselung
far die
Bestatigung

Verwendbar fur
Authentifizierung
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Vielen Dank fur die
Aufmerksamkeit
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