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–Wo doch...

vorhandene Daten,
Prozesse und 

Alt Systeme zur
Erstellung der neuen,

modernen Dienste
verwendet werden 

müssen.

Warum Software as a Service?
Business Drivers

Wie können...

Applikationen schneller
entwickelt, verteilt,

und verwaltet
werden und 

dabei weniger 
kosten?
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Software as a Service
Web 2.0
Software as a Service
Web 2.0
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Software as a Service
Zusammengesetzte Applikationen
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Sicherheitsbetrachtungen
Das Paradigma ändert sich
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SOA Architecture

Supplier 
Apps

Legacy 
Apps

Buyer 
Apps

CRM
(SAP)

ERP
(SAP)

SRM
(SAP)

Composite Applications

Dynamic 
Sourcing

Order Mgt. Fulfilment 
Coordination

Settlement

External User

Enterprise Service Architecture

Internal Staff Internal Staff External User

Enterprise Portal

• Zugriffskontrolle  & Identity Management muss 
durchgehend und konsistent erfolgen

• Der Benutzerzugriff muss sicher erfolgen, 
unabhängig davon von wo und über welches 
Gerät er erfolgt

• Datenschutz und Datenintegrität muss immer 
gewährleistet sein.

• Die Verwendung von Zertifikaten ist zwingend

Eine Service orientierte Architektur setzt eine PKI voraus

Sicherheitsbetrachtungen
in der Service orientierten Welt (1)



SOA Architecture
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• Revisionssichere, vollständige Auditierbarkeit ist 
Voraussetzung

• Konfigurierbare Verschlüsselung der zu 
übertragenden Nachrichten

• Bündelung der Sicherheitsanforderungen in 
Profilen und deren Anwendung auf 
zusammengesetzte Applikationen

• Vorhandene Security Modelle müssen integriert 
werden, es muss ein Transitionspfad zur neuen 
Architektur entwickelt werden

SOA setzt ein durchgehendes Sicherheitsmodell voraus

Sicherheitsbetrachtungen
in der Service orientierten Welt (2)
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Federated Identity Management (FIM) 
beschreibt die Standards, Technologien, 
Vereinbarungen und Verträge, die 
voneinander unabhängige 
Organisationen in die Lage versetzt, 
autonom zu bleiben und trotzdem 
zusammenzuarbeiten.

Föderierte Netze

Partner

Partner 

Partner

“Vertrauen ist alles.”

Sicherheitsbetrachtungen
Föderation

Applikationsdienste

Security Services

Nachrichtensicherheit
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Organisatorische Aspekte

• Identity Management
• Outsourcing
• Verträge
• SLA's
• Datenschutz
• Compliance Zusagen

Internal
IT Services Outsource

Services

Identity & Security
Company Partner

Business Function
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Identity as a Service
Zusammenfassung

Vorteile

Voraussetzung

Technik

• Sichere Umgebungen, die Sabotage und Angriffe verhindern
• Durchgehend verschlüsselte Kommunikation
• Föderation als Basis der übergreifenden Zusammenarbeit
• Personalisierung zur Umsetzung gesetzlicher Regelungen

• Wiederverwendbarkeit der implementierten Dienste
• Schnelle und flexible Standard-basierende Entwicklung
• Integrative Fähigkeiten, um bestehende Infrastruktur einzubinden
• Schnelle Reaktion auf dynamische Änderungen am Markt

• Interne Prozesse müssen geklärt sein
• Partnering und Outsourcing setzt entsprechende Verträge voraus
• Datenschutzrechtliche Aspekte 
• Compliance Zusagen von allen Partnern
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Prototypisches Modell
Applikationssicht

Applikationsdienste
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verschlüsselt, signiert, nichtabstreitbar
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Prototypisches Modell
Personenbezogene Rechte

Dienste und
Anwendungen 
auf Basis der

summierten Rechte
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