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Warum Software as a Service?
Business Drivers

Wie konnen... Wo doch...

Applikationen schneller
entwickelt, verteilt,
und verwaltet
werden und
dabei weniger
kosten?

vorhandene Daten,
Prozesse und
Alt Systeme zur
Erstellung der neuen,
modernen Dienste
verwendet werden
mussen.
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Software as a Service
Zusammengesetzte Applikationen

Geschaftsbezogene
Anforderungen
Kundendienst Auftrags
Zusammengesetzte Planung Bearbeitung Verwaltung

Applikationen

Zusammengesetzte
Geschafts-
Prozesse

Wieder- Priife Priife Priife Priife Erstelle
vc::-rwendbare Kunden Status Kreditwirdigkeit Bestand Auftragsstatus Rechnung
Dienste

Datenspeicher
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Sicherheitsbetrachtungen
Das Paradigma andert sich

Organisation

User

Firewall

Organisation

Requestor

Sun

Microsystems GmbH

Service
Requestor

B [
Service
Service equestor
R . .
equestor Organisation




Sicherheitsbetrachtungen
In der Service orientierten Welt (1)

O O O
o Zugriftskontrolle & Identity Management muss ﬂ ﬂ ﬂ
durchgehend und konsistent erfolgen . T =
« Der Benutzerzugriff muss sicher erfolgen,
unabhéngig davon von wo und tber welches
Gerat er erfolgt Enterprise Service Architecture SOA Architecture
e Datenschutz und Datenintegritét Muss immer Supplier Legacy SRM ERP CRM Buyer

Apps Apps (SAP) (SAP) (SAP) Apps

gewahrleistet sein.

* Die Verwendung von Zertifikaten ist zwingend

Eine Service orientierte Architektur setzt eine PKI voraus
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Sicherheitsbetrachtungen
In der Service orientierten Welt (2)

* Revisionssichere, vollstandige Auditierbarkeit ist

Voraussetzung @O@ @O@ ﬂ

External User Internal Staff  Internal Staff External User

- Konfigurierbare Verschliisselung der zu N ' o
lbertragenden Nachrichten

Fulfilment
Sourcing Order Mgt Coordination

= Bundelung der SiCherheitsanforderungen in [Enterprise Service Architecture
Profilen und deren Anwendung auf
zusammengesetzte Applikationen

Settlement

Composite Applications

SOA Architecture ]

Supplier Legacy SRM ERP CRM Buyer
Apps Apps (SAP) (SAP) (SAP) Apps

« \Vorhandene Security Modelle mussen integriert
werden, es muss ein Transitionspfad zur neuen
Architektur entwickelt werden

SOA setzt ein durchgehendes Sicherheitsmodell voraus



Sicherheitsbetrachtungen

FOderation

Federated Identity Management (FIM)
beschreibt die Standards, Technologien,
Vereinbarungen und Vertrage, die

voneinander unabhangige

Organisationen in die Lage versetzt,

autonom zu bIeiben und trotzdem
zusammenzuarbeiten.

“Vertrauen ist alles.”

Sun Microsystems Gmbl

Foderierte Netze
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Organisatorische Aspekte

* |dentity Management
» QOutsourcing
 Vertrage

* SLA's

- Datenschutz

» Compliance Zusagen

IT Services

= Virtual Identity

mmmmm

User Data

firsthame: Joe A//’"'fr T
lastname: Smith / T
accountid: 81234

email: joe.smith@example.com /\ )
Resource Data / \
Lotus Notes: Joe Smith/Central

ACFD SMITTY /—\.‘

[ Employee ID: 81234

Active Directory: CN=Joe Smith, OU=People, .... /ﬂ |

PeopleSoft

First Name: Joe
Last Name: Smith
Employee ID: 81234

Lotus Notes

First Name: Joe Smith/Central |

Employee ID: 81234

Mail: joe.smith@ example.com

ACF2

ID: SMITTY
Description: Joe Smith 81234

Active Directory

sAMAccountName: js81234

DN: CN=Joe Smith, OU=People, ....

Outsource
Services




Identity as a Service
Zusammenfassung

* Interne Prozesse mussen geklart sein

- Partnering und Outsourcing setzt entsprechende Vertrage voraus
- Datenschutzrechtliche Aspekte

« Compliance Zusagen von allen Partnern

Draussetzung

- Sichere Umgebungen, die Sabotage und Angriffe verhindern
 Durchgehend verschlusselte Kommunikation

- Foderation als Basis der ubergreifenden Zusammenarbeit

- Personalisierung zur Umsetzung gesetzlicher Regelungen

Technik

- Wiederverwendbarkeit der implementierten Dienste

» Schnelle und flexible Standard-basierende Entwicklung

* Integrative Fahigkeiten, um bestehende Infrastruktur einzubinden
- Schnelle Reaktion auf dynamische Anderungen am Markt
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Prototypisches Modell
Applikationssicht

Applikationsdienste
Applikationen

Prozesse

Services

Security Services

|dentity Provisioning

Policies = Profiles | Single Sign On

Authentication Authorization

Nachrichtensicherheit:
verschlusselt, signiert, nichtabstreitba

Basis

l Host Security ' l Network Securit'




Prototypisches Modell

Personenbezogene Rechte

Dienste und

Anwendungen

auf Basis der
summierten Rechte

Organisations-

zugehorigkeit

o

sation

Access Management
Foderation



n m
E
Ny
&
i
N
L




X Sun

microsystems

Achim Reckeweg

achim.reckeweg@sun.com
Sr. Systems Engineer, Sr. Architect, CISSP
Sun Microsystems




