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Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes zur Anderung des Gesetzes zur Beschrankung des
Brief-, Post- und Fernmeldegeheimnisses (G 10-Anderungsgesetz 2005)

A. Problem und Ziel

Aufgrund der Entscheidung des Bundesverfassungsgerichts vom 14. Juli 1999
(BVerfGE 100, 313 ff.) wurde das Gesetz zu Artikel 10 Grundgesetz durch Artikel 1
des Gesetzes zur Neuregelung von Beschrankungen des Brief-, Post- und Fernmel-
degeheimnisses vom 26.6.2001 (BGBI. I, S. 1254 ber. S. 2298) novelliert. Anlasslich
des Gesetzesbeschlusses hat der Deutsche Bundestag die Bundesregierung aufge-
fordert, ihn nach Ablauf von zwei Jahren Uber die mit der Novellierung gemachten
Erfahrungen zu unterrichten. Der Erfahrungsbericht der Bundesregierung zieht eine
insgesamt positive Bilanz, hat aber auch Priifoedarf fir weiterfiuhrende Anderungen
im Detail deutlich gemacht. Anderungsbedarf besteht insbesondere mit Blick auf die
Datenerhebung und -verarbeitung des Bundesnachrichtendienstes im Bereich der
strategischen Telekommunikationsiiberwachung.

B. LOosung

Der BND erhalt verbesserte Moglichkeiten zur Aufklarung der Proliferation und des
internationalen Waffenhandels durch Zulassung einer — eng begrenzten — Befugnis
zur Individualiberwachung von Telekommunikationsanschlissen auf deutschen
Hochseeschiffen, die zum rechtswidrigen Transport von Kriegswaffen oder sog. Dual-
Use-Gutern genutzt werden.

Die Befugnis zur strategischen Telekommunikationsiberwachung im Gefahrenbe-
reich des ,internationalen Rauschgifthandels* wird redaktionell prazisiert. Die Befug-
nis zur strategischen Telekommunikationsiiberwachung wird durch die Einfihrung
eines neuen Gefahren- und Beobachtungsbereiches ,jllegale Schleusungen® erwei-
tert. Damit soll dem BND die Aufklarung des gewerbs- und bandenmé&Rig organisier-
ten Einschleusens von Ausléandern in das Gebiet der Europaischen Union in Féllen
von erheblicher aul3en- oder sicherheitspolitischer Bedeutung erméglicht werden.



Durch eine Detailanderung des 8§ 8 G 10 (sog. ,Jolo-Paragraph®) werden die Lokali-
sierungs— und damit auch die Rettungsmoglichkeiten fur gefahrdete Personen (wie
z.B. entfihrte Deutsche im Ausland) verbessert.

Mit der Anderung werden ferner die Datenverarbeitung durch den Bundesnachrich-
tendienst und der Datenschutz beim Bundesnachrichtendienst optimiert.

Die Befugnis des BND zur Ubermittlung der durch die strategische Telekommunikati-
onsuberwachung gewonnenen Daten wird im Interesse von Rechtsklarheit und Da-
tenschutz durch eine neue, eigenstandige Regelung klargestellt.

Die Individualliberwachung der Telekommunikation wird fur alle Nachrichtendienste
durch die ausdruckliche Zulassung der Geratenummern bezogenen Uberwachung
optimiert.

C. Alternativen

Keine

D. Auswirkungen von gleichstellungspolitischer Bedeutung

Auswirkungen von gleichstellungspolitischer Bedeutung sind nicht zu erwarten.

E. Finanzielle Auswirkungen

Auf Seiten des Bundes entstehen keine nennenswerten zusatzlichen Personalkos-
ten. Gleiches gilt fur Anschaffungs- und Betriebskosten fir die technische Ausrustung
der Nachrichtendienste des Bundes. Auch im Ubrigen werden Bund, Lander und
Gemeinden nicht mit Kosten belastet.

F. Sonstige Kosten

Keine



Der Bundestag hat das folgende Gesetz beschlossen:
Artikel 1 —Anderung des G 10-

Das Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses (Artikel
10-Gesetz- G 10) vom 26. Juni 2001 (BGBI. | S. 1254, ber. S. 2298), zuletzt gean-
dert durch Art. 11 Nr. 5 Zuwanderungsgesetz v. 30.7. 2004 (BGBI. | S. 1950) wird
wie folgt geandert:

1. In 81 Abs. 1 Nummer 2 wird die Angabe ,zu denin 8 5 Abs. 1 Satz 3 Nr. 2 bis 6
und“ durch die Angabe ,zu denin 8 5 Abs. 1 Satz 3 Nr. 2 bis 7 und* ersetzt.

2. 8 3 wird wie folgt geandert:
Nach Abs. 1 G 10 wird folgender Absatz 1a eingeflgt:

»(1a) Beschrankungen nach 8 1 Abs. 1 Nr. 1 durfen unter den dort bezeichneten
Voraussetzungen fur den Bundesnachrichtendienst auch fir Telekommunikati-
onsanschlisse, die sich an Bord deutscher Schiffe aul3erhalb deutscher Hoheits-
gewasser befinden, angeordnet werden, wenn tatséchliche Anhaltspunkte beste-
hen, dass jemand eine der in § 23a Abs. 1 und 3 des Zollfahndungsdienstgeset-
zes genannten Straftaten plant, begeht oder begangen hat.”

3. In 8 4 Abs. 4 Nummer 1a wird die Angabe ,in § 3 Abs. 1* durch die Angabe ,in § 3
Abs. 1 und 1a“ ersetzt.

4. 85 Abs. 1 Satz 3 wird wie folgt geandert:

a) Absatz 1 Satz 3 Nr. 4 wird wie folgt gefasst:



b)

»4. der unbefugten gewerbs- oder bandenmalfiig organisierten Verbringung
von Betaubungsmitteln in das Gebiet der Européaischen Union in Fallen von
erheblicher Bedeutung mit Bezug zur Bundesrepublik Deutschland,”

In Absatz 1 Satz 3 werden in Nummer 5 das Wort ,,oder” durch ein Komma
ersetzt, in Nummer 6 am Ende das Wort ,oder” eingefiigt und folgende Num-
mer 7 angefigt:

.7. des gewerbs- und bandenmallig organisierten Einschleusens von auslan-

dischen Personen in das Gebiet der Européaischen Union in Fallen von erheb-

licher aul3en- oder sicherheitspolitischer Bedeutung fur die Bundesrepublik

Deutschland

a) bei unmittelbarem Bezug zu den Gefahrenbereichen nach Nummer 1
bis 3, oder

b) in Fallen, in denen durch die Art der Schleusung von einer Gefahr fur Leib
oder Leben einer erheblichen Anzahl geschleuster Personen auszugehen
ist, oder

¢) in Fallen von unmittelbarer oder mittelbarer Unterstiitzung oder Duldung
durch ausléandische offentliche Stellen.”

5. 8§ 6 wird wie folgt geandert:

a)

b)

In Absatz 2 Satz 3 wird nach der Angabe ,, 8 7 Abs. 1 bis 4 die Angabe ,und
nach 8 7a"* eingeflgt .

Nach Absatz 2 wird folgender Absatz 3 angeflgt:

,(3) *Auf Antrag des Bundesnachrichtendienstes diirfen zur Priifung der Re-
levanz erfasster Telekommunikationsverkehre auf Anordnung des nach § 10
Abs. 1 zustandigen Bundesministeriums die erhobenen Daten in einem au-
tomatisierten Verfahren mit bereits vorliegenden Rufnummern oder anderen
Kennungen bestimmter Telekommunikationsanschlisse abgeglichen werden,
bei denen tatsédchliche Anhaltspunkte dafir bestehen, dass sie in einem Zu-
sammenhang mit dem Gefahrenbereich stehen, firr den die Uberwachungs-
maRnahme angeordnet wurde. Zu diesem Abgleich darf der Bundesnach-
richtendienst auch Rufnummern oder andere Kennungen bestimmter Tele-
kommunikationsanschliisse im Inland verwenden. *Die zu diesem Abgleich
genutzten Daten durfen nicht als Suchbegriffe im Sinne des 8 5 Abs. 2 Satz 1
verwendet werden. “Der Abgleich und die Griinde fiir die Verwendung der fiir



den Abgleich genutzten Daten sind zu protokollieren. °Die Protokolldaten
durfen ausschlief3lich zu Zwecken der Datenschutzkontrolle verwendet wer-
den. °Sie sind am Ende des Kalenderjahres, das dem Jahr der Protokollie-
rung folgt, zu vernichten.”

6. 8 7 wird wie folgt geéndert:

a) In Absatz 4 Satz 1 Nr. 2 werden in Buchstabe a nach der Angabe ,in § 3 Abs.
1 Satz 1 Nr. 1 bis 5 und 7 Satz 2 dieses Gesetzes" die Angabe ,, Abs. 1a,”
eingefiigt und nach den Woértern ,bezeichnet sind,” das Wort ,oder” gestri-
chen, in Buchstabe b nach dem Wort ,Strafgesetzbuches* das Wort ,,oder*
eingefiigt und folgender Buchstabe ¢ angefugt:

,C) Straftaten nach § 96 Abs. 2, auch in Verbindung mit Absatz 4, und § 97
Abs. 1 bis 3 des Aufenthaltsgesetzes, sowie nach 8 84 a Abs. 1 des Asylver-
fahrensgesetzes".

b) Absatz 6 Satz 3 wird wie folgt gefasst:
.3 4 Abs. 6 Satz 4 und 8§ 6 Abs. 1 Satz 2 und 3 gelten entsprechend.”
7. Nach § 7 wird folgender § 7a eingefugt:

.3 7a
Ubermittlungen durch den Bundesnachrichtendienst
an auslandische offentliche Stellen

(1) *Der Bundesnachrichtendienst darf durch Beschrankungen nach § 5 Abs. 1
Satz 3 Nr. 2, 3 und 7 erhobene personenbezogene Daten an die mit nachrichten-
dienstlichen Aufgaben betrauten auslandischen 6ffentlichen Stellen tGbermitteln,
soweit

1. die Ubermittlung zur Wahrung auen- oder sicherheitspolitischer Belange der
Bundesrepublik Deutschland oder erheblicher Sicherheitsinteressen des aus-
landischen Staates erforderlich ist,

2. Uberwiegende schutzwiirdige Interessen des Betroffenen nicht entgegenste-
hen, insbesondere in dem auslandischen Staat ein angemessenes Daten-
schutzniveau gewahrleistet ist sowie davon auszugehen ist, dass die Verwen-
dung der Daten durch den Empféanger in Einklang mit grundlegenden rechts-
staatlichen Prinzipien erfolgt und,



3. das Prinzip der Gegenseitigkeit gewahrt ist.
“Die Ubermittlung bedarf der Zustimmung des Bundeskanzleramts.

(2) Der Bundesnachrichtendienst darf unter den Voraussetzungen des Absatzes 1
durch Beschrankungen nach 8 5 Abs. 1 Satz 3 Nr. 2, 3 und 7 erhobene perso-
nenbezogene Daten ferner im Rahmen von Artikel 3 des Zusatzabkommens zu
dem Abkommen zwischen den Parteien des Nordatlantikvertrages tber die
Rechtsstellung ihrer Truppen hinsichtlich der in der Bundesrepublik Deutschland
stationierten auslandischen Truppen vom 3. August 1959 (BGBI. 1961 S. 1183,
1218) an Dienststellen der Stationierungsstreitkrafte ibermitteln, soweit dies zur
Erfullung der in deren Zustandigkeit liegenden Aufgaben erforderlich ist.

(3) *Uber die Ubermittlung entscheidet ein Bediensteter des Bundesnachrichten-
dienstes, der die Befahigung zum Richteramt hat. Die Ubermittlung ist zu proto-
kollieren. 2Der Bundesnachrichtendienst fiihrt einen Nachweis tiber den Zweck,
die Veranlassung, die Aktenfundstelle und die Empfanger der Ubermittlungen
nach Absatz 1 und 2. ®Die Nachweise sind gesondert aufzubewahren, gegen un-
berechtigten Zugriff zu sichern und am Ende des Kalenderjahres, das dem Jahr
ihrer Erstellung folgt, zu vernichten.

(4) Der Empfanger ist zu verpflichten,

1. die Ubermittelten Daten nur zu dem Zweck zu verwenden, zu dem sie ihm U-
bermittelt wurden,

2. eine angebrachte Kennzeichnung beizubehalten und

3. dem Bundesnachrichtendienst auf Ersuchen Auskunft tber die Verwendung
zu erteilen.

(5) Das zustandige Bundesministerium unterrichtet monatlich die G 10-
Kommission tiber Ubermittlungen nach Absatz 1 und 2.

(6) Das Parlamentarische Kontrollgremium ist in Abstdnden von héchstens sechs
Monaten uber die vorgenommenen Ubermittiungen nach Absatz 1 und 2 zu unter-
richten.

. 8 8 wird wie folgt geandert:

a) Absatz 1 Satz 2 wird gestrichen.

b) Absatz 2 wird wie folgt neu gefasst:



“IDie jeweiligen Telekommunikationsbeziehungen werden von dem nach § 10
Abs. 1 zustandigen Bundesministerium mit Zustimmung des Parlamentari-
schen Kontrollgremiums bestimmt. ?Die Zustimmung bedarf der Mehrheit von
zwei Dritteln seiner Mitglieder. *Die Bestimmung tritt spatestens nach zwei
Monaten auRer Kraft. “Eine erneute Bestimmung ist zulassig, soweit ihre
Voraussetzungen fortbestehen.”

c) Dem Absatz 3 wird folgender Satz 4 angefugt:
,Ist die UberwachungsmaRnahme erforderlich, um einer im Einzelfall beste-
henden Gefahr fiir Leib oder Leben einer Person zu begegnen, dirfen die
Suchbegriffe auch Identifizierungsmerkmale enthalten, die zu einer gezielten
Erfassung der Rufnummer oder einer anderen Kennung des Telekommunika-
tionsanschlusses dieser Person im Ausland fihren.”

d) Absatz 6 Satz 3 wird wie folgt gefasst:
“8 7 Abs. 5 und 6 sowie § 7a Abs. 1 und 3 bis 6 gelten entsprechend.”

9. In 8 10 Abs. 3 Satz 2 werden nach den Woértern ,des Telekommunikationsan-
schlusses” die Worter ,oder des Endgerates, wenn diese allein diesem Endgerat
zuzuordnen ist,” eingefugt.

10.8 14 Abs. 1 Satz 2 wird wie folgt geandert:

Die Angabe ,88 3, 5 und 8;“ wird durch die Angabe ,88 3, 5, 7a und 8;“ ersetzt.

Artikel 2
Inkrafttreten

Dieses Gesetz tritt am Tage nach der Verkindung in Kraft.



Begrundung
l. Allgemeiner Teil

Nachdem das Bundesverfassungsgericht in seinem Urteil vom 14. Juli 1999 (BVerf-
GE 100, S. 313 bis 403) den Gesetzgeber zu einzelnen Nachbesserungen insbeson-
dere hinsichtlich der Befugnis des Nachrichtendienstes zur strategischen Fernmelde-
uberwachung verpflichtet hatte, wurde das G 10 durch Artikel 1 des Gesetzes zur
Neuregelung von Beschrankungen des Brief-, Post- und Fernmeldegeheimnisses
vom 25.6.2001 (BGBI. I, S. 1254, ber. S. 2298) novelliert. Bei der Beschlussfassung
uber den Gesetzentwurf hat der Bundestag die Bundesregierung aufgefordert, ihn
nach Ablauf von zwei Jahren tber die mit der Novellierung gemachten Erfahrungen,
insbesondere unter dem Gesichtspunkt des Datenschutzes zu unterrichten. Der Er-
fahrungsbericht der Bundesregierung (Drs. 15/2042 vom 12.11.2003) kommt zu dem
Ergebnis, dass das novellierte G 10 den Nachrichtendiensten insgesamt hinreichen-
de Befugnisse zur Erfullung ihrer Aufgaben (insbesondere Aufklarung des internatio-
nalen Terrorismus und anderer schwerer Gefadhrdungen der Inneren Sicherheit) zur
Verfugung stellt und dabei auch den Erfordernissen des Datenschutzes gerecht wird.

AbschlieRend wird in dem Erfahrungsbericht tiber die 2001 erfolgten Anderungen
hinausgehender Prif- und Optimierungsbedarf dargestellt. Dieser Optimierungsbe-
darf wird mit dem vorliegenden Gesetzentwurf aufgegriffen.

Die Anderungen betreffen im wesentlichen die Gewinnung und Verarbeitung von G
10-Erkenntnissen durch den Bundesnachrichtendienst:

- Der BND soll verbesserte Moglichkeiten zur Aufklarung der Proliferation und
des internationalen Waffenhandels erhalten.

Eine gezielte Uberwachung von Telekommunikationsanschliissen auf deut-
schen Hochseeschiffen, die zum rechtswidrigen Transport von Kriegswaffen
oder so genannten Dual-Use-Giltern genutzt werden, ist dem BND mangels
gesetzlicher Befugnis gegenwartig nicht méglich. Dem BND soll deshalb eine
Befugnis zur Individualiberwachung eingerdumt werden.

- Die Befugnisregelung zur strategischen Kommunikationsuberwachung im Ge-
fahrenbereich des ,Internationalen Rauschgifthandels® soll redaktionell prazi-
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siert und in der Formulierung vergleichbaren Befugnisregelungen des G 10
angepasst werden.

Materiell erweitert werden soll die Befugnis des BND zur strategischen Tele-
kommunikationsiberwachung durch Einfiihrung eines neuen Gefahrenberei-
ches ,lllegale Schleusungen®. Der BND soll damit die Mdglichkeit erhalten, Te-
lekommunikation im Ausland bzw. mit Auslandsbezug zur Aufklarung des ge-
werbs- und bandenmalflig organisierten Einschleusens von Auslandern in das
Gebiet der Europdaischen Union in Féllen von erheblicher auf3en- oder sicher-
heitspolitischer Bedeutung fir die Bundesrepublik Deutschland zu tiberwa-
chen.

Im Detail geandert werden soll die Befugnis des BND nach 8 8 zur strategi-
schen Telekommunikationsiberwachung im Ausland. Dieser sog. ,Jolo-
Paragraph” wurde mit der Novellierung vom 26. Juli 2001 in das G 10 aufge-
nommen, um die Lokalisierung und Rettung z.B. entfuhrter Deutscher im Aus-
land zu ermdglichen. Um die Lokalisierungsmadglichkeit einer gefahrdeten Per-
son im Ausland zu verbessern, darf kuinftig auch die (deutsche) Rufnummer
oder eine andere Kennung des Telekommunikationsanschlusses als Suchkri-
terium fir die gezielte Erfassung der Telekommunikation verwendet werden.

Mit der Anderung des G 10 sollen ferner die Datenverarbeitungsregelungen
fur den Bundesnachrichtendienst und der Datenschutz optimiert werden. So-
wohl einer effektiveren Datenverarbeitung als auch dem Datenschutz dient die
Zulassung einer Relevanzprifung der aus der strategischen Telekommunika-
tionstiberwachung gewonnenen Daten durch Abgleich mit dem BND bereits
vorliegenden Daten. Die Verpflichtung des Empfangers von G 10-Daten (z.B.
das Bundesamt fur Verfassungsschutz) zur Information des BND Uber eine
beim Empfanger erfolgte Loschung dient ausschlief3lich der datenschutzrecht-
lichen Optimierung des Gesetzesvollzuges.

Die Befugnis des BND zur Ubermittlung der aus der strategischen Telekom-
munikationsiiberwachung gewonnenen Daten soll durch eine neue eigenstan-
dige Regelung dargestellt werden. Dies dient auch der Rechtssicherheit bei
der Ubermittlung von Warnhinweisen, die sich aufgrund der strategischen Te-
lekommunikationsiiberwachung ergeben haben.

Rechtlich zuléssige technische AnknlUpfungspunkte der Individualtiiberwa-
chung nach dem G 10 sind gegenwartig nur die Rufnummer oder eine andere
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Kennung des Anschlusses. Um eine mdglichst lickenlose unterbrechungsfreie
Uberwachung der Telekommunikation auch bei Wechsel der SIM-Karte (Sub-
scriber Identity Module) und damit der Rufnummer zu ermoglichen, soll kiinftig
auch die auf die Geratenummer bezogene Telekommunikationsiiberwachung
zugelassen werden. Die Uberwachungsmaoglichkeiten der Nachrichtendienste
werden damit auf denselben technischen Stand gebracht wie die Uberwa-
chungsmoglichkeiten der Strafverfolgungsbehdrden und des Zollkriminalamtes
(vgl. 8 23 b Abs. 4 Nr.2 ZFdG in der durch das Gesetz zur Neuregelung der
praventiven Telekommunikations- und Postuberwachung durch das Zollkrimi-
nalamt und zur Anderung der Investitionszulagengesetze 2005 und 1999
(NTPG) vom 21.Dezember 2004, BGBI. I. S. 3603 geédnderten Fassung).

[I. Begrindung zu den Einzelvorschriften

Artikel 1

Anderung des Gesetzes zur Beschrankung des Brief-, Post- und Fernmeldege-
heimnisses (G 10)

1. Anpassung des 8§ 1 Abs. 1 Nr. 2 G 10 als Folgeanderung zu 8 5 Abs. 1 Satz 3
Nr.7 G 10
8 1 Abs. 1 Nr. 2 G 10 ist wegen der Erweiterung der Befugnis des BND zur
Durchfiihrung strategischer Beschrankungsmal3inahmen (neue Befugnis zur Auf-
klarung des gewerbs- und bandenmalligen Einschleusens in Fallen von erhebli-
cher auf3en- oder sicherheitspolitischer Bedeutung (8 5 Abs. 1 Satz 3 Nr. 7 —neu-
G10, s. Nr. 4 b)) anzupassen.

2. Erganzung des 8 3 G 10 durch Einbeziehung von KWKG- und AWG-Delikten

Kriegswaffen und sog. Dual-use-Guter werden haufig auf dem Seeweg zum Emp-
fanger transportiert. Eine gezielte Uberwachung z.B. deutscher Hochseeschiffe,
die zum rechtswidrigen Transport von Kriegswaffen oder so genannten Dual-use-
Gutern genutzt werden, ist nach der gegenwartigen Rechtslage weder auf der
Grundlage des 85 G 10 (wegen des Verbots der Benutzung inlandischer An-
schlussnummern als Suchbegriffe) noch — mangels entsprechender Katalogstraf-
tat — auf der Grundlage des 8 3 G 10 moglich. Daher soll die Individualiberwa-
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chungsbefugnis nach 8 3 G 10 zugunsten des Bundesnachrichtendienstes (BND)
beschrankt auf die Uberwachung deutscher Schiffe auRerhalb deutscher Hoheits-
gewasser ergénzt werden. Eine derartige Befugnis zugunsten des BND hélt sich
im Rahmen seiner Aufgaben. Allgemeiner gesetzlicher Auftrag des BND (81
Abs. 2 BNDG) ist die Gewinnung und Auswertung von Erkenntnissen Uber das
Ausland, die von auf3en- und sicherheitspolitischer Bedeutung fur die Bundesre-
publik Deutschland sind. Dazu gehort auch die Aufklarung der Proliferation und
des internationalen Waffenhandels. lllegale Exporte von Proliferationsgutern
und/oder Waffen, gerade — Uber Umwege — in sensible Endempfangerstaaten o-
der auch an terroristische Vereinigungen im Ausland als Endverwender sind nicht
nur geeignet, aul3enpolitische Belange der Bundesrepublik Deutschland in erheb-
lichem Mal3e zu beeintrachtigen, sondern auch deren Sicherheit zu gefahrden, da
nicht auszuschlief3en ist, dass solche Guter letztlich auch — und sei es nur als
Droh- und Druckpotential — gegen Deutschland, deutsche Truppen im Ausland
oder Einrichtungen verbiindeter Staaten in Deutschland eingesetzt werden.

Die neue Aufklarungsmaoglichkeit des BND fuigt sich nicht nur in den allgemeinen
Aufklarungsauftrag des BND nach 8 1 BNDG ein, sondern ist gleichzeitig geeig-
net, die schon jetzt im Bereich der Proliferation bestehende strategische Aufkla-
rungsmaoglichkeit des BND nach 8 5 Abs. 1 Satz 3 Nr. 3 G 10 in bestimmten Ein-
zelfallen zu flankieren. Sie versieht den BND dort, wo tatséchliche Anhaltspunkte
fur einen Verdacht in Bezug auf Telekommikationsanschlisse auf deutschen
Hochseeschiffen bestehen und wegen des Verbots der gezielten Erfassung von
Anschlissen mit Inlandsbezug (vgl. 8 5 Abs. 2 Satz 2 und 3 G 10) eine strategi-
sche Uberwachung ausscheidet, mit einer Befugnis zu Individualkontrolle.

Der neue Absatz 1 a verweist hinsichtlich der Planung, Begehung oder des Be-
gangenhabens auf die in 8 23 a Abs. 1 und 3 Zollfahndungsdienstgesetz (ZFdG)
genannten Straftatbesténde. Angesichts der unterschiedlichen Aufgaben von
BND und ZKA ist die Uberwachungsbefugnis des BND unabhangig von der U-
berwachungsbefugnis des ZKA erforderlich. Zudem wird die Uberwachung durch
den BND nach dem neuen Absatz 1 a auf Schiffe, die sich aul3erhalb der deut-
schen Hoheitsgewasser befinden, beschrankt. In diesem raumlichen Bereich hat
das ZKA keine Befugnisse. Die Regelung schliel3t insofern eine bestehende LU-
cke zwischen den Befugnissen des ZKA einerseits und den bereits bestehenden
einschlagigen Befugnissen des BND zur strategischen Uberwachung nach § 5
G 10 andererseits.
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3. Erganzung der Ubermittlungsregelung des § 4 Abs. 4 G 10 (Folgeanderung
zur Erweiterung des 8 3 G 10 durch den neuen Abs. 1 a)

Sofern dem BND tatsachliche Anhaltspunkte fir Straftaten nach § 23 a Abs. 1
und 3 des Zollfahndungsdienstgesetzes vorliegen, bedarf es einer ausdricklichen
Regelung fiir die Ubermittlung dieser Erkenntnisse zur Verhinderung oder Aufkla-
rung dieser Straftaten.

(Folgeanderung zur Erganzung des 8 3 G 10 um den neuen Abs. 1 a)

4. Klarstellende Anpassung des Gefahrenbereichs , Internationaler Rausch-
gifthandel (8 5 Abs. 1 Satz 3 Nr. 4 G 10)/Einfihrung eines neuen Gefahren-
bereiches des gewerbs- und bandenmaRigen Einschleusens in Fallen von
erheblicher auf3en- und sicherheitspolitischer Bedeutung

a) Klarstellende Anpassung des Gefahrenbereichs , Internationaler
Rauschgifthandel“ (8 5 Abs. 1 Satz 3 Nr. 4 G 10)

Durch die Anderung des § 5 Abs. 1 Satz 3 Nr. 4 wird der Umfang der Befug-
nisse des BND flur den Gefahrenbereich ,Internationaler Rauschgifthandel” an
den Wortlaut der anderen Gefahrenbereiche angepasst. Es soll klargestellt
werden, dass Beschrankungsmal3nahmen auch hier nur in Féllen von strate-
gischer Bedeutung fir die Bundesrepublik Deutschland zulassig sind. Deutli-
cher als bisher wird zum Ausdruck gebracht, dass Beschrankungsmafinah-
men nicht zur Bekampfung der allgemeinen Drogenkriminalitat (insbesondere
Kleinkriminalitéat) angeordnet werden dirfen. Vielmehr muss es sich um Félle
von erheblicher Bedeutung handeln, die einen auf3en- oder sicherheitspoliti-
schen Bezug aufweisen (vgl. 8 1 Abs. 2 BNDG).

Die Anderung erfasst das Verbringen von Betaubungsmitteln in das Gebiet
der Europdischen Union mit Bezug zur Bundesrepublik Deutschland. Bei
Rauschgifttransporten in dieses Gebiet ist oftmals nicht von vornherein er-
kennbar, ob die Lieferung tatsachlich fur die Bundesrepublik oder fir einen
europaischen Nachbarstaat bestimmt sein soll. Um so frih wie moglich
Rauschgifttransporte aufklaren zu kénnen und die Voraussetzungen fir deren
Verhinderung zu schaffen, wird dem BND die Befugnis eingeraumt, auch Lie-
ferungen in andere Mitgliedstaaten der Europaischen Union zu beobachten.
Voraussetzung ist jedoch stets ein Bezug zur Bundesrepublik Deutschland.
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b) Ergédnzung des 8 5 Abs. 1 Satz 3 G 10 um den Gefahrenbereich , Illegale
Schleusungen®

Der BND hat bislang keine Aufklarungsmoglichkeiten im Bereich illegaler
Schleusungen, auch nicht in Féllen von besonderer auf3en- oder sicherheits-
politischer Relevanz. Die neue Befugnis zielt nicht darauf ab, dem BND Auf-
klarungsmaoglichkeiten im Bereich der allgemeinen Kriminalitdtsbekampfung
zu er6ffnen. Der BND soll vielmehr — in Ubereinstimmung mit seinem generel-
len Auftrag nach 8 1 Abs. 2 BNDG - lediglich eine neue Befugnis zur strate-
gischen Fernmeldeaufklarung erhalten, die auf besonders schwere und stra-
tegisch bedeutsame Félle der illegalen Schleuserkriminalitdt begrenzt ist.
Diese Begrenzung soll auf zweifache Weise gesetzlich verankert werden:

Zum einen wird die Befugnis auf ,Falle von erheblicher aul3en- oder sicher-
heitspolitischer Bedeutung® beschrankt. Diese werden durch die abschlie-
Rende Aufzahlung in den Buchstaben a) bis c) ndher bestimmt. Zum Zweiten
schrankt das Merkmal des ,gewerbs- und bandenmé&fig organisierten Ein-
schleusens® (vgl. auch 8§96 Abs.2 Nr.1 und 2 sowie 8§ 97 Abs. 2 Aufent-
haltsgesetz) den Anwendungsbereich weiter ein. Einzelfalle mit wenigen Be-
teiligten fallen — mit Ausnahme von Schleusungen potenzieller Mitglieder ter-
roristischer Vereinigungen — demnach von vornherein nicht unter die neue
Befugnis.

Als Falle von erheblicher auf3en- oder sicherheitspolitischer Bedeutung sind
dabei — vor dem Hintergrund der bisherigen Erfahrungen des BND — solche
Schleusungen anzusehen, die eine der weiteren tatbestandlichen Vorausset-
zungen der Buchstaben a) bis c¢) aufweisen.

Dies gilt zun&chst fur Schleusungen mit unmittelbarem Bezug zu den Gefah-
renbereichen der Nummern 1 bis 3, Buchstabe a). Ein praktisches Hauptau-
genmerk des BND richtet sich dabei auf die Aufklarung von Schleusungen
von Mitgliedern terroristischer Vereinigungen sowohl zur Vorbereitung und
Durchfiihrung von terroristischen Anschlagen als auch zum Rickzug in sog.
Ruherdume. Der unmittelbare Bezug etwa zum Gefahrenbereich des interna-
tionalen Terrorismus (Nr. 2) kann sich bspw. aus vorliegenden nachrichten-
dienstlichen Hinweisen ergeben, dass vereinzelt auch terroristische Gruppie-
rungen und ihr Umfeld auf die Moglichkeiten der organisierten Schleusungs-
kriminalitat zurtickgreifen. Verschiedene terroristische Gruppen, aber auch is-
lamistische Extremisten, nutzen professionelle Schleusungen, um mdoglichst
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sicher und unerkannt an einen gewunschten Zielort zu gelangen. Selbst wenn
es sich nach derzeitiger Einschatzung bislang vermutlich nur um eine punktu-
elle Zusammenarbeit terroristischer Gruppen mit internationalen Schleuseror-
ganisationen handelt, ist dies eine bedrohliche Entwicklung von auf3en- und
sicherheitspolitischer Bedeutung, die sorgfaltiger Beobachtung bedarf.

Von erheblicher aul3en- und sicherheitspolitischer Bedeutung kdénnen aber
auch Grol3schleusungen sein, die das Leben und die Gesundheit einer Viel-
zahl von Menschen aus der Dritten Welt gefahrden, Buchstabe b). Grol3-
schleusungen in das Gebiet der Europaischen Union stellen einen wichtigen
Erwerbszweig des organisierten Verbrechens dar, in dem fir die beteiligten
kriminellen Organisationen hohe Gewinne moglich sind (vom BND geschatz-
ter Jahresumsatz allein fir Europa bei rund 5 Mrd. Euro — Tendenz steigend).
Die in der Regel gut organisierten Schlepper gehen oft mit gré3ter Brutalitat
vor; neben Betrugs-, Raub- und Gewaltdelikten, wird auch der Tod von
Flichtlingen billigend in Kauf genommen. Infolge einer strategischen Aufkla-
rung durch den BND konnen unter Umstanden durch praventives Tatigwer-
den der zustandigen Stellen in Deutschland und in Herkunfts- und Transitlan-
dern z.B. Grol3schleusungen unter menschenunwurdigen und lebensgefahrli-
chen Umstanden (Seewegschleusungen mit nicht seetlchtigen Booten,
Schleusungen in hermetisch abgeschlossenen Behaltnissen) schon in einem
relativ frihen Stadium unterbunden werden. Auf Grund des bestehenden
Verbots der Nutzung deutscher Anschlussnummern als Suchbegriffe (85
Abs. 2 G 10) ist sichergestellt, dass z.B. Anschliisse deutscher Schiffe nicht
als Suchbegriff gesteuert werden durfen.

Buchstabe c) erfasst die Falle, in denen die Aktivitdten der Schleusergruppen
in bestimmten Ausgangs- und Transitlandern staatlicherseits zumindest ge-
duldet, in Einzelféallen sogar geférdert werden. Die Tolerierung oder gar For-
derung organisierter, unter oft menschenverachtenden Umstéanden erfolgen-
der Grol3schleusungen gerade durch staatliche oder halbstaatliche Helfers-
helfer im Ausland widerspricht wichtigen auf3en- und sicherheitspolitischen
deutschen Interessen.

Die Bundesregierung bedarf in den von Buchstaben a) bis c) erfassten Féllen
umfassender Information Uber Ursachen und Beteiligungsstrukturen der
Schleusungen. Nachrichtendienstliche Erkenntnisse tragen zu einem voll-
stéandigen Lagebild in diesem Bereich bei und starken so die auf3enpolitische
Handlungsfahigkeit der Bundesregierung. Eine zielgenaue Berichterstattung
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des BND bereits im Vorfeld einer erkannten, strategisch bedeutsamen orga-
nisierten Schleusung — gerade unter Involvierung von Angehérigen auslandi-
scher Stellen (Buchstabe c) — wirde es der Bundesregierung beispielsweise
ermoglichen, diplomatische und politische Schritte einzuleiten, um die ent-
sprechende Schleusung bereits im Vorfeld zu verhindern.

5. Folgeanderung in 8§ 6 Abs. 2 wegen Klarstellung der Befugnis zur Aus-
landsubermittlung (87a —neu-)/Relevanzprifung und Abgleich mit deut-
schen Rufnummern oder anderen Kennungen (8 6 Abs. 3 —neu-)

a)

b)

Folgednderung in 8 6 Abs. 2 wegen Klarstellung der Befugnis zur Aus-
landstbermittiung

Wegen der gesetzlichen Klarstellung der Befugnis zur Ubermittlung von G
10-Daten durch den BND an ausléandische Stellen (8 7 a —neu-) ist § 6 Abs. 2
Satz 3 G 10 zu erganzen.

Relevanzprifung und Abgleich mit deutschen Rufnummern oder ande-
ren Kennungen (8 6 Abs. 3 —neu-)

Bei der gegenwartig praktizierten Relevanzprufung horen die Mitarbeiter alle
erfassten Fernmeldeverkehre an, die einen angeordneten Suchbegriff enthal-
ten. Dieses Verfahren ist nicht nur aul3erst zeitaufwendig, es fiihrt auch dazu,
dass den Mitarbeitern des BND zahlreiche nachrichtendienstlich nicht rele-
vante Fernmeldeverkehre zur Kenntnis gelangen, die unmittelbar geldscht
werden kénnen. Durch die im einzufigenden Absatz 3 des § 6 vorgesehene
Moglichkeit des automatisierten Abgleichs mit bereits beim BND vorliegenden
Daten soll dieser Zustand verbessert werden. Bei diesen zum Abgleich he-
rangezogenen Daten handelt es sich insbesondere um Rufnummern nach-
richtendienstlich relevanter Personen oder Organisationen, die dem BND
entweder durch seine eigene Aufklarung oder durch Ubermittlung von inlandi-
schen Behorden oder ausléndischen Partnerbehdrden bekannt wurden und
die in einem Zusammenhang mit dem Gefahrenbereich stehen, fur den die
UberwachungsmaRnahme angeordnet wurde.

Absatz 3 Satz 1 stellt klar, dass nur solche erfassten Fernmeldeverkehre im
automatisierten Verfahren abgeglichen werden durfen, die sich zuvor an
Hand eines angeordneten Suchbegriffes qualifiziert haben. Ein Fernmelde-
verkehr hat sich dann fir die weitere Bearbeitung im BND qualifiziert, wenn er
an Hand eines angeordneten Suchbegriffes durch die Erfassungssysteme
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des BND automatisch selektiert wurde. Dies geschieht in einem mehrstufigen
Verfahren: Zunachst werden Fernmeldeverkehre auf einem bestimmten Uber-
tragungsweg erfasst, anschlieBend werden die Fernmeldeverkehre automa-
tisch herausgefiltert, die einen angeordneten Suchbegriff enthalten; alle ande-
ren Fernmeldeverkehre (also solche, die keinen angeordneten Suchbegriff
enthalten) werden von den Systemen des BND automatisch und unwieder-
bringlich geldscht. Erst in einer weiteren Stufe wird die nachrichtendienstliche
Relevanz durch Mitarbeiter des BND geprtft. Durch das beschriebene Ver-
fahren ist sichergestellt, dass nur die Fernmeldeverkehre dem automatisier-
ten Abgleich unterliegen, die vom BND bereits nach bisherigem Recht zur
Relevanzpriufung herangezogen werden durfen. Der Abgleich darf nur mit
solchen Daten erfolgen, bei denen tatséchliche Anhaltspunkte fur einen Zu-
sammenhang mit dem fraglichen Gefahrenbereich i.S. des 8 5 Abs. 1 Satz 3
G 10 vorliegen.

Diese dem BND bereits vorliegenden Daten dirfen jedoch nicht als Suchbeg-
riffe gemal 8 5 Abs. 2 G 10 bei der Erfassung von Telekommunikationsvor-
gangen verwendet werden. Dies stellt Absatz 3 Satz 3 klar. Der Abgleich
dient vielmehr dazu, aus der grol3en Menge erfasster Telekommunikations-
vorgange nachrichtendienstlich relevante Telekommunikation gezielter her-
aus zu filtern, als dies bisher moglich ist. Dies erhéht zum einen die Effektivi-
tat der strategischen Fernmeldeaufklarung, fuhrt zum anderen aber auch da-
zu, dass den Mitarbeitern des BND weniger nachrichtendienstlich irrelevante
Telekommunikationsvorgénge zur Kenntnis gelangen. Die Regelung ist damit
gleichzeitig ein Beitrag zu einem verbesserten Datenschutz.

Durch Absatz 3 Satz 1 wird auch gewahrleistet, dass die Daten in der Be-
schrankungsanordnung aufzulisten sind (,auf Antrag®). 8 9 Abs. 3 Satz 2 stellt
daruber hinaus sicher, dass ein Antrag alle fir die Anordnung erforderlichen
Angaben enthalten muss. Die umfassende Kontrollbefugnis der G 10-
Kommission in 8§ 15 Abs. 5 Satz 2 erstreckt sich auch auf den Datenabgleich
des 8 6 Abs. 3; die Protokollierungspflicht des 8 6 Abs. 3 Satz 4 bis 6 erleich-
tert diese Kontrolle insbesondere dadurch, dass auch die Grinde fiur den au-
tomatisierten Abgleich zu protokollieren sind. Dadurch ist sichergestellt, dass
der BND nicht willktirlich Daten fir den automatisierten Abgleich verwendet.

6. Erganzung der Ubermittlungsregelung in 8 7 G 10/Verpflichtung des Emp-
fangers zur Information des BND uber Loschung von G 10-Daten
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a) Erganzung der Ubermittlungsregelung in 8 7 G 10

In Ergdnzung des 8 5 Abs. 1 Satz 3 G 10 um den neuen Gefahrenbereich des
gewerbs- und bandenmafig organisierten Einschleusens in Nummer 7 soll
dem BND die Mdglichkeit erdffnet werden, die erhobenen Daten — bei Vorlie-
gen der entsprechenden Voraussetzungen — auch an Polizeibehdrden zur
Pravention zu Gbermitteln. Die Ubermittlung stellt eine Zweckanderung dar,
die einer ausdrucklichen Rechtsgrundlage bedarf, die durch die Ergdnzung
der Ubermittlungsregelungen in Absatz 4 Satz 1 Nr. 2 geschaffen wird. Die
Ubermittlung soll auf schwerwiegende Straftaten nach dem Aufenthaltsgesetz
(AufenthG) und dem Asylverfahrensgesetz beschrankt werden; beispielswei-
se das gewerbs- oder bandenméalfiig organisierte Schleusen (8 96 Abs. 2
Nr. 1 und 2 AufenthG) sowie Schleusungen mit Gefahr fir Gesundheit oder
Leben der geschleusten Personen (8 96 Abs. 2 Nr. 5 bzw. 8§ 97 AufenthG);
Ubermittlungen wegen des Mit-sich-Filhrens einer Schusswaffe oder sonsti-
gen Waffe (8 96 Abs. 2 Nr. 3 und 4 AufenthG) sind ebenfalls zuléassig.

Mit der der Verweisung in 8§ 7 Abs. 4 Satz 2 G 10 auf die in Satz 1 bezeichne-
ten Straftaten wird eine Ubermittlung an die zustandigen Behérden zur Straf-
verfolgung dieser neu in den Katalog des Satzes 1 Nr. 2 aufgenommenen De-
likte ermdglicht. Die gegeniiber dem Satz 1 hohere Ubermittlungsschwelle
des Satzes 2 bleibt unveréndert.

b) Anderung des § 7, Verpflichtung des Empfangers zur Information des
BND Uber Loschung von G 10-Daten

Es handelt sich um die datenschutzfreundliche Detailkorrektur eines Redakti-
onsversehens, durch die der Empfanger ausdricklich zur Information des
BND Uber die Loschung von G 10-Daten aus der strategischen Telekommu-
nikationsuberwachung verpflichtet wird.

7. Einfuigung des § 7 a, Ubermittlung an auslandische Stellen

Im G 10 besteht bislang keine Rechtsgrundlage, nach der die mit der strategi-
schen Uberwachung erlangten Erkenntnisse im Original an auslandische offentli-
che Stellen Gbermittelt werden drfen. Dieser Rechtszustand ist angesichts des
Erfordernisses verstarkter internationaler Zusammenarbeit — insbesondere bei der
Aufklarung des internationalen Terrorismus — nicht mehr zeitgemali.
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Absatz 1 beschrankt die Ubermittlung an auslandische offentliche Stellen zu-
nachst ausdrtcklich auf die praktisch fir die internationale Zusammenarbeit be-
sonders bedeutsamen Gefahrenbereiche ,Internationaler Terrorismus* und ,Proli-
feration® sowie den vorgeschlagenen neuen Gefahrenbereich ,lllegale Schleu-
sungen®. Daruber hinaus darf der BND nur an die mit nachrichtendienstlichen
Aufgaben betrauten Stellen im Ausland tUbermitteln. Da in auslandischen Staaten
oftmals nicht — wie in Deutschland — zwischen Nachrichtendiensten und Polizei
unterschieden wird, erfasst Absatz 1 neben den auslandischen Nachrichtendiens-
ten auch die auslandischen Stellen, die auch mit nachrichtendienstlichen Aufga-
ben betraut sind.

Die Ubermittlung ist unter den in Absatz 1 Nummer 1 bis 3 genannten Vorausset-
zungen zulassig. Nach Nummer 1, 1. Alternative, ist sie zulassig, wenn sie zur
Wahrung aul3en- und sicherheitspolitischer Belange der Bundesrepublik Deutsch-
land erforderlich ist. AuRen- und sicherheitspolitische Belange kénnen insbeson-
dere dann betroffen sein, wenn z.B. einer terroristischen Gefahr mit Bezug zur
Bundesrepublik Deutschland nur durch eine Ubermittlung der aus der strategi-
schen Uberwachung erlangten Information begegnet werden kann. Darber hin-
aus ist die Ubermittlung zulassig, wenn erhebliche Sicherheitsinteressen des aus-
landischen Staates dies erfordern (Nr. 1 — zweite Alternative). Ein Beispiel hierfur
ware etwa die Ubermittlung einer G 10-Originalmeldung, die dazu dient, iber ei-
nen unmittelbar bevorstehenden Anschlag im Empfangerland mit dem Original-
wortlaut des erfassten Telekommunikationsverkehrs zu informieren.

Ferner dirfen tUberwiegende schutzwiirdige Interessen des Betroffenen der U-
bermittlung nicht entgegenstehen (Nr. 2). Dadurch wird sichergestellt, dass von
einer Ubermittlung zu Strafverfolgungszwecken insbesondere dann abgesehen
wird, wenn dem Betroffenen im Empfangerland die Todesstrafe drohen wirde.
Bei der erforderlichen Interessenabwagung ist insbesondere in Betracht zu zie-
hen, ob der Empfangerstaat ein angemessenes Datenschutzniveau hat und da-
von auszugehen ist, dass die Verwendung der Daten durch den Empfanger im
Einklang mit grundlegenden rechtsstaatlichen Prinzipien erfolgt. Zu den grundle-
genden rechtsstaatlichen Prinzipien, die ein Empfangerstaat erfullen muss, sind
insbesondere Demokratie, Gewaltenteilung, Schutz der Menschenwirde und der
Menschenrechte und der gerichtliche Rechtsschutz zu zahlen. Dies ist an Hand
einer Prognose zu entscheiden, die sich am international anerkannten Kernbe-
reich rechtsstaatlicher Grundsétze zu orientieren hat. Insbesondere die beiden
ausdrucklich erwéhnten Kriterien sind bei der Abwégung der Interessen des Be-
troffenen zu bertcksichtigen (das Wort ,insbesondere® in Absatz 1 Satz 1 Nr. 2
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bezieht sich ausdriucklich sowohl auf das angemessene Datenschutzniveau als
auch auf die rechtsstaatlichen Grundsatze).

Bei der Ubermittlung sind die schutzwiirdigen Belange der Betroffenen, also auch
die Anforderungen an das Datenschutzniveau und an die Rechtsstaatlichkeit im
Empféangerland im Einzelfall gegen einen etwaigen drohenden Schaden bei dem
Empfanger bei Unterbleiben einer Ubermittiung abzuwagen. Eine Ubermittlung an
auslandische Staaten ohne vergleichbares Datenschutzniveau kann danach etwa
auch dann in Frage kommen, wenn die vom BND im Wege der strategischen U-
berwachung erlangte personenbezogene Information eine derart erhebliche Ge-
fahr etwa flr Leben oder Gesundheit von Menschen in dem Empféangerstaat be-
inhaltet, dass demgegenuber das schutzwirdige Interesse des Betroffenen zu-
rick stehen musste, z.B. im Fall eines erkannten, unmittelbar bevorstehenden
Anschlags.

Das Prinzip der Gegenseitigkeit (Nummer 3) soll gewéhrleisten, dass die Uber-
mittlungen nicht einseitig bleiben. Es sollen nur Staaten von der Fernmeldeaufkl&-
rung des BND profitieren, die grundsatzlich auch die Bundesrepublik Deutschland
an den Erkenntnissen ihrer Fernmeldeaufklarung teilhaben lassen.

Das Erfordernis der Zustimmung durch das Bundeskanzleramt (Absatz 1 Satz 2)
stellt sicher, dass neben der Priifung der Ubermittlungsvoraussetzungen durch
den BND ihr Vorliegen fachaufsichtlich auch durch die vorgesetzte Behérde ge-
pruft wird. Die Zustimmung des Bundeskanzleramtes hat in jedem Einzelfall ge-
sondert zu erfolgen.

Absatz 2 regelt Ubermittlungen von im Rahmen der strategischen Uberwachung
in den Gefahrenbereichen ,Internationaler Terrorismus*, ,Proliferation” sowie dem
vorgeschlagenen neuen Gefahrenbereich ,lllegale Schleusungen“ erlangten In-
formationen an die Stationierungsstreitkrafte. Diese kdnnen erforderlich werden,
wenn bspw. Anschlagsplanungen auf eine Einrichtung dieser Streitkréfte in
Deutschland erkennbar werden.

Absatz 3 dient der Sicherung des Datenschutzes beim BND.

Absatz 4 ermdglicht dem BND eine freilich durch die Reichweite der deutschen
Hoheitsgewalt begrenzte Kontrolle tber die Verwendung der Gbermittelten Daten
durch den Empfanger im Ausland in dreierlei Hinsicht, namlich in Bezug auf die
vereinbarte Zweckbindung und die Beibehaltung einer angebrachten Kennzeich-
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nung sowie die Moglichkeit von Auskunftsersuchen des BND gegenuber der
Empfangerbehtdrde. Wegen der Sensibilitat der tbermittelten Daten geht die vor-
geschlagene Regelung bewusst tber eine blo3e Hinweispflicht (vgl. z.B. § 19
Abs. 3 Satz 4 BVerfSchG) hinaus.

Die Verpflichtung der auslandischen Empfangerbehérde durch den BND kann
wesentlichen Einfluss auf weitere Ubermittlungen haben, wenn er etwa feststellt,
dass die Zweckbindung oder die Interessen des Betroffenen nicht gewahrt wur-
den. Ein Verstol3 gegen diese Verpflichtung wéare ein Verstol3 gegen internationa-
le Gepflogenheiten und ggf. dadurch zu ahnden, dass diesem Empfanger keine
(G 10)-Meldungen mehr Ubermittelt wirden.

Durch die monatliche Pflicht zur Unterrichtung der G 10-Kommission gewahrleis-
tet Absatz 5 die umfassende Kontrolle der G 10-Kommission auch (iber die U-
bermittlung der im Rahmen der strategischen Uberwachung in den Gefahrenbe-
reichen ,Internationaler Terrorismus®, ,Proliferation* sowie dem vorgeschlagenen
neuen Gefahrenbereich ,lllegale Schleusungen® erlangten Informationen an aus-
landische offentliche Stellen i.S. des Absatzes 1.

Absatz 6 regelt die Unterrichtungspflicht des Parlamentarische Kontrollgremiums.
. Anpassung des § 8 (Jolo-Paragraph)

Die Erfahrungen des BND im Umgang mit dem 2001 neu geschaffenen so ge-
nannten ,Jolo-Paragraphen“ haben gezeigt, dass das Verbot der Verwendung
von inlandischen Anschlussnummern die Aufklarung bspw. von Entfihrungsféllen
im Ausland erheblich erschwert. Hierbei kann dahingestellt bleiben, ob eine derar-
tige Einschréankung vom Gesetzgeber des G 10 von 2001 gewollt war.

Zentrale Anderung des § 8 ist die Erganzung des Absatzes 3 um die in Satz 4
enthaltene Mdoglichkeit der gezielten Erfassung von Telekommunikationsan-
schlissen im Ausland ohne die Einschrdnkung des 8 5 Abs. 2 Satz 3 G 10, um
einer im Einzelfall bestehenden Gefahr fur Leib oder Leben einer Person zu be-
gegnen. Hierdurch soll ermdglicht werden, auch die Telekommunikationsan-
schlisse der Opfer einer Geiselnahme, Entfuhrung oder Naturkatastrophe als
Suchbegriffe zu nutzen, selbst wenn es sich um Anschlussinhaber mit deutscher
Staatsangehorigkeit handelt. Die Nutzung dieser Anschlisse ist oftmals der einzi-
ge Anknupfungspunkt, um den Aufenthaltsort der Entfiihrten zu ermitteln. Die
nachrichtendienstliche Erfahrung hat dariiber hinaus gezeigt, dass die Entfuhrer
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oder Geiselnehmer ihren Opfern die Telekommunikationsmittel regelmaRig ab-
nehmen, um sie fir ihre eigene Telekommunikation zu nutzen. Durch die klarstel-
lende Erganzung im neuen Satz 4 wird ausdricklich bestimmt, dass die An-
schlisse der Opfer im Ausland nur als Suchbegriffe genutzt werden durfen, um
einer bereits eingetretenen Gefahr zu begegnen, nicht aber bereits, um die Ge-
fahr zu erkennen. Regelmafiig durfte Uberdies von einem mutmalflichen Einver-
standnis der betroffenen Opfer mit dem Abhoéren ihrer Telekommunikationsan-
schlisse auszugehen sein, insbesondere wenn ihnen die Verfigungsgewalt hier-
Uber entzogen wurde.

Die Anderung in Absatz 6 ermdglicht die Ubermittlung der Erkenntnisse aus einer
Uberwachung nach § 8 an auslandische 6ffentliche Stellen i.S. des § 7 a Abs. 1.
Gerade Geiselnahmen im Ausland machen eine enge Abstimmung mit den Be-
horden vor Ort erforderlich. 8 7 a Abs. 1 und 3 bis 6 wird daher fur entsprechend
anwendbar erklart.

. Neufassung des § 10 Abs. 3 Satz2 G 10

Fir die Anordnung der Telekommunikationstberwachung im Einzelfall (8 3 G 10)
bedarf es nach der bisherigen Fassung des 8 10 Abs. 3 Satz 2 G 10 der Bezeich-
nung der Rufnummer oder einer anderen Kennung des Telekommunikationsan-
schlusses. Umstritten ist, ob hierunter auch die Geratenummer (IMEl/International
Mobile Equipment Identity) des Mobilfunkgerétes fallt. Die Uberwachung der Mo-
bilfunkkommunikation nach 8 3 G 10 bleibt wegen Wechsels der SIM (Subscriber
Identity Module)-Karte (und damit der Rufnummer) héaufig erfolglos. Eine zu einer
bekannten Rufnummer angeordnete Telekommunikationsuberwachung wird un-
terbrochen, wenn die SIM-Karte und damit die Rufnummer ausgetauscht werden.
Die Uberwachung kann erst dann fortgesetzt werden, wenn zunachst die auf der
neuen SIM-Karte gespeicherte IMSI (International Mobile Subscriber Identity) als
technisches Korrelat der Rufnummer und tber die aktuelle IMSI auch die neue
Rufnummer als Ansatzpunkt eines neuen G 10-Antrages und einer neuen G 10-
Anordnung ermittelt worden ist.

Dieses Problem soll durch die Klarstellung der Zulassigkeit einer (auch) an die
Geratenummer des Mobilfunkgerates anknipfenden Telekommunikationsiber-
wachung gelést werden. Die Ergadnzung in Absatz 3 Satz 2, ,wenn diese allein
diesem Endgerat zuzuordnen ist”, tragt der Sorge Rechnung, dass auf Grund von
Nachlassigkeiten bei der Gerateherstellung oder auf Grund von Manipulationen
mehrere Endgerate dieselbe Kennung haben kdnnten, so dass bei einer Anknup-
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fung an die Telekommunikationsuberwachung an die IMEI in Einzelféllen auch
vollig unbeteiligte Dritte in die Uberwachung einbezogen werden kénnten. Es ist
deshalb nach dem angefligten Halbsatz in der Praxis zu prifen, ob hinreichend
verlasslich ausgeschlossen werden kann, dass mehrere Gerate mit derselben
IMEI am Telekommunikationsverkehr teilnehmen. Ergeben sich insoweit verninf-
tige Zweifel — rein abstrakt erscheinende Moglichkeiten missen insoweit aul3er
Betracht bleiben -, ist von einer IMEI-gestiitzten Uberwachung abzusehen. Soweit
die technische Entwicklung kiinftig sicherstellt, dass dieselbe Geratekennung
stets nur einem Gerét zuzuordnen ist, wird diese Problematik an Relevanz verlie-
ren.

10.Folgeanderung: Ausweitung der Unterrichtungspflichtin § 14 Abs. 1

Es handelt sich hierbei um eine Folge&nderung, die wegen der Einfihrung der
Ubermittlungsregelung des § 7a G 10 erforderlich wird. Die Berichtspflicht des
Parlamentarischen Kontrollgremiums wird auf die Ubermittlung der im Rahmen
der strategischen Uberwachung in den Gefahrenbereichen ,Internationaler Terro-
rismus”, ,Proliferation” sowie den vorgeschlagenen neuen Gefahrenbereich ,llle-
gale Schleusungen® erlangten Informationen an ausléndische 6ffentliche Stellen
I.S. des 8 7 a Abs. 1 erstreckt.

Artikel 2

Artikel 2 regelt das Inkrafttreten der Anderungen des G 10.



